o
4 W v »
h.

E-Mail-DLP und wie Sie den Abfluss

sensibler Daten uber Ihre E-Mails stoppen
konnen

So schitzen Sie sich vor boswilligen oder versehentlichen
Datenverlusten in Ihrer ausgehenden Kommunikation

Als wichtigster geschaftlicher Kommunikationskanal dient die E-Mail immer noch als primare
Plattform fur den Austausch von Daten innerhalb und auflerhalb des Unternehmens. Ein grof3er
Teil dieser Daten enthalt sensible Informationen. Dies macht die E-Mail zu einem der Hauptziele
von Hackern und zum ultimativen Einfallstor fir Malware, wie Ransomware und Phishing. Aus
diesem Grund sollte eine angemessene Sicherheit der E-Mail-Kommunikation und die Einhaltung
der Datenschutzbestimmungen eine der hochsten Prioritaten in der Sicherheitsstrategie eines
Unternehmens sein. Die gute Nachricht ist, dass die Anbieter von Sicherheitslosungen kontinuierlich
an der Verbesserung und Erweiterung von den Funktionen der E-Mail-Sicherheitstechnologie
arbeiten.
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Viele Unternehmen haben bereits erkannt, dass die E-Mail-Sicherheit weit liber Antiviren-Scanner,
Firewalls und Spam-Filter hinausgehen kann. Durch ein Upgrade auf Datenschutz-Tools konnen
Unternehmen ihren E-Mail-Verkehr genauer uUberwachen, potenzielle Schwachstellen erkennen
und den Zugriff auf sensible Daten kontrollieren, ohne die Produktivitat zu beeintrachtigen. Es ist
nun moglich, ausgehende E-Mails im Einklang mit internen Sicherheitsrichtlinien zu analysieren,
verdachtige E-Mail-Aktivitaten zu erkennen und die versehentliche oder absichtliche Weitergabe
sensibler Informationen zu verhindern.

Die Technologie, die sich hinter diesen Funktionen verbirgt, wird als Data Loss Prevention (DLP)
bezeichnet-ein Begriff,denesschonseit Uber 15 Jahren gibt. Das Konzeptder DLPist auf3ergewohnlich
und wurde zur Grundlage fur viele andere Cybersicherheitsmechanismen und -tools. Eigentlich ist
DLP eines der ersten Beispiele fir datengestutzte Sicherheit.

Data Loss Prevention bezieht sich auf jede Technologie, die dem Datenschutz dient. Dementsprechend
ist E-Mail-DLP darauf spezialisiert, Datenlecks im E-Mail-Verkehr zu verhindern, indem Insider-
Bedrohungen blockiert, menschliche Fehler eingedammt und sensible Daten sowie verdachtige
Aktivitaten erkannt werden.

Hacker und Datendiebe greifen vorwiegend auf Phishing-Mails zurlick, um sich Zugang zu sensiblen
Daten zu verschaffen. Ihre stark personalisierten E-Mails sehen so Uberzeugend echt aus, dass es oft
schwierig ist den Betrug zu erkennen, bevor es zu spat ist. Indem sie vorgeben ein vertrauenswurdiger
Absender zu sein und ein legitimes Anliegen vorzutauschen, wird der Empfanger dazu verleitet,
vertrauliche Informationen wie Kreditkartendaten oder Passworter preiszugeben oder einen
Dateianhang zu offnen. Ein Klick kann ausreichen, um die unbemerkte Installation eines Trojaners
zu starten, der Daten sammelt und direkt an den Datendieb ubermittelt oder Hackern Zugang zum
Firmennetzwerk verschafft.

Umdieszuverhindern,solltedieausgehende Kommunikationanalysiertundjedeunzulassige Weitergabe
von sensiblen Inhalten (z.B. Kundenlisten in Excel-Tabellen) oder jede Verhaltensauffalligkeiten (z.B.
E-Mail-Anhdnge oder massenhafte Ubertragung von Unternehmensdaten) erkannt und blockiert
werden. Manuelle Losungen beeintrachtigen nicht nur die Produkfivitat, sondern sind auch
fehleranfallig, daher lautet hier das Zauberwort "Automatisierung”. Moderne DLP-Losungen zeichnen
sich zudem durch Uberwachungsfunktionen und Dashboards aus, die fiir mehr Transparenz sorgen
und Einblicke in die aktuelle Bedrohungslage geben.

G BS expert@gbs.com matters


https://www.gbs.com/en
mailto:expert%40gbs.com?subject=
http://www.gbs.com

Es kann zwischen zwei Hauptkategorien von Datenverlusten durch ausgehende E-Mails unterschieden
werden - versehentlich (einschliefllich unbeabsichtigt) und boswillig. Hier sind einige Beispiele
vonbeiden.

- Mitarbeiter sendet versehentlich sensible Informationen an den falschen Empfanger
«  Wenn er auf "Allen antworten” statt nur auf "Antworten” klicken
«  Durch einen Tippfehler im Empfangernamen
- Mitarbeiter hangt die falsche Datei an, die sensible Daten enthalt
- Mitarbeiter sendet unwissentlich Informationen oder antwortet
an eine nicht autorisierte Person
- auf eine Phishing-E-Mail
auf eine durch Identitats-/Kontendiebstahl manipulierte E-Mail
- auf eine durch Supply-Chain-Attack kompromittierte E-Mail

- Mitarbeiter, der fahrlassig Dokumente mit sensiblen Informationen von der Arbeit an die
personliche E-Mail (ungesicherte Gerate) weiterleitet, um sie zu Hause weiter zu bearbeiten

- absichtliches oder unwissentliches Senden an einen auf der schwarzen Liste stehenden Emp-
fanger/Domane

- vorsatzliches Versenden von sensiblen Informationen und Anhangen

Ohne eine DLP-L6sung ist die Erkennung der oben genannten Punktfe eine ziemlich schwierige
Aufgabe. Nehmen wir einmal an, dass jeder Mitarbeiter etwa 10 E-Mails pro Tag versendet. Bei 100
Mitarbeitern ergibt das 1000 E-Mails pro Tag, die von Hand uberprift werden mussen. Ganz zu
schweigen von den Verzogerungen bei der Zustellung, Fehlern und der Zugriffstiberprifung.

Eine Losung, die den E-Mail-Verkehr Uberwacht und analysiert, kann anormale Aktivitaten, die
auf ungewohnliche Vorgange bei ausgehenden E-Mails hindeuten, leicht erkennen. Die Aufgabe
einer DLP-LOsung ist die folgenden Leistungsindikatoren zu Uberwachen, diese mit den vom IT-
Administrator festgelegten Durchschnittswerten zu vergleichen und eine Warnung sowie eine
vordefinierte Aktion auszulosen, wenn eine signifikante Abweichung auftritt.

« Anzahl der Emails - E-Mail-Volumen « Anzahl von Empfangern

Ein Blick darauf, was als sensible Daten gilt, gibt Aufschluss daruber, wer am meisten von der DLP-
Technologie profitieren kann.

Beispiele fur sensible Daten sind:

- personliche Ausweisdaten  Login-IDs und Passworter
« FuUhrerscheinnummern - Gesundheitsdaten

« Kreditkartennummern . geistiges Eigentum

- Sozialversicherungsnummern - Finanzdaten

- Bankkontonummern und Transaktionen - Geschaftsgeheimnisse
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Ordnet man diese Daten den jeweiligen Funktionen im Unternehmen zu, wird deutlich,
welche Abteilungen in einem Unternehmen mit den sensibelsten Daten arbeiten, welche den
Datenschutzbestimmungen unterliegen.

Unternehmensbereiche, die von DLP profitieren:
« Personalabteilung (personliche Daten, Sozialversicherungsnummern usw.)
. Finanzen und Buchhaltung (Kreditkarten, Uberweisungen, IBANs, Passworter usw.)
- Vertrieb und Kundendienst (Kundendaten)

- Forschung und Entwicklung (geistiges Eigentum)

Daten sind das neue Gold der Geschaftswelt. Branchen, die in der Regel grofie Datenmengen
erzeugen und verarbeiten, sind die Ersten, die ins Visier von Hackern geraten. Angesichts dieser
Tatsache und ihrer kritischen Bedeutung fur die Wirtschaft, unterliegen diese Branchen einer
strengen gesetzlichen Kontrolle durch den Staat und der EU.

Branchen, die am meisten von DLP profitieren:

« Versorgung (Energie, Wasser, etc.)
« Telekommunikation

« Gesundheit und Pharma

« Finanzen und Versicherungen

. Offentliche Verwaltungen

« Juristische Einrichtungen

- Anbieter digitaler Dienste

Ein wichtiger Punkt bei der DLP-Technologie ist, dass sie, um richtig zu funktionieren, auf Regeln
beruht. DLP erméglicht Unternehmen diese Regeln flexibel in voller Ubereinstimmung mit ihren
internen Richtlinien zu definieren und Schlisselindikatoren und Schwellenwerte festzulegen, welche
ihren Anforderungen am besten entsprechen.

« Um eine optimale Leistung der DLP-Technologie zu gewahrleisten, mussen Unternehmen die
folgenden Schlusseldefinitionen fur ihre Regeln festlegen.

- Definition, welche Informationen als sensibel gelten und was die Kennzeichen dafur sind
- Definition von Textinhalten, die als kritisch eingestuft werden

- Festlegen von Benchmark-Werten und Schwellenwerten fiir die Bewertung des E-Mail-
Verkehrs

- Definition von Positionen und Verantwortlichkeiten fur den Umgang mit kritischen E-Mails
- Definition von Prozessen, die ausgelost werden, sobald ein Verstof3 festgestellt wurde

- Festlegen von Quarantaneregeln

- Festlegen von automatischen Sperren

« Weiterleitung an Prufpersonen festlegen

. Einstellen von Alarmen und Benachrichtigungen an Benutzer fur verschiedeneAktionen Set
alerts and notifications to users for different actions
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iQ.Suite DLP von GBS - erweiterte Data Loss Protection Losung
fur Ihre E-Mails

iQ.Suite DLP von GBS ist eine erweiterte Losung zum Schutz vor boswilligen und versehentlichen
Datenlecks in der ausgehenden E-Mail-Kommunikation. Die Software ist fur Domino, Microsoft, On-
Premises, Cloud und als Service verfugbar.

Die iQ.Suite analysiert jedes Element der E-Mail, ihren Textkorper, die Betreffzeilen, die Anhange und
den HTML-Code nach vordefinierten Richtlinien und Werten. Gleichzeitig werden die Vorgange des
Absenders auf Abweichungen von normalen Aktivitaten und Schwellenwerten untersucht. Wurde ein
verdachtiges Muster erkannt, wird ein automatischer Prozess, je nach Problemfall eingeleitet. Die
E-Mail kann blockiert, in Quaranténe gestellt oder zur Uberpriifung an andere weitergeleitet werden
und die entsprechenden Benachrichtigungen werden versandt.

L1iQ.Suite DLP
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iQ.Suite DLP workflow
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Eine leistungsfahige E-Mail-DLP-Losung identifiziert sensible Informationen, verhindert
Datendiebstahl und stoppt Datenverluste. Nach diesem Prinzip bietet iQ.Suite DLP umfassende
Datensicherheit in nur drei Schritten: Sie analysiert, bewertet und blockiert.

Schritt 1 - E-Mail-Verkehr analysieren

- Echtzeit-Analyse der ausgehenden E-Mail-Kommunikation, unternehmensweit oder fir aus-
gewahlte Abteilungen

. detaillierte Prufung von E-Mails vor dem Versand

- Erkennung von verdachtigen Textmustern (Kreditkartendaten, Kundennummern, etc.) in
E-Mail-Texten und -Anhangen

- eindeutige Identifizierung von Dateianhangen wie z.B. Office-Formaten dank der fortschrittli-
chen Fingerprint-Technologie

« Erkennung von Verhaltensanomalien im E-Mail-Verkehr. Zu diesem Zweck werden Informa-
tionen, wie Anzahl und Grofle der in einem bestimmten Zeitraum versendeten E-Mails, ge-
sammelt und mit dem aktuellen Verhalten der Nutzer verglichen. Auf diese Weise kann ein
unverhaltnismafliger Anstieg des E-Mail-Volumens oder das Versenden grof3er Datenmengen
erkannt werden, was auf ein Leck in vertraulichen Daten hinweisen konnte.

E-mail DLP

e

+ Aktivitatsanomalien + sensible Daten + E-Mail-Einblicke und Berichte
+ E-Mail-Volumen + Verdachtige Textmuster + Dashboards mit Schllsselzahlen
* Anzahl, Grofie und * Compliance mit internen
Kategorie der Anhange Erkennt den Dateityp Richtlinien und gesetzlichen
» Anzahl von Empféngern Dokumenten-Fingerprint Vorschriften
» Berechtigungen und
Zugriffsrechte

iQ.Suite DLP features

Schritt 2 - Bewertet Indikatoren und visualisiert Schllisselwerte
- webbasiertes Dashboard zur Visualisierung von Schliisselzahlen

- detaillierte Einblicke in die ausgehende E-Mail-Kommunikation hinsichtlich E-Mail-Volumen,
Anzahl, Grofie und Kategorie der Anhange, Anzahl der Empfanger pro E-Mail etc.

. einfacher Export und Verwendung von Daten fur die Berichtserstattung

- integriertes Rechte- und Rollenkonzept: Benutzer konnen nur, auf fur sie relevante Informa-
tionen, zugreifen, wenn sie dazu berechtigt sind.

- konfigurierbare Datenloschung nach einem bestimmten Zeitraum, gemaf3 den aktuellen Daten-
schutzrichtlinien
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Schritt 3 - Blockiert verdachtige E-Mails

. flexible Regeln und Schwellenwerte - Festlegen, wie E-Mails mit vertraulichem Inhalt zu be-
handeln sind

« Handlungsmoglichkeiten
- E-Mails bis zur weiteren Priifung in Quarantane stellen
. zusatzliche Benachrichtigung des Absenders und Dritter

Uberpriifung nach dem Vier-Augen-Prinzip durch eine vorher festgelegte Person,
welche die endgliltige Entscheidung trifft, ob die E-Mail freigegeben oder blockiert
werden soll

- Im Rahmen der Unternehmensrichtlinien ist jede Kombination von Mafinahmen moglich

Wenn eine E-Mail mit kritischem Inhalt erkannt wird und es nicht eindeutig ist, ob das Versenden
sicher ist, bietet iQ.Suite DLP die Moglichkeit, das 4-Augen-Prinzip anzuwenden. Das Vier-Augen-
Prinzip (auch bekannt als Zwei-Mann-Regel) ist ein interner Kontrollmechanismus, der festlegt,
dass eine bestimmte kritische Aktivitat, ein Prozess oder eine Entscheidung, von zwei vorher
festgelegten und kompetenten Personen, genehmigt werden muss, um sicherzustellen, dass
die bestmogliche Entscheidung getroffen wird. Dieses Prinzip ist in einer Vielzahl von Bereichen
anwendbar - so mussen beispielsweise viele Rechtsdokumente mit zwei Unterschriften beglaubigt
oder Dokumentenanderungen in bestimmten Datenverwaltungssystemen genehmigt werden, bevor
die Anderungen der Daten zulassig sind. In anderen Worten: iQ.Suite DLP leitet fragwiirdige E-Mails
an vorher festgelegte Personen weiter, die entscheiden konnen, ob die E-Mail sicher genug ist, um
an den Endempfanger weitergeleitet zu werden. who can decide whether the email is safe enough
to be sent on to the final recipient.

Wird eine E-Mail als kritisch eingestuft, bietet die iQ.Suite die Moglichkeit, eine Benachrichtigung
dariber an den Absender, die Empfanger oder an jede andere Person oder Gruppe zu senden. Diese
Benachrichtigungen kdnnen beliebige Texte, Links oder Grafiken enthalten, welche den Unternehmen
die Moglichkeit geben, ihre Mitarbeiter Uber Sicherheitslicken und die unternehmensinternen
Sicherheitsrichtlinien aufzuklaren. Es ist einfach, vorgefertigte Texte zu verfassen, in den erklart wird,
warum die E-Mail blockiert/unter Quarantane gestellt/Uberprift wurde und wie die darin enthaltenen
Daten gefahrdet werden konnten. Ein einfaches Zitat aus der internen Sicherheitsrichtlinie oder ein
Link kann zur Unterstitzung der Erklarung hinzugefligt werden. Auf diese Weise kann der Mitarbeiter
das Risiko besser einschatzen und sein Sicherheitsbewusstsein scharfen, sodass er wachsamer wird
und in der Lage ist, die E-Mail zu korrigieren und die ungeschuitzte Weitergabe von Daten in Zukunft
zu vermeiden.
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Funktionen der iQ.Suite DLP: Vorteile von iQ.Suite DLP;

- Erkennung von Anomalien beim E-Mail- - Automatisierung und Verwaltung von
Versand einem zentralen Punkt
4-Augen-Prinzip: Uberpriifung und - Beseitigung menschlicher Fehler und
Freigabe von gestoppten Emails Reduzierung der Arbeitsbelastung

. Stoppt die Ubertragung von - Ermoglichung einer Umsetzung von
verdachtigen E-Mails internen Richtlinien

. Uberwachungsfunktionen und - Einhaltung gesetzlicher Vorschriften
Dashboards, die fir mehr Transparenz durch hohe Datensicherheit

sorgen und Einblicke in die aktuelle
Bedrohungslage geben

« Auslosung der E-Mail-Verschlisselung
durch die Kennzeichnung einer E-Mail
mit sensiblen Informationen

Einfacher Datenexport flir Berichtszweckeln den anerkannten ISG Provider Lens™ Quadrant Reports
werden jedes Jahr die besten Losungen in der Kategorie "Data Leakage/Loss Prevention (DLP)
and Data Security” bewertet und gewichtet. Mit ihrer Sicherheitslosung iQ.Suite DLP zahlt die GBS
im Jahr 2022 bereits zum vierten Mal im Bereich "Cybersecurity - Solutions and Services” zu den
fihrenden Unternehmen auf dem deutschen Markt. Die mehrmalige Auszeichnung in der gleichen
Kategorie der starksten Player im IT- und Security-Markt beweist, dass die GBS-Losung mit ihren
herausragenden innovativen Features in puncto Datensicherheit ohne Kompromisse zu liberzeugen
weif.

Uber GBS

GBS ist ein renommierter Anbieter von E-Mail- und Collaboration-Sicherheitslosungen in Deutschland
mit rund 30 Jahren Erfahrung in den Bereichen Datenschutz, Produktivitat und Compliance. Das
Unternehmen wird von namhaften Marktforschern in Deutschland und von seinen Partnern als
fuhrendes Unternehmen fir Cybersicherheitslosungen anerkannt und insbesondere in den Bereichen
Data Loss Prevention und Collaboration-Sicherheit.

GBS bietet umfangreiche Losungen der nachsten Generation fiur E-Mail Produktivitat, Compliance
sowie einen mehrstufigen Schutz bei der E-Mail Kommunikation und Datenaustausch uber
verschiedene Collaboration-Plattformen gegen alle Arten von Sicherheitsbedrohungen. Die
Losungen fiur Microsoft 365, Exchange und HCL-Domino sind einfach zu bedienen, flexibel und
decken Schlusselbereiche wie Malware-Schutz, Verschlisselung, E-Mail Produktivitat, Datenverluste,
Workflow und Compliance ab.

Die Losungen von GBS schutzen mehr als 2 Millionen Endbenutzer weltweit. Das Unternehmen pflegt
langjahrige Beziehungen zu uber 2.000 Kunden.
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