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Einleitung

OT-Cybersicherheit wird nicht erst seit der NIS2 Direktive und den
nationalen Umsetzungsgesetzen integraler Bestandteil jeder Cyber-
sicherheitsstrategie. Cybervorfalle, die auch 2024 zu einer Vielzahl
von Stillstanden in Produktionssystemen und Storungen in Versor-
gungsinfrastrukturen gefiihrt haben, verdeutlichen seit Jahren, wie
eng IT und QT, digitale Welt und physische Prozesse langst verbun-
den sind. Mit dieser Vernetzung werden auch Arbeits- und Umwelt-
schutz zu Aspekten der Cybersicherheit eines Unternehmens.

Selbst wenn 2024 nur eine Handvoll Angriffe gezielt auf OT-Netz-
werke bekannt geworden sind: die Risikolandschaft entwickelt sich
rasant weiter - von Living-off-the-Land-Methoden bis zum Wachs-
tum von Infostealern und Access Brokern, die gezielt Daten fir eine
spdtere Netzwerkpenetration sammeln. Auch 2024 war ein Rekord-
jahr fur Schwachstellen industrieller Komponenten und Systeme.
Geopolitische Konflikte und Cyberkriminalitat gehen zusehends en-
ger Hand in Hand. Prepositioning-Aktivitdten staatlicher Advanced
Persistent Threats waren und sind nur ein Hinweis darauf, wie ge-
zielt und langfristig die Akteure beim Erreichen ihrer Ziele vorgehen.
Die steigenden Angriffszahlen auf die IT sowie die zunehmende
Vernetzung zwischen IT und OT erhohen weiter die Risiken in der OT.

Auch die Ergebnisse aus Rhebo Industrial Security Assessments,
wahrend derer OT-Netzwerke auf bestehende Sicherheitsrisiken
untersucht werden, verdeutlichen die offenen Flanken industriel-
ler Infrastruktur. Ob Legacy-Protokolle, veraltete und liickenhafte
Authentifizierungsmethoden oder OT-Komponenten, die per Werk-
einstellung automatisch und bislang unbemerkt Verbindungen ins
Internet aufbauen: die OT bietet mehr als einen Angriffsvektor. Dass
bisher weltweit nur wenige grolReren Vorfalle direkt in der OT be-
kannt geworden sind, kann nur damit begriindet werden, dass die
klassischen Angriffsvektaren (in die IT) bislang noch immer lukrati-
ver und einfacher sind.

Dieser Bericht fasst aus verschiedenen offiziellen Quellen die Ent-
wicklungen und Informationen zur Cybersicherheit in industriell
geprdgten Unternehmen zusammen. Die Datenlage ist bei weitem
nicht so konsistent, wie einzelne Berichte suggerieren. So sind viele
Daten aufgrund langsamer Meldungs- und Auswertungsprozesse
flir 2024 unvollstandig und werden sich in den nachsten Monaten
weiter verdndern. Der Bericht verfolgt die Metriken und Trends von
der globalen Uiber die europaische bis zur deutschen Perspektive und
schlieRt mit den spezifischen Beobachtungen aus dem Arbeitsum-

feld von Rhebo.
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Die globale Perspektive auf OT-Sicherheit

Metriken
Berichte tber Cyberangriffe, welche die OT
beeintrdchtigten, sind relativ uneinheitlich
und abhdngig davon, wo die Analyst:innen
die Grenzen ziehen. Offentlichen Berichten
zufolge hatten im Jahr 2024 nur 76 der Berichte

gemeldeten Cyberangriffe Auswirkungen
auf physische Prozesse (ein Anstieg

um 300 % seit 2020), allerdings waren
aufgrund der Vernetzung dabei

etwa 1.076 Industriestandorte betroffen
(ein Anstieg um fast 1.000 % seit 2020)."

Cyberangriffe
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Unter den Opfern von Cyberangriffen

auf Unternehmen mit Meldepflicht nimmt
die kritische Infrastruktur eine zentrale
Rolle ein. Demnach betrafen 2024 von 732
ausgewerteten Angriffen insgesamt 418

57

Prozent

kritische Infrastruktur Unternehmen*
(Stand 10.03.2025). Aufgrund der verzéger-
ten Meldungen und Auswertungen werden
regelmaRig weitere zu den Statistiken

hinzugefigt.
%

>

betroffen

tiber OT-relevante

kritische Infrastruktur

Dessen ungeachtet belegen weltweite
Umfragen von CISOs und deren Cybersicher-
heitsteams, dass 50 bis 70 % der Cyber-
angriffe auf Industrieunternehmen durch
»spill-over« auch Auswirkungen auf die

OT hatten. Davon beeintrachtigten 20-38 %
den Arbeitsschutz und die Anlagenver-
fiigbarkeit, wodurch sich der Scope von
Cybersicherheit in die physische Welt
erweitert.”?

NN

Da in nur verhdltnismafiig wenigen Landern
strikte Berichtspflichten und 6ffentliche
Bekanntmachungen zu Cybervorfallen
existieren, durfte die Dunkelziffer der
gemeldeten Fdlle zudem um einiges hoher
liegen. Am 1. April 2025 hat die Schweiz

als letztes Land die Meldepflicht fir Cyber-
vorfalle eingeftihrt. Durch solche nationalen
Entscheidungen konnten die Daten zu
Vorfallen in Zukunft zuverldssiger werden.®
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Insgesamt bewertet die globale Wirtschaft
die Cyberrisikolandschaft zunehmend kom-
plexer. 45 % der durch das World Economic

Forum befragten CISOs befiirchten
am meisten eine Stérung des Betriebs.

Die Griinde sind vielfaltig: Prozent befurchten

« Geopolitische Krisen machen BetriEbSStﬁrung
Angriffe als Teil der hybriden Kriegsfiih-
rung immer wahrscheinlicher.
» Komplexe, hdufig intransparente Liefer-
ketten erhdhen den Eintrag von
Schwachstellen und das Risiko eines

;
%

0T-Komponenten und -Systeme bleiben
weiterhin mehrheitlich insecure-by-design.
Insbesondere dltere Versionen, die in der OT

nicht selten Lebenszyklen von 10-20 Jahren

Supply Chain Comprimise.

aufweisen, sind von Schwachstellen und Ics
bleibenden Sicherheitsliicken betroffen.
Die US-amerikanische Cybersecurity Advisories

and Infrastructure Security Agency (CISA)
veroffentlichte 2024 insgesamt 432

ICS Advisaries’ Uiber bekannt gewordene

Schwachstellen und Gefahrdungen,

ein Anstieg von 8,8 Prozent im Vergleich
zu 2023.

OT-Spillover
Externe Fernzugénge I -0
Ingenieurs-Workstations I -0
Internet-fahige Gerate I 0%
Supply Chain Compromise I 00

Abbildung 1 Top 5 der initialen Angriffsvektoren auf Industrieunternehmen

+ Die schnelle (haufig ungepriifte) Anwen-
dung neuer Technologien erhéht das Risiko
von Sicherheitslicken.

 Im Bereich der OT/IoT erweitert sich die
CIA-Triade (Confidentiality, Integrity und
Availability) um die Sicherheit von Mensch
und Umwelt.

* Der Fachkraftemangel im Bereich der
Cybersicherheit steigt um weitere 8 %.°
Diese Griinde werden auch in den kommen-

den Jahren nicht abnehmen - im Gegenteil.

Der GroRteil der Cyberangriffe, die Industrie-
umegebungen beeintrachtigten erfolgten
jedoch nach wie vor tiber die IT, fir deren
Komponenten und Systeme im Zeitraum

Juli 2023 bis Juni 2024 iiber 33.000 Schwach-
stellen gemeldet wurden - 36 % mehr als im
Vorjahreszeitraum.® Von diesen waren

76 % tber das Netzwerk ausnutzbar. Zuneh-
mend werden aber auch Fernzugdnge und
Supply Chain Compromise als Angriffsvektor
genutzt (Abbildung 1).° Zusatzlich wurden
2024 mit FrostyGoop, I0Control und Fuxnet
drei neue Schadsoftware-Kits bekannt, die
explizit OT-Komponenten ausnutzten.

46 %
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Trends Cyberangriffe

Die Tactics, Technigues & Procedures (TTPs) der Angreifenden wer-
den ausgefeilter. Zugleich ist bereits seit einigen Jahren die rote Li-
nie der kritischen Infrastrukturen bei Cyberkriminellen und staatlich
gestltzten Angreifenden gefallen. So wurde im Oktober 2024 Ame-
rican Water Opfer eines Cyberangriffs. Das gréRte US-amerikani-
sche Wasser- und Abwasserunternehmen versorgt 14 Millionen
US-Birger:innen und 18 militdrische Einrichtungen™. Der Angriff
beeintrdchtigte nach ersten Berichten zwar nur das Abrechnungs-
wesen, verdeutlicht jedoch den Trend, dass kritische Infrastruktu-
runternehmen nicht mehr verschont bleiben.

CISA und eine Reihe Geheimdienste warnten im Februar 2024 vor
der Gefahr der Prdpositionierung. Demnach wdren einzelne Advan-
ced Persistence Threats (ATPs) nicht mehr auf eine sofortige St6-
rung aus, sondern auf eine langfristige, strategische Positionierung
(prepositioning) und Verfestigung (evasion, persistence) an neural-
gischen Punkten in den jeweiligen Netzwerken. Ziel sei die Fahigkeit,
im Falle eines vermutlich geopolitischen Konflikts sofort zuschlagen
zu kénnen™.

In diesem Rahmen werden zunehmend TTPs eingesetzt, die eine
Detektion durch konventionelle Perimetersicherung (z. B. Firewalls,
Authentifizierung) verschleiern. Insbesondere so genannte Living-
Off-The-Land-Techniken (LOTL) finden verstarkt Anwendung, bei

denen die gegebene Infrastruktur ausgenutzt wird, ohne zusatzli-
che Payloads und Malware einzubringen™. Zusdtzlich wurden Fdlle
aufgedeckt, bei denen nordkoreanische Akteure unter falschen
Identitaten und Lokalisierungen als Remote-IT-Worker Unterneh-
men infiltrierten, Daten stahlen und die Unternehmen erpressten™.

Als Angriffsvektoren riicken zunehmend Edge Networking Devices
und Fernzugangstechnologien in den Fokus - 2024 u.a. Komponen-
ten van Juniper, Sophos, Ivanti, Cisco, PaloAlto, Fortinet, FortiGate
und Citrix™. In vielen Fallen wurden gezielt Zero-Day-Schwachstel-
len ausgenutzt.™

Dessen ungeachtet wurden 2024 nur wenige Cyberangriffe bekannt,
die offensichtlich direkt auf OT-Infrastrukturen zielten. In der Regel
war die Unternehmens-IT entweder Hauptopfer oder Ausgangs-
punkt fir Stérungen in der OT (spillover). Jedoch muss beriicksich-
tigt werden, dass die fehlenden Zahlen auch aufgrund verschiedener
Faktoren zustande kommen kénnen, u.a.:

falsche Attribution von Angriffen,

fehlende Sichtbarkeit in der OT und damit fehlende Detektion

von Angriffen auf die OT (siehe Interview S. 12)

lickenhafte Meldung von Vorfallen aufgrund fehlender Infra-

struktur und Prozesse sowie aufgrund von Sicherheitsbedenken

bei einer Bekanntmachung.

Trends OT-Cybersicherheit

Auf der abwehrenden Seite der OT-Sicherheit zeigen sich zwei ge-
genldufige Trends. Zum einen werden auch die OT-Netze immer of-
fener gestaltet. IT/0T-Konvergenz, Cloud-Anbindung, Fernzugriff
und Fernsteuerung sowie Integration von Kinstlicher Intelligenz
verringern immer stdrker die Autonomie der OT van der AuRenwelt
und der Unternehmens-IT.

Zum anderen kampft die OT-Sicherheit noch immer mit inharenten
Limitierungen wie Legacy-Systemen, High-Privilege-Zugang von

Dienstleistern und Herstellern™, fehlender Segmentierung und
Sichtbarkeit. Gleichzeitig etablieren sich netzwerkbasierte Angriffs-
erkennungssysteme (NIDS fir Network Intrusion Detection Sytem)
immer stdrker als Werkzeug der OT-Sicherheit”. So hat die North
American Electric Reliability Corporation (NERC), die verbindliche
Standards fur u.a. den Energiesektor erarbeitet, 2024 mit dem CIP-
015 einen Standard definiert, der explizit die Anforderungen an ein
Network Security Monitoring definiert™. Der Standard wird vermut-
lich im Laufe dieses Jahres verbindlich werden.

»Die Diskussion der rein kommerziellen Seite wird der OT nicht ganz gerecht,

denn manchmal investiert man in den Arbeitsschutz und in den Schutz

vor Dingen, die nicht passieren sollen. Das Verstdndnis flir die Folgen von

Sicherheitsverletzungen ist etwas anders. OT-CISOs, oder deren

Organisationen, werden dabei helfen, diese Botschaft an die Unternehmen

zu libermitteln«.

im Rhebo-Podcast OT Security Made Simple:

»Was die NIS 2 Direktive fiir Industrieunternehmen bedeutet.«

EBOOK Die Lage der OT-Cybersicherheit 2024/2025 | Metriken und Trends global und lokal | ® Rhebo GmbH 5


https://www.rhebo.com/de/podcasts/wie-ubersetzt-man-it-sicherheit-in-ot-sicherheit

Die europdische Perspektive auf OT-Cybersicherheit

Die Daten fir Cybervorfélle sind in der

EU weitaus weniger aussagekraftig,

da es bei der Meldung auf EU-Ebene zu
starken Verzdgerungen kommt. Wahrend
fiir 2023 der ENISA iber 1.200 Vorfalle

von den nationalen CSIRTs gemeldet wurden,
lagen Stand 11. Februar 2025 nur 230
Meldungen fir das Jahr 2024 vor. Diese

Zahl wuchs bis zum 11. Mdrz 2025 bereits

auf 575 Meldungen an - Tendenz: steigend.

Davon wurden bislang 34 % bdsartigen

&

Akteuren zugeordnet. *°

2

Auch in der EU bleibt der Fachkraftemangel
eine der grolRten Herausforderungen fiir die
Unternehmen. Fast zwei Drittel der Unter-
nehmen gaben bei der Besetzung von Stellen
in der Cybersicherheit Schwierigkeiten an,
qualifiziertes Personal zu finden.

Metriken

Dagegen verzeichnete die Agentur der
Europaischen Union fiir Cybersicherheit
(ENISA) fur den Zeitraum Juli 2023 bis Juni
2024 insgesamt 9.800 Cybervorfille in der
EU. Rund ein Drittel davon trafen industriell
gepragte Unternehmen (Abbildung 2).

Die Top 5 der Gefdhrdungen bildeten dem-
nach DDoS, Ransomware, Datendiebstahl,
Malware und Sacial Engineering.”

In GroRRbritannien nahmen die dem National
Cyber Security Centre (NCSC) gemeldeten
Vorfdlle bereits bis Oktober 2024 um 50 %
im Vergleich zum Vorjahr zu.”

76 % der in der Cybersicherheit Angestellten
hatten zudem keine formelle Qualifikation
oder Zertifizierung in dem Bereich. Die Skills
Gap kletterte deshalb 2024 von Platz 8 auf
Platz 2 der groRten Cyberrisiken.”
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Trends Cyberangriffe

Die ENISA bewertet das Cyberrisiko fiir Europa generell als »subs-
tantial«. Das bedeutet, dass eine hohe Wahrscheinlichkeit fir An-
griffe vorliegt und die Stérung essenzieller und wichtiger Entitaten
als realistisch angesehen wird.” Dabei verzeichnet die ENISA - ver-
gleichbar mit globalen Beobachtungen - eine Weiterentwicklung der
TTPs. Angreifende wiirden demnach immer starker auf verschleier-
te Angriffe setzen, die durch Firewalls und Virusscanner tibersehen
werden. Dazu gehdren neben LOTL-Techniken, fileless malware und

Transport

Digitale Infrastruktur
Fertigung

Energie

I 40
I 0

B 20

Lebensmittel
Wasser / Abwasser

Chemie

Abbildung 2 Verteilung der von Cyberangriffen betroffenen Sektoren in der EU 2023/2024

Zero-Day-Exploits auch Supply Chain Compromise (insbesondere
Open-Source Libraries) und gestohlene Zugangsdaten.* Informa-
tion Stealer Software und Access Broker nahmen in dem Berichts-
zeitraum weiter zu.?® Die ENISA schatzt Lieferkettenangriffe in den
nachsten Jahren aufgrund von (haufig intransparenten) Software-
abhangigkeiten als groftes Cyberrisiko ein.”

1110
750
I <30

I 520

Trends OT-Cybersichersicherheit

Auf Seite der Cybersicherheit war 2024 ein wichtiges Jahr fiir die
EU. Nicht nur wurde - mit einigen Ausnahmen, u.a. Deutschland -
die NIS2-Direktive in nationales Recht umgesetzt und damit tber
400.000 Unternehmen EU-weit zu ganzheitlicher Cybersicherheit
verpflichtet. Mit dem Cyber Resilience Act wird zudem fir alle An-
bieter von Produkten mit digitalen Elementen integrale Cybersicher-

heit zur Pflicht. In der Praxis haben die betroffenen Unternehmen
(inklusive kritischer Infrastruktur) dagegen teilweise noch einen
weiten Weg vor sich. Sowohl der Fachkraftemangel als auch man-
gelnde Bugdetierung und Priorisierung fir Cybersicherheit - vor al-
lem in der Supply Chain Bewertung - erschweren die Sicherstellung
der Cyberresilienz in vielen Unternehmen.

»Mit den ganzen EU-Richtlinien zu Resilienz und Sicherheit kommt auf

die Unternehmen nattirlich ein riesiger Bauchladen an Compliance-Thermen zu.

Viele Unternehmen versuchen, die NIS2-Umsetzung auszusitzen. Wer das

macht, spielt Russisches Roulette.«

im Rhebo-Podcast OT Security Made Simple: »Wer NIS2 aussitzt, spielt Russisches Roulette.«
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Die deutsche Perspektive auf OT-Sicherheit

Metriken

Das BSI beziffert die 2024 in Deutschland
aktiven APTs auf 22. Diese zielten vorrangig

Das BSl erreichten zwischen Juli 2023 und
Juni 2024 insgesamt 726 Meldungen nach
auf Behorden sowie Unternehmen der dem IT-Sicherheitsgesetz. Davon fielen 137
auswadrtigen Angelegenheiten, Verteidigung
und offentlichen Sicherheit und Versor-
gung.” Die Gesamtzahl der Akteure, die

Deutschland als Ziel haben, summierte sich

auf den Energiesektor, 185 auf den Transport-
und Verkehrssektor sowie 22 auf den
Wassersektor. Unter den Angriffen fielen
mehrere pro-russische Phishing-Kampagnen
jedoch auf 144. Damit liegt Deutschland im ins Auge sowie der erfolgreiche Angriff auf
weltweiten Vergleich nach den USA (264

Akteure) auf dem zweiten Platz.*

PSI, einen deutschen Hersteller fiir Leitstellen
in Energieversorgungssystemen.®?

Die Anzahl taglich neuer Schadsoftware- Der unternehmerische Schaden durch

varianten stieg im Berichtszeitraum des Cyberangriffe belief sich auf fast
BSI um 26 % * und erhthte damit

signifikant den Druck auf die Cybersicherheit
der Unternehmen und die signaturbasierten

Angriffserkennungssysteme.

179 Milliarden €. Davon entfielen allein

54,5 Milliarden € (2023: 35 Mrd. €) auf
Storungen von IT- und Produktions-
systemen. Die Anzahl der von Cyberangriffen
betroffenen Unternehmen stieg um tber

12 %, die Sabotage von IT- und Produktions-
systemen um 7%.**

[I B < [/
N o

»
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Trends Cyberangriffe

Der deutsche Trend deckt sich weitestgehend mit den europdischen
und globalen Entwicklungen. Cezielte Angriffe auf Edge- und Netz-
werkgerdte sowie die Zahl der gemeldeten Schwachstellen nahmen
demnach auch in Deutschland zu. Das BSI erreichten monatlich 18
Zero-Day-Meldungen in Produkten deutscher Hersteller®. Die CISA
vergffentlichte 2024 allein fir Siemens-Komponenten 150 ICS Ad-
visories (auf Platz 2 lag Rockwell Automation mit 55 Advisories).
Grundsatzlich haben diese Zahlen auch eine gute Seite: bekannt ge-
wordene Schwachstellen kénnen auch abgestellt werden.

Im Vergleich zur CISA versuchte das BSI, die Gefahr durch das Pre-
positioning abzuschwdachen®. Die Argumentation ldsst jedoch of-
fen, ob diese Einschatzung auf nachweisbaren Informationen oder

fehlender Sichtbarkeit in vielen (nicht nur OT) Netzwerken basiert.
Die Prasidentin des BSI Claudia Plattner zeigte in einem Beitrag zu-
mindest beeindruckende Weitsicht, wenn sie neben Cyber Crime und
Cyber Conflict auch das Thema Cyber Dominance (»Einflussnahme
durch digitale Produkte, die Herstellern Zugriff auf Informationen
und Funktionen erméglichen«) auf den Tisch bringt und die Uber-
gdnge zwischen den drei Kategorien als flieRend definiert: »Krimi-
nelle Gruppen agieren heute haufig in staatlichem Auftrag. [...] Ist
ein Angreifer erst einmal im System, liegen zwischen Spionage und
Sabotage leider oft nur zwei Klicks. Noch gefahrlicher wird es, wenn
Hersteller digitaler Produkte dauerhaften Zugriff auf ihre beim Kun-
denverbauten Systeme haben, etwa durch regelmaRige Updates.«*’

Trends OT-Cybersichersicherheit

Mit der Verschiebung des NIS2-Umsetzungsgesetzes (NIS2Um-
suCG) hat die Politik einen wichtigen Meilenstein fiir die Starkung
der deutschen Cybersicherheit und -resilienz gerissen. Dessen un-
geachtet bewertete das BSI das grundlegende Sicherheitslevel
Kritischer Infrastrukturen leicht besser als im Vorjahr. 140 von 671
Betreibenden konnten demnach den Reifegrad ihres ISMS verbes-
sern. Dennoch haben in den Sektoren Energie, Wasser und Trans-
port / Verkehr noch immer 69 % nicht alle MUSS-Anforderungen an
ein System zur Angriffserkennung (SzA) umgesetzt.*® Das diirfte

So unterstiitzt Rhebo bei
der Umsetzung der
BSI-Orientierungshilfe

Poster herunterladen

vermutlich vor allem an den fehlenden Ressourcen (Knowhow, Zeit,
Personal) liegen. Ein weiterer Grund konnte sein, dass noch immer
viele Unternehmen davon ausgehen, dass Firewalls und ein Security
Information & Event Management (SIEM) System ein performantes,
konformes SzA darstellen. Diese Technologien hinterlassen jedoch
nicht nur entscheidende Licken insbesondere in den schiitzens-
werten kritischen Anlagen (der OT). Ihnen fehlen in der Regel auch
Funktionalitdten wie Netzwerkmonitoring und Anomalieerkennung.

So unterstiitzt Rhebo bei

der Umsetzung der
NIS2-Anforderungen

Poster herunterladen
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Die Rhebo-Perspektive auf OT-Sicherheit

Die hier prasentierten Ergebnisse stammen aus Rhebo Industrial Se-  gleichgeblieben sind. Es sind vor allem Altlasten, die sichtbar werden
curity Assessments, bei denen die Struktur und Kommunikation von und nach und nach beseitigt werden mussen. Das ist nicht verwun-
OT-Netzen auf bestehende Schwachstellen und laufende Auffallig-  derlich, schliefllich ist ein Rhebo Industrial Security Assessment fir
keiten untersucht werden (Abbildung 3). Sie verdeutlichen, dass die fast alle Betriebe das erste Mal, dass sich mit der eigenen OT-Pers-
Herausforderungen in der OT-Sicherheit Gber die Jahre mehrheitlich pektive der Cybersicherheit und Netzqualitat befasst wird.

Metriken

In allen untersuchten OT-Netzwerken fanden
sich protokollbasierte Sicherheitsliicken
wie obsolete aber aktive sowie veraltete
Protokolltypen. Dazu zdhlen u.a. Protokolle

kénnen obsolete Protokolle von Angreifenden
als Angriffsvektor verwendet werden.
Dariiber hinaus stellen unsichere Protokoll-
typen wie das veraltete TLS, TFTP oder HTTP
wie LLMNR, mDNS oder SSDP. In der Regel Prozent weiterhin eine Bedrohung in OT-Netzwerken
werden diese Protokolle aufgrund dar. Diese Protokolle verfiigen tiber keine oder
ungepriifter Werkseinstellung von Geraten unsichere Protokolle nur sehr schwache Sicherheitsmechanismen
automatisiert versendet. Sie sind zwar keine
akute Gefahr fur die Sicherheit. Jedoch

und kénnen leicht fiir Spoofing-Angriffe
ausgenutzt werden.

Aufgrund langer Lebenszyklen in den
OT-Netzen fanden sich in 100 %

Weiterhin kamen in der OT-Kommunikation
nach wie vor Protokolltypen zur Anwendung,
aller Assessments Sicherheitsrisiken bei die Passwaorter in Klartext versenden

der Authentifizierung. In 62,5 % und somit gegeniiber Spoofing anfallig sind.
aller untersuchten Netzwerke wurden langst Prozent In einzelnen Fallen wurden Systeme
gebrochene Authentifizierungsmethoden . in OT-Netzen identifiziert, die keinerlei

aus den 1990er Jahren identifiziert. UnSICherE Authentifizierung anbieten.

In allen Netzwerken fanden sich zudem Authentiﬁzierung

Protokolle, die keinerlei Authentifizierung
anbieten.
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Der Anteil verwundbarer Software, Firm-
ware und Betriebssysteme ist zwar um

37 % auf 63 % gesunken, bleibt aber in Be-
zugauf die Angriffsflache aufgrund offener
bekannter Schwachstellen eine akute
Herausforderung. Verbindungen und Ver-
bindungsversuche von OT-Systemen ins
Internet fanden sich in dreiviertel aller

Prozent

verwundbare
. N . Systeme
Betriebe. In einigen Fallen waren einzelne

Systeme sogar liber das Internet sichtbar.

Inkonsistenzen bei der Zeitsynchronisie-
rung von Systemen sind immer
noch weit verbreitet. Diese konnen sich auf
OT-Netzwerke in mehrfacher Hinsicht
nachteilig auswirken:
Stérung der Authentifizierung,
erschwerte forensische Analyse von
Protokolldateien nach einem Angriff,

Prozent

nicht erreichbare
Systeme

Beeintrachtigung von Echtzeit-
Kommunikationsprozessen.

TYPISCHE SICHERHEITSLUCKEN IN DER OT Il 2024 2023

Protokollbasierte Sicherheitsliicken

Unsichere Authentifizierungsmethoden

Bei der Halfte aller Analysen wurden Gerdte in
der OT identifiziert, die untypisch oder
ungeeignet fir industrielle Netzwerke sind.
Dazu gehorten u.a. Gerdate mit undurchsichti-
gen Sicherheitskonzepten (z. B. chinesische
Switches) oder veralteten Protokollen,

die ein Einfallstor fir Spionage bilden kénnen.
Aber auch Gerdte mit einer mit Ethernet
inkompatiblen Kommunikation, die zu
Netzwerkstérungen fiihren kann, fanden sich.

Im Hinblick auf die Stabilitat des OT-Netz-
werkbetriebs waren ICMP-Benachrichtigun-
gen iiber Nichterreichbarkeit bei 88 %

aller Assessments ein haufiges Ereignis.

Sie korrelieren oft mit anderen Anomalien
wie Ubertragungswiederholungen.

Diese Warnmeldungen kénnen sowohl von
legitimen Wartungsprozessen als auch

van Netzwerk- oder Gerateverschleifd

oder -ausfdllen verursacht werden. Sie geben
daher Aufschluss iiber die Netzwerkqualitat.

[ 100

94

I 100

100

Fehlkonfiguration bei der Zeitsynchronisierung - I 88

M@ogliche Verbindungen ins Internet
Verwundbare Systeme
Untypische Gerdte

15

Fehlende Authentifizierung
36

Abbildung 3 Entwicklung der haufigsten OT-Sicherheitsrisiken zwischen 2023 und 2024
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Die Ergebnisse aus Rhebo Industrial Security Assessments und der
Betreuung von Betrieben im Rahmen von Rhebo Managed Protec-
tion lassen darauf schlieRen, dass die Betriebe aktuell nicht mit
konkreten Sicherheitsvorfallen in der OT konfrontiert sind. Jedoch
bestdtigen sie, dass die Betreibenden auf einem &duferst uniber-
sichtlichen - wenn auch vorerst potenziellen - Schlachtfeld stehen,
das voller offener Flanken ist.

Das Bewusstsein fir die Notwendigkeit von OT-Sicherheit ist auf-
grund der expandierenden Risikolandschaft in den letzten Jahren
gewachsen. Die Intention der Rhebo-Kunden ist eindeutig: Es geht
bei der Installation des Systems zur Angriffserkennung nicht nur
um gesetzliche Compliance, sondern immer auch um echte Cyber-
sicherheit. OT-Cybersicherheit bleibt dessen ungeachtet in vielen
Unternehmen ein neues, mit Unsicherheiten gespicktes Feld. Si-
cherheitsbeauftragte und Steuerungstechniker:innen stehen in der
Regel noch am Anfang ihrer Reise.

Neue Gerate, Verbindungen und Kommunikation laufen ohne ein Si-
cherheitsmonitoring noch immer unter dem Radar der Verantwort-
lichen. Das ist gerade in industriellen Umgebungen ein besonderes
Risiko, in denen mit Systemintegratoren, Systemherstellern und
Wartungsdienstleistern eine Vielzahl verschiedener Akteure oft-
mals tiefreichende Zugriffsprivilegien besitzen.

Sichtbarkeit, Klarheit und Klarung der bestehenden OT-Infrastruktur
und Nutzungsweisen (u.a. des externen Servicepersonals) stehen
im Vordergrund. Rhebo-Kunden greifen deshalb regelmadlig auf die
Expertise des Rhebo Kundenservices zurlick, um gemeldete Ano-
malien auszuwerten, gegenzuprifen und MalRnahmen zu beraten.
Dieser aktive Wissenstransfer und Ansatz des Training-on-the-Job
haben dazu beigetragen, dass das Knowhow zu OT-Sicherheit in den
betreuten Betrieben stetig gewachsen ist.

»ESs fehlen die Leute, es fehlt die Technologie und oftmals das Verstédndnis.

Ein Kunde hat zurm Beispiel vor ein paar Monaten ein Kraftwerk an die

Strombdrse gekoppelt. Da wurden ABB und Siemens-Leitsysteme verkniipft.

Die Dienstleister, die die Systeme jeweils betreuen, haben das binnen eines

Tages in Betrieb genormmen. Was mich schon hellhérig werden lief3. Auf meine

Frage nach der Dokumentation und den Netzwerkpldnen karm die Antwort,

dass sie darauf noch warten, aber alles schon laufe. Wir sind dann hingefahren

und haben uns das angesehen. Da wurden Netzwerkkabel einfach so gezogen,

dass es passt. Die IP-Adressen waren ohne jegliche Dokumentation eingerichtet.

Die Kennwdrter der Systerme konnten wir relativ schnell herausfinden

und dann bis in die SPS runter Werte schreiben. Und das passiert ganz oft.

Dass viele Vorfille nicht gemeldet werden, liegt auch einfach daran, dass

sie nicht gesehen werden. Es gibt auch eine deutlich hGhere Dunkelziffer

an Anlagen, die Vorfille eigentlich melden sollten, aber weder technisch noch

prozessual die Infrastruktur haben, um solche Vorfiille zu melden. «

Patrick Latus | Unabhangiger Pentester fiir OT
im Rhebo-Podcast OT Security Made Simple: »Aus dem Tagebuch eines OT-Pentesters.«**
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https://rhebo.com/de/podcasts/aus-dem-tagebuch-eines-ot-pentesters

Bereit fiir effektive OT-Sicherheit?

OT RISIKOANALYSE
UND SCHWACHSTELLEN-
BEWERTUNG

‘ |
Der erste einfache Schritt

zu umfassender OT-Sicherheit:
Rhebo Industrial Security Assessment

Cybersicherheit beginnt mit
Sichtbarkeit.

Die Rhebo OT-Risikoanalyse und Reife-
gradbeurteilung des Rhebo Industrial
Security Assessment liefert ein
detailliertes Verstdndnis der OT-Assets,
der Netzwerk- und Kommunikations-
struktur sowie bestehender Sicherheits-
risiken. Unsere Kunden erhalten einen
umfassende Ubersicht und klare,
effektive Handlungsempfehlungen, um
die Systemhdrtung zu steigern.

Sie profitieren von

« der Identifikation aller Gerate und
Systeme in der OT inklusive ihrer Eigen-
schaften, Firmware-Versionen, Protokolle
und Kommunikationsverbindungen
(Asset Discovery & Inventory);

« der detaillierten Analyse bestehender
Schwachstellen nach CVE;

« der Identifikation bestehender
Cefdhrdungen, Sicherheitslicken und
technischer Fehlerzustande;

» Handlungsempfehlungen mit
Abschlussbericht und Workshop.

NETZWERKBASIERTE
ANGRIFFSERKENNUNG

Der nahtlose Ubergang zu
durchgdngiger OT-Sicherheit:
Rhebo Industrial Protector

0T-Sicherheit endet nicht an den
Netzwerkgrenzen.

Das OT-Monitoring mit integrierter
Angriffserkennung Rhebo Industrial
Protector schafft dedizierte OT-Sicherheit
entsprechend der NIS2. Es erweitert die
Absicherung durch Firewalls um

eine ganzheitliche Anomalieerkennung
innerhalb der OT, chne kritische industrielle
Prozesse zu storen.

Sie profitieren von

« der Echtzeit-Sichtbarkeit des Kommuni-
kationsverhaltens aller OT- und ICS-Cerdte
(Protokolle, Verbindungen, Datenraten);

« der Echtzeitmeldung und -lokalisierung
von Vorgangen (Anomalien), die
auf Cyberattacken, Manipulation und
technische Fehlerzustande hinweisen;

« der frihzeitige Identifikation
van Angriffen iber Backdoors, bislang
unbekannte Schwachstellen und
Innentdtern, die von Firewalls Gibersehen
werden (Defense-in-Depth)

MANAGED DETECTION
AND
RESPONSE

Wir iberwachen, damit Sie sich
um lhr Kerngeschaft kiimmern kénnen:
Rhebo Managed Protection

OT-Sicherheit braucht Ressourcen
und Know-How.

Rhebo unterstiitzt Sie mit Rhebo
Managed Protection beim Betrieb des
OT-Sicherheitsmonitorings mit Anomalie-
erkennung, insbesondere bei der Aus-
wertung und Reaktion auf Vorfalle sowie
der kontinuierlichen Uberpriifung und
Verbesserung der Abwehrmechanismen.

Sie profitieren von

« der Unterstitzung unserer Expert:innen
beim Betrieb des OT-Sicherheits-
monitorings;

« der schnellen forensischen Analyse und
Aufkldrung von OT-Anomalien;

« der schnellen Handlungsfahigkeit bei
Vorfdllen;

« regelmdRigen OT-Risikoanalysen
flr die kontinuierliche Verbesserung des
Reifegrads lhrer Cybersicherheit.
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Nehmen Sie lhre OT-Sicherheit
in die Hand
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Rhebo OT Security Rhebo Industrial ~ RheBodndustrial Protector
Umfassende Cybersicherheit Security Assessment OT-Angriffserkennung
fir industrielle RisiKBbewertung mit OT-Monitoring
Steuerungsnetze und Schwachstellenanalyse und Anomalieerkennung

www.rhebo.com | sales@rhebo.com | +49 3413937900
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Made in Germany

IS0/IEC 27004

Rhebo OT Security Made Simple

integrierter Energiemanagement-Lésungen fir die Energiewirtschaft mit weltweit

Rhebo bietet einfache und effektive Cybersicherheitslésungen fir die Netzleit-, Fern-
rund 7.500 Mitarbeiter:innen in tiber 30 Landern. Als vertrauenswiirdiges Cybersicher-

wirk- und Steuerungstechnik sowie verteilte industrielle Anlagen in Energieunterneh-
men, Kritischen Infrastrukturen und Industrieunternehmen. Das deutsche Unterneh- heitsunternehmen ist Rhebo nach 1SO 27001 zertifiziert sowie Partner der Allianz fur

men unterstitzt Kunden auf dem gesamten Weg der OT-Sicherheit von der initialen Cyber-Sicherheit des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und
Risikoanalyse bis zum betreuten OT-Monitoring mit Anomalie- und Angriffserken- offizieller Trager des Gutesiegels »Cybersecurity Made In Europex.

nung. Rhebo ist seit 2021 Teil der Landis+Gyr AG, einem global fiihrenden Anbieter www.rhebo.com
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