Information zur Verwendung lhrer Daten

Hiermit informieren wir Sie Gber die Verarbeitung lhrer per-
sonen- bezogenen Daten durch die Zurich Resilience Solu-
tions Europe GmbH und die weiteren beteiligten Zurich-Ein-
heiten sowie die lhnen nach dem Datenschutzrecht zu-
stehenden Rechte.

Verantwortlicher fiir die Datenverarbeitung
Zurich Resilience Solutions Europe GmbH
Platz der Einheit 2

60327 Frankfurt am Main

Telefon: 069 7115-0

Fax: 069 7115-3358

E-Mail: service@zurich.de

Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Zurich Gruppe Deutsch-

land Konzerndatenschutz
50427 Koln

E-Mail: datenschutz@zurich.com

Herkunft und Kategorien personenbezogener Daten

Grundsatzlich erheben wir personenbezogenen Daten di-
rekt beim Betroffenen.

In bestimmten Fallen kann es jedoch sein, dass wir perso-

nenbezogene Daten von Dritten erhalten.

Beispiele:

- Wenn ein Bestandskunde einer Niederlassung der Zu-
rich Insurance plc (kurz Zip) Risk-Engineering-Service
von der Zurich Resilience Solutions Europe GmbH
(ZRSE) erhalten méchte und hierfiir um die Ubertra-
gung seiner Daten bittet

- Wenn Sie uns als Kontakt-Person durch Ihren Arbeit-
geber genannt werden und er uns dazu z.B. lhren Na-
men, lhre E-Mail, Telefon- oder Mobil-nummer mit-
teilt.

- Wenn Sie als Mitglied der Geschaftsfihrung oder als
Organ einer Gesellschaft tatig sind und im Zuge des
Risk-Engineerings geschaut wird, ob moglicherweise Ri-
siken bestehen, die es empfehlenswert erscheinen las-
sen, Sie als versicherte Person einer entsprechenden
Risiko-Abdeckung in Erwagung zu ziehen.

— Oder es kann erforderlich sein, tiber bestimmte Ge-
schaftsbereiche fiir die Risiko-Analyse mit den fachlich
zustdandigen Personen einzelner Arbeitsbereiche zu
sprechen. In diesem Zusammenhang werden uns ggf.
Ilhre Kontaktdaten genannt.

- Bei Postriickldufern fiihren spezialisierte Dienstleister
eine Adressrecherche durch, um aktuelle Anschriftda-
ten zu ermitteln.

- Daten zu Mitversicherten bzw. versicherten Personen
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erhalten wir Uber unsere Versicherungs-Schwesterge-
sellschaft, soweit unser Risk-Engineering-Kunde diese
Daten an uns zur Durchfiihrung der Risiko-Analyse wei-
tergeben lasst.

- Daten zu Sicherungsgebern, Kreditgebern, Leasingge-
bern, Birgschafts- bzw. Garantiegldaubigern und Forde-
rungsinhabern erhalten wir unter Umstanden von un-
serem Kunden. Umgekehrt kann es sein, dass wir von
jenen Daten zu unserem Kunden erhalten, insbeson-
dere Kontaktdaten und Angaben zum betroffenen Ri-
siko.

- Im Rahmen rechtlicher Auseinandersetzungen erhalten
wir Daten von involvierten Personen, wie z.B. Zeugen,
Rechtsanwilten, Gutachtern etc.

- AuBerdem erhalten wir Daten ggf. Gber lhren zustdndi-
gen Vermittler, z. B. im Rahmen einer Bitte um Risk-En-
gineering-Services.

Zwecke und Rechtsgrundlagen der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten unter Be-
achtung der EU-Datenschutz-Grundverordnung (DSGVO),
des Bundesdatenschutzgesetzes (BDSG), der datenschutz-
rechtlich relevanten Bestimmungen des Versicherungsver-
tragsgesetzes (VVG) sowie aller weiteren mafgeblichen
Gesetze. Dariuiber hinaus haben sich die Versicherungsun-
ternehmen der Zurich Gruppe Deutschland auf die ,,Verhal-
tensregeln fiir den Umgang mit personenbezogenen Daten
durch die deutsche Versicherungswirtschaft” verpflichtet,
die die oben genannten Gesetze fiir die Versicherungswirt-
schaft prazisieren. Diese koénnen Sie unter www.zu-
rich.de/datenschutz abrufen.

Soweit Sie Risk-Engineering-Dienstleistungen der ZRSE in
Anspruch nehmen wollen, benétigen wir die Information
welche Risiken moglichweise schon durch bestehende Po-
licen abgedeckt sind. Umgedreht, wenn Sie die Zip um eine
Losung fir bestehende Risiken bitten, benétigt die Zip die
Information, welche Risiken bei einer vorangegangen Risi-
koanalyse der ZRSE analysiert wurden. Im Falle eines Ver-
tragsschlusses mit der ZRSE Uber Risk-Engineering oder ei-
nes Versicherungsvertrags mit Zip verarbeiten wir diese
Daten Uber ein gemeinsames System.

Die Durchfilhrung des Risk-Engineering-Services durch
ZRSE sind ohne den Transfer der bei Zip zu bestehenden
Versicherungslosungen vorhandenen Daten zu ZRSE nicht
moglich. Umgedreht ist ebenso ein Angebot zu méglichen
Versicherungslésungen durch Zip ohne den Transfer der
Risiko-Daten an Zip nicht moglich.

Dariiber hinaus bendétigen wir lhre personenbezogenen Da-
ten zur Erstellung von Statistiken, z. B. fiir die Weiterent-
wicklung unseres Risk-Engineering-Services oder zur Erfiil-
lung aufsichtsrechtlicher Vorgaben. Die Daten aller mit
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einer Zurich Gesellschaft bestehenden Vertrage nutzen wir
fiir eine Betrachtung der gesamten Kundenbeziehung zur
Optimierung unserer Beratung und Services oder auch zur
Uberpriifung unserer Vertrage oder fiir Kulanzentschei-
dungen oder fiir entsprechende Auskunftserteilungen.

Rechtsgrundlage fiir diese Verarbeitungen personenbezo-
gener Daten fir vorvertragliche und vertragliche Zwecke
sowie eine Schadenbearbeitung ist Art. 6 Abs. 1 b) DSGVO.
Soweit daflir besondere Kategorien personenbezogener
Daten erforderlich sind (was im Bereich Commercial i.d.R.
nicht der Fall ist), holen wir lhre Einwilligung nach Art. 9
Abs. 2 a)i. V. m. Art. 7 DSGVO ein. Erstellen wir Statistiken
mit diesen Datenkategorien, erfolgt dies auf Grundlage von
Art. 9 Abs. 2 j) DSGVOi. V. m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen
von uns oder von Dritten zu wahren (Art. 6 Abs. 1 f)
DSGVO). Dies kann insbesondere erforderlich sein

- zur Gewabhrleistung der IT-Sicherheit und des IT-Betriebs,

- fur die Gesamtbetrachtung lhrer Kundenbeziehung zu
den Unternehmen der Zurich Gruppe,

- zur Werbung fiir unsere eigenen Versicherungsprodukte
und fir andere Produkte der Unternehmen der Zurich
Gruppe und deren Kooperationspartner sowie fiir Markt-
und Meinungsumfragen, soweit rechtlich zulassig,

- zur Verhinderung und Aufklarung von Straftaten, insbe-
sondere nutzen wir Datenanalysen zur Erkennung von
Hinweisen, die auf Versicherungsmissbrauch hindeuten
kénnen.

Daruber hinaus verarbeiten wir lhre personenbezogenen
Daten zur Erfiillung gesetzlicher Verpflichtungen wie z. B.
aufsichtsrechtlicher Vorgaben, handels- und steuerrechtli-
cher Aufbewahrungs- pflichten oder unserer Beratungs-
pflicht oder zur Einhaltung von Anti-Terror-Finanzierungs-
vorschriften oder Sanktions-Screening-Vorgaben. Als
Rechtsgrundlage fir die Verarbeitung dienen in diesem Fall
die jeweiligen gesetzlichen Regelungeni. V. m. Art. 6 Abs.
1 c) DSGVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben
nicht genannten Zweck verarbeiten wollen, werden wir Sie
im Rahmen der gesetzlichen Bestimmungen dariiber zuvor
informieren.

Kategorien von Empfangern der personenbezogenen Da-
ten

Vermittler:

Soweit ein Vermittler bzw. Makler Sie hinsichtlich Ihrer Ver-
sicherungsvertrage betreut und Sie diesen auch in die
Durchfiihrung des Risk-Engineering einbinden, verarbeitet
Ilhr Vermittler die hierfir erforderlichen Daten.

Datenverarbeitung in der Zurich Gruppe Deutschland:

Spezialisierte Unternehmen bzw. Bereiche unserer Unter-
nehmens- gruppe nehmen bestimmte Datenverarbeitungs-
aufgaben fir die in der Zurich Gruppe verbundenen
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Unternehmen zentral wahr.

Soweit ein Vertrag bei einem oder mehreren Unternehmen
unserer Gruppe besteht, konnen lhre Daten etwa zur zent-
ralen Verwaltung von Anschriftendaten, fiir den telefoni-
schen Kundenservice, zur Vertrags- und Schadensbearbei-
tung, fur In- und Exkasso oder zur gemeinsamen Postbear-
beitung zentral durch ein Unternehmen der Gruppe verar-
beitet werden. In der Ubersicht der Dienstleister der Zurich
Gruppe Deutschland in der jeweils aktuellen Version auf
unserer Internetseite unter www.zurich.de/datenschutz
finden Sie die Unternehmen, die an einer zentralisierten
Datenverarbeitung teilnehmen.

Externe Dienstleister:

Wir bedienen uns zur Erflillung unserer vertraglichen und
gesetzlichen Pflichten zum Teil externer Dienstleister.

Eine Auflistung der von uns eingesetzten Auftragnehmer-
und Dienstleister, zu denen nicht nur voriibergehende Ge-
schiftsbeziehungen bestehen, kénnen Sie der Ubersicht
der Dienstleister der Zurich Gruppe Deutschland in der je-
weils aktuellen Version auf unserer Internetseite unter
www.zurich.de/datenschutz entnehmen.

Weitere Empfanger:

Fiir die europaweit angebotenen Risk-Engineering Services
arbeiten verschiedene Zurich-Einheiten global zusammen.
Sie finden weiter unten eine Auflistung dieser Unterneh-
men mit Kontaktmoglichkeiten. Darliber hinaus kénnen wir
lhre personenbezogenen Daten an weitere Empfanger
Ubermitteln, wie etwa an Behorden zur Erfullung gesetzli-
cher Mitteilungspflichten (z. B. Sozialversicherungstrager,
Finanzbehorden oder Strafverfolgungsbehérden).

Dauer der Datenspeicherung

Wir I6schen Ihre personenbezogenen Daten, sobald sie fiir
die oben genannten Zwecke nicht mehr erforderlich sind.
Dabei kann es vorkommen, dass personenbezogene Daten
flr die Zeit aufbewahrt werden, in der Anspriiche gegen un-
ser Unternehmen geltend gemacht werden kénnen (ge-
setzliche Verjahrungsfrist von drei oder bis zu dreifig Jah-
ren). Zudem speichern wir lhre personenbezogenen Daten,
soweit wir dazu gesetzlich verpflichtet sind. Entsprechende
Nachweis- und Aufbewahrungspflichten ergeben sich unter
anderem aus dem Handelsgesetzbuch, der Abgabenord-
nung und dem Geldwaschegesetz. Die Speicherfristen be-
tragen danach bis zu zehn Jahre.

Information liber die wesentlichen Eckpunkte einer Ver-
einbarung zur gemeinsamen Verantwortlichkeit

Um eine sachkundige Beratung im Risk-Engineering europa-
weit anbieten zu kdnnen, arbeiten die im Folgenden ge-
nannten Unternehmen der Zurich Gruppe zusammen und
haben in diesem Zusammenhang eine Vereinbarung Gber
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die gemeinsame Verantwortung bzgl. der personenbezoge-

nen Daten getroffen. Die wesentlichen Eckpunkte sind:

- Alle beteiligten Gesellschaften stellen die Einhaltung der
Datenschutzvorschriften sicher, die in den Landern ihrer
Kunden flir deren Daten gelten

- Die Informationen, die in diesem Dokument enthalten
sind, gibt die ZRSE weiter an die lhre Kunden

- Fur die Bearbeitung von Betroffenenrechten ist die ZRSE
zustandig, die Sie unter den oben angegebenen Kontakt-
daten erreichen. Soweit ein Betroffener sich an eine der
folgenden weiteren Beteiligten wendet, leitet dieser die
Anfrage an die ZRSE weiter.

Folgende weitere Zurich-Gesellschaften sind beteiligt:

- Zurich Insurance Company Ltd., Mythenquai 2, 8002 Zur-

ich, Switzerland; Contact for privacy-requests: Privacy

Compliance Officer, E-Mail privacy@zurich.com

Zurich Insurance plc, Niederlassung fur Deutschland, Platz

der Einheit 2, 60237 Frankfurt a.M., Germany; Contact Data

Privacy Officer: datenschutz@zurich.com
- Zurich Insurance plc, Finland Branch, Eteldesplandadi 22A,

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer personen-
bezogenen Daten zu Zwecken der Direktwerbung ohne
Angabe von Griinden zu widersprechen. Verarbeiten wir
lhre Daten zur Wahrung berechtigter Interessen, konnen
Sie dieser Verarbeitung aus Griinden, die sich aus lhrer be-
sonderen Situation ergeben, widersprechen. Wir ver- ar-
beiten Ihre personenbezogenen Daten dann nicht mehr, es
sei denn, wir kénnen zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten liberwiegen oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung

von Rechtsanspriichen.

00130, Helsinki, Finland; Contact Data Privacy Officer: tieto-
suojavastaava.fi@zurich.com
Zurich Insurance plc, Denmark Branch, Frederiksgade 17, 1,

1265 Kgbenhavn K, Denkmark; Contact Data Privacy Officer:

databeskyttelsesradgiver.dk@zurich.com
- Zurich Insurance plc, Norway Branch, Bygdgy Alle 1, 0257
OSLO, Norway; Contact Data Privacy Officer: person-
vernombud.no@zurich.com
- Zurich Insurance plc, Sweden Branch, Linnégatan 5, 114 47
Stockholm, Sweden; Contact Data Privacy Officer:
dataskyddsombud.se@zurich.com
Zurich Insurance plc, Belgium Branch, Corporate Village,
Building Caprese, Da Vincilaan 5, 1930 Zaventem, Belgium;
Contact Data Privacy Officer: nathalie.parmentier@zur-
ich.com

ter, Prinses Margrietplantsoen 65, 16™ floor, 2595 BR Den
Haag, The Netherlands; Contact Data Privacy Officer: god-
din.lee@zurich.com

Betroffenenrechte

Sie konnen unter der o.g. Adresse Auskunft iber die zu Ih-
rer Person gespeicherten Daten verlangen. Dariiber hin-
aus kdnnen Sie unter bestimmten Voraussetzungen die
Berichtigung oder die

Loschung Ihrer Daten verlangen. lhnen kann weiterhin
ein Recht auf Einschrdankung der Verarbeitung lhrer Da-
ten sowie ein Recht auf Herausgabe der von Ihnen be-
reitgestellten Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zustehen.
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Zurich Insurance Plc, Netherlands Branch, World Trade Cen-

Beschwerderecht

Sie haben die Moglichkeit, sich mit einer Beschwerde an
den oben genannten Datenschutzbeauftragten zu wen-
den. Daneben haben Sie das Recht auf Beschwerde bei
einer Datenschutzaufsichtsbehérde. Die fir uns zustan-
dige Datenschutzaufsichtsbehorde ist:

Der Hessische Datenschutzbeauftragte
Postfach 31 63
65021 Wiesbaden

Dateniibermittlung in ein Drittland

Sollten wir personenbezogene Daten an Dienstleister au-
Berhalb des Europaischen Wirtschaftsraums (EWR) Uber-
mitteln, erfolgt die Ubermittlung nur, soweit dem Drittland
durch die EU-Kommission ein angemessenes Datenschutz-
niveau bestatigt wurde oder andere angemessene Daten-
schutzgarantien (z. B. verbindliche unternehmensinterne
Datenschutzvorschriften oder EU-Standard-Vertragsklau-
seln) vorhanden sind. Detaillierte Information dazu sowie
Uber das Datenschutzniveau bei unseren Dienstleistern in
Drittlandern finden Sie in der Ubersicht der Dienstleister
der Zurich Gruppe Deutschland auf unserer Internetseite
unter www.zurich.de/datenschutz

Aktualisierung der Datenschutzhinweise

Diese Datenschutzhinweise kénnen aufgrund von Anderun-
gen

z. B. der gesetzlichen Bestimmungen, zu einem spateren
Zeitpunkt angepasst werden. Eine jeweils aktuelle Fassung
dieser Hinweise sowie der Dienstleister, zu denen nicht nur
voriiber- gehende Geschaftsbeziehungen bestehen, erhal-
ten Sie getrennt nach Unternehmen unter: www.zu-
rich.de/datenschutz
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