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Projektdesign

Z)

ZURICH

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen

aufgrund von Internet-Kriminalitat 2016

Methode

Telefoninterviews (CATI)
Durchschnittliche Lange: 6 Minuten

Globaler
Untersuchungsbericht

220

Kleine und mittelgrosse
Unternehmen
(bis zu 250 Vollzeitangestellte)

I

CEO/Eigentumer, GM, CFO/Leiter A
der Finanzabteilung, @ !

COO/Head of Operations =\
v
! v

Probenstruktur

1il.
]

200 Interviews pro Land, Vertreter fir SMEs
in Bezug auf die Unternehmensgrosse (im Hinblick auf
Vollzeitangestellte) und Branche.

Hinweis auf einen Trend 2016

Das Ergebnis 2016 ist erheblich héher gegentiber
2015

Das Ergebnis 2016 ist erheblich niedriger gegentber
2015
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Projektdesign )
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Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016 Globaler

Untersuchungsbericht
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Zusammenfassung

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und
mittlerer Unternehmen aufgrund von Internet-Kriminalitat 2016
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Weltweit sinkender Prozentsatz an Unternehmen, die sich 72

sicher fuhlen, wenn es um Internet-Kriminalitat geht ZURICH’

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund
von Internet-Kriminalitat 2016

. . Global
Ergebnisse: Zusammenfassung — globales Bild Untersuchungsbericht

e  Diebstahl von Kundendaten” (26,5 %) und ,Rufschadigung” (19,7 %) sind die
wesentlichsten Auswirkungen von Internet-Kriminalitat

e Ein sinkender Prozentsatz an kleinen und mittelgrossen Unternehmen fihlt
sich sicher beim Gedanken an Internet-Kriminalitat, wobei der Diebstahl von
Kundendaten die gefurchtetste Auswirkung ist

e  Diebstahl von Geld/Ersparnissen® (15,2 %) und ,Geschéaftsunterbrechung*
(14,9 %) sind weitere mogliche Auswirkungen von Internet-Kriminalitat, die
kleine und mittelgrosse Unternehmen flrchten

e Die Wahrnehmung von ,Diebstahl von Geld/Ersparnissen” als Risiko hat im
Vergleich zum Vorjahr erheblich zugenommen

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind.
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Rufschadigung und Geschaftsunterbrechung als weitere )

Haupteffekte von Internet-Kriminalitat ZURICH
Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Zusammenfassung — regionales Bild Untersuchungsbericht

Globaler

Neben dem Diebstahl von Kundendaten ist die Geschéaftsunterbrechung eine wichtige
Auswirkung von Internet-Kriminalitat, insbesondere in Europa und in den USA

In APAC und Lateinamerika, flrchten kleine und mittelgrosse Unternehmen
Rufschadigung aufgrund von Internet-Kriminalitat

Europa: Wesentlich weniger kleine und mittelgrosse Unternehmen fhlen sich sicher bei
dem Gedanken an Internet-Kriminalitat und nehmen zunehmend Rufschadigung als
mogliche Hauptauswirkung wahr

Lateinamerika: Hauptrisiko ist ,Diebstahl von Kundendaten, obwohl ein grosser Antell
an kleinen und mittelgrossen Unternehmen in Brasilien noch nicht Uber das Risiko von
Internet-Kriminalitat nachgedacht hat

APAC: Erheblich mehr kleine und mittelgrosse Unternehmen sehen Internet-Kriminalitat
als eine weit verbreitete Bedrohung und denken, nicht sicher genug zu sein

Nordamerika (USA): Diebstahl ist das Hauptproblem in den USA, wobei kleine
Unternehmen insbesondere den Diebstahl von Geld oder Ersparnissen flirchten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind.
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Globale Ergebnisse

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und
mittlerer Unternehmen aufgrund von Internet-Kriminalitat 2016

R st v _:.._.’.__._ Py -I. '1 S ::_-.-::-
er Internet-Kriminalitat nachzudenken. Wie koénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?

Q: Nun bitten wir Sie, U
Wabhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind.
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Weltweit sinkender Prozentsatz an Unternehmen, die sich 72
sicher fuhlen, wenn es um Internet-Kriminalitat geht ZURICH

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-

Kriminalitat 2016

Ergebnisse: Jahresvergleich — alle Lander

Globaler
Untersuchungsbericht

Statistik in %

Rufschéadigung

Diebstahl von geistigem Eigentum

Diebstahl von Kundendaten

Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung Ihrer Identitat

Geschaftsunterbrechung (z. B. Einschleusen
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen

Sonstiges [

Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalitat
Keine unserer Geschaftsdaten sind digital
gespeichert

Wir verfligen tber einen funktionierenden
und aktualisierten Schutz

Ich habe dartiber noch nicht nachgedacht und habe heute
keine Meinung dazu

TIAUT 1ITULS NTHIT W I YL e ¥

Keine Ahnung

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tiberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=( )

—e— 2016 (2600) —0— 2015 (n=3000)
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26,5 28,1
6,5 7,7
11,5 10,1
14,9 14,0
2,8 1,4
0,0 0,1
3,5 4,1
4.8 7,9
5,8 6,1
2,8 2,3

Das Ergebnis 2016 ist erheblich héher
gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015
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,Diebstahl von Kundendaten* steht auf Platz 1 der wahrgenommenen ¢
Risiken von Internet-Kriminalitat in allen Regionen ZURICH'

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Globaler

Ergebnisse: Regionaler Vergleich Untersuchungsbericht
faopa LS s e (S um | e s
Rufschadigung e @ (15 e 3 2 4 2
Diebstahl von geistigem Eigentum (s ) (4 ) o (6 ) 7 12 7 7
Diebstahl von Kundendaten @ e @ @ 1 1 1 1
Diebstahl von Angestelltendaten Q Q (6 ] (5 ] 8 9 8 8
Diebstahl von Geld / Ersparnissen e @ e @ 4 3 2 3
Arglistige Verwendung Ihrer Identitat (15) (10) (1) o 5 5 5 6
Einschleugsr? %giﬂ\iﬁgaérg&?%%%% (ezng Q e @ @ 2 7 3 4
ebsite usw.
Verursachung von Drittklagen o e o o 13 10 10 °
Sonstiges (0 ) (0 ) (0 ) (0 ) 14 14 14 14
Ich denke, unser Unternehmen ist'z__u @ 0 @ @ 6 6 6 S
e © ® ® o 2 | e | e | @
Wir verfligen tber einer?lg;?fltig;sisree“r;\zzrr: 9 G 9 0 10 11 11 10
Ich habe darube?:?);ktr;:igflr?g::gigzgazt G @ 9 ° 9 4 12 12
und habe heute keine Meinung dazu e ° e e 1 13 13 1

Keine Ahnung

®o15% . 16-30 % . 31-50 %

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=()

10
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Homogene Risikowahrnehmung in kleinen und mittelgrossen

Unternehmen weltweit
Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Grdsste Auswirkung auf die Geschafte in Regionen

Diebstahl
von
Kundenda
ten

Diebstahl

von
Kundenda
ten

Diebstahl
von
Kundenda
ten

Diebstahl

von
Kundenda
ten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=2600

Z)

ZURICH

11



,Rufschadigung” und , Diebstahl von Geld/Ersparnissen” sind

weitere Hauptauswirkungen aufgrund von Internet-Kriminalitat zuricH
Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Grosste Auswirkung auf Unternehmen in SME-Segmenten e

Untersuchungsbericht

Grosste Auswirkung

)
Umsatz Europa Lateinamerika Nordamerika APAC
Bis zu
Diebstahl von Kundendaten Diebstahl von Kundendaten Rufschadigung

Diebstahl von Geld / Ersparnissen

2 Millionen EUR

Mehr als
2 Millionen EUR

Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten

O3

© Zurich Insurance Company Ltd

Mitarbeiter
0-9 Diebstahl von Kundendaten Diebstahl von Kundendaten Rufschadigun
Diebstahl von Geld / Ersparnissen gung
10 - 49 Diebstahl von Kundendaten Rufschadigung Diebstahl von Kundendaten Diebstahl von Kundendaten
50 - 250 Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=2600

12
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Regionale Ergebnisse

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und
mittlerer Unternehmen aufgrund von Internet-Kriminalitat 2016

Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kénnte Internet-Kriminalitét lhr Unternehmen beeintrachtigen, wenn tberhaupt? -
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur lhr Unternehmen sind.
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Bedroht von Internet-Kriminalitat, fuhlt sich ein sinkender Prozentsatz von

kleinen und mittelgrossen Unternehmen sicher und nimmt zunehmend eine

Rufschadigung wahr

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-

Kriminalitat 2016

Ergebnisse: Jahresvergleich — Europa

Statistik in %

Rufschadigung

Diebstahl von geistigem Eigentum

Diebstahl von Kundendaten

Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschéftsunterbrechung (z. B. Einschleusen,
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen

Sonstiges [

Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalitat

Keine unserer Geschaftsdaten sind digital
gespeichert

Wir verfiigen Uber einen funktionierenden und
aktualisierten Schutz

Ich habe dartiber noch nicht nachgedacht und
habe heute keine Meinung dazu

Keine Ahnung

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn tGberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=( )

—e— 2016 (1600} —0— 2015 (n=1600)

Globaler

Untersuchungsbericht

16,4 10,8

7,9 5,8
25,7 26,4
7,2
12,6 11,8
17,3 18,0
1,8 1,4
0,0
15,5
2,9 4,3
5,0 7,7
6,4 7,0
3,3 2,8

Das Ergebnis 2016 ist erheblich héher
gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

ZURICH

14
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, Diebstahl von Kundendaten“ steht auf Platz 1 der wahrgenommenen Risiken

von Internet-Kriminalitat in den meisten européischen Landern

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Landervergleich in Europa

Hinweis: Ein fairer Landervergleich erfordert die
Berticksichtigung des Diagramms links (Blasen)
und des Diagramms rechts (Rang).

Rufschadigung

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschéftsunterbrechung (z. B.
Einschleusen von Viren, Entfernen einer
Website usw.)

Verursachung von Drittklagen

Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalitat

Keine unserer Geschaftsdaten sind
digital gespeichert

Wir verfligen Uber einen funktionierenden
und aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht
und habe heute keine Meinung dazu

Keine Ahnung

Schweiz

Osterreich

000000000000 0-

®o15% . 16-30 % ‘ 31 %+

Statistik in %

©O 2.2 0 0

Irland

Italien

Portugal

Spanien

®

Tirkei

©
o
o
o
o
o
o
®
@
®
o
o
o

Z)

ZURICH

Untersuchungsbericht

Platzierungen

Globaler

o800V O®
4134 2|34 5|3
8 /9|7 6 10/9)|8 5
101111 5|11
76|87 9|10 6 8
5|4 5| 3|4 3|4]|2
3|5 |3/ 4|76 7 7
2 2|25 2|11| 3 4
12 (13|11 10 |13 |13 | 12 | 11
6 | 7|6 8 |5|2 2 12
9 (1212 13 |12 | 8 | 9 | 13
108 |10 9|6 |7 1110
13 (11| 9 |11 /11| 1 |10 6
11 10 |13 |12 | 8 |12 | 13 | 9

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fiir Ihr Unternehmen sind. Basis: n=200 pro Land

15
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Kleine und mittelgrosse Unternehmen in Portugal standen dem Risiko von
Internet-Kriminalitat noch nicht gegenuber, eine Ansicht, die von den meisten
Landern nicht geteilt wird

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Grdsste Auswirkung auf Unternehmen in europdischen Landern

Diebstahl
von
Kundenda
ten

Diebstahl
von
Diebstahl P Diebstahl Kundenda
von von ten
Kundenda Kundenda
ten ten

o Diebstahl
5 von Diebstahl
Ich habe dariiber Kundenda von
noch nicht ten Kundenda
nachgedacht und ten
habe heute keine
Meinung dazu

*
Diebstahl
von
Kundenda
ten

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur IThr Unternehmen sind. Basis: n=200 pro Land

Z)

ZURICH

16
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, Diebstahl von Kundendaten® ist die Hauptbedrohung, aber die Lander
vertreten in Abhangigkeit von der Unternehmensgroésse unterschiedliche
Ansichten

Z)

ZURICH

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund

von Internet-Kriminalitat 2016
Ergebnisse: Grdsste Auswirkung in SME-Segmenten europdaischer Lander

Globaler
Untersuchungsbericht

Grosste Auswirkung

o
Umsatz Europa Schweiz Osterreich Deutschland
Bis zu Geschéftsunterbrechung (z. B. Geschaftsunterbrechung (z. B.
2 Millionen EUR Diebstahl von Kundendaten Einschleusen von Viren, Einschleusen von Viren, Diebstahl von Kundendaten
Entfernen einer Website usw.) Entfernen einer Website usw.)
Mehr als ) ) ) Geschaftsunterbrechung (z. B.
. Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten Einschleusen von Viren
2 Millionen EUR Entfernen einer Website usw.)
Mitarbeiter

Geschaftsunterbrechung (z. B.  Geschéftsunterbrechung (z. B.

0-9  Diebstahl von Kundendaten Einschleusen von Viren, Einschleusen von Viren, Diebstahl von Kundendaten
Entfernen einer Website usw.)  Entfernen einer Website usw.)

Arglistige Verwendung lhrer
10 - 49 Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten

Identitat
Diebstahl von Kundendaten /

) ; Geschéftsunterbrechung (z. B.
Rufschadigung DI IR Em FUmE T Einschleusen von Viren, Entfernen

einer Website usw.)

50 - 250 Diebstahl von Kundendaten

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie koénnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur IThr Unternehmen sind. Basis: n=200 pro Land

Irland

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

17
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Homogenes Bild in SME-Segmenten in Spanien und Portugal

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Grisste Auswirkung in SME-Segmenten europdaischer Lander

[ )

Umsatz

Bis zu

2 Millionen EUR
Mehr als

2 Millionen EUR

O3

Mitarbeiter

0-9

10 -49

50 - 250

O

Europa Italien

Diebstahl von Kundendaten Rufschadigung

Diebstahl von Kundendaten Diebstahl von Kundendaten

Diebstahl von Kundendaten Diebstahl von Kundendaten
Geschéftsunterbrechung (z.
B. Einschleusen von Viren,

Entfernen einer Website sw.)

Diebstahl von Kundendaten

Geschaftsunterbrechung (z. B.

Diebstahl von Kundendaten Einschleusen von Viren,

Entfernen einer Website usw.)

4

Portugal

Diebstahl von Geld /
Ersparnissen

Diebstahl von Geld /
Ersparnissen

Diebstahl von Geld /
Ersparnissen

Diebstahl von
Geld/Ersparnissen /
Diebstahl von Kundendaten

Diebstahl von Geld /
Ersparnissen

Spanien

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Diebstahl von Kundendaten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land

Z)

ZURICH

Globaler
Untersuchungsbericht

Grosste Auswirkung

®

Turkei
Diebstahl von Kundendaten

Diebstahl von geistigem
Eigentum

Diebstahl von Kundendaten

Diebstahl von Geld /
Ersparnissen

Geschaftsunterbrechung (z.
B. Einschleusen von Viren,
Entfernen einer Website usw.)

18
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Ein sinkender Prozentsatz an kleinen und mittelgrossen Unternehmen in den
USA denkt, dass ihr ,Unternehmen zu unbedeutend fir Internet-Kriminelle

ist”

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-

Kriminalitat 2016
Ergebnisse: Jahresvergleich — Nordamerika

Z)

ZURICH

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung 15,0
Diebstahl von geistigem Eigentum 6,5
Diebstahl von Kundendaten 22,5
Diebstahl von Angestelltendaten 6.0
Diebstahl von Geld / Ersparnissen 21.0
Arglistige Verwendung lhrer Identitat 115
Geschaftsunterbrechung (z. B. Einschleusen 170
von Viren, Entfernen einer Website usw.) !
Verursachung von Drittklagen 3,5
Sonstiges 0,0
Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalitat 9,5
Keine unserer Geschéaftsdaten sind digital 45
gespeichert J
Wir verfligen Uber einen funktionierenden und 30
aktualisierten Schutz ’
Ich habe darliber noch nicht nachgedacht und 15
habe heute keine Meinung dazu ’
Keine Ahnung 1,5

9,5
50
23,0
7,0
17,0
16,0
14,5
1,5
1,0
17,0
55
4,5
3,0

2,0

Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kénnte Internet-Kriminalitét lhr Unternehmen beeintrachtigen, wenn tberhaupt?

Wabhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

19
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, Diebstahl von Kundendaten®, , Diebstahl von Geld/Ersparnissen“ und
»Geschaftsunterbrechung” werden als Top 3 Risiken von Internet-Kriminalitat  z;picH’
iIn den USA gesehen

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-
Kriminalitat 2016
Globaler

Ergebnisse: Landervergleich in Nordamerika Untersuchungsbericht

Hinweis: Ein fairer Landervergleich erfordert die N .
Beriicksichtigung des Diagramms links (Blasen) Statistik in % Platzieru ngen
und des Diagramms rechts (Rang). -

USA

Rufschadigung

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschéftsunterbrechung (z. B.
Einschleusen von Viren, Entfernen einer
Website usw.)

Verursachung von Drittklagen
Ich denke, unser Unternehmen ist zu

unbedeutend fir Internet-Kriminalitat

Keine unserer Geschéftsdaten sind
digital gespeichert

Wir verfligen Uber einen funktionierenden
und aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht
und habe heute keine Meinung dazu

11

12

w

. 13
Keine Ahnung

®o15% . 16-30 % . 31 %+

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=200

20
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Die meisten kleinen und mittelgrossen Unternehmen in den USA sind tber
Diebstahl ihrer Kundendaten aufgrund von Internet-Kriminalitat besorgt

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Grosste Auswirkung auf Unternehmen in Nordamerika

Diebstahl

von
Kundenda
ten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=200

Z)

ZURICH
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Diebstahl ist das Hauptproblem in den USA, wobei kleine Unternehmen @
insbesondere den Diebstahl von Geld oder Ersparnissen fiirchten ZURICH'

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016
Globaler

Ergebnisse: Grdsste Auswirkung in SME-Segmenten Nordamerikas Untersuchungsbericht
[ \J

Grosste Auswirkung

Umsatz Nordamerika USA
Bis zu Diebstahl von Geld / Diebstahl von Geld /
2 Millionen EUR Ersparnissen Ersparnissen
Mehr als

. Diebstahl von Kundendaten Diebstahl von Kundendaten
2 Millionen EUR

O3

Mitarbeiter

0-9 Diebstahl von Geld / Diebstahl von Geld /
Ersparnissen Ersparnissen

10-49 Diebstahl von Kundendaten Diebstahl von Kundendaten

50 - 250 Diebstahl von Kundendaten Diebstahl von Kundendaten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=200
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Erheblich weniger Unternehmen , haben einen vollstandigen, )

aktualisierten Schutz” als im letzten Jahr ZURICH
Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund von
Internet-Kriminalitat 2016

Globaler

Ergebnisse: Jahresvergleich — Lateinamerika Untersuchungsbericht

Rufschadigung 23,3 19,3
Diebstahl von geistigem Eigentum 4,0 5,0
Diebstahl von Kundendaten 26,3 24,0

Diebstahl von Angestelltendaten 7,0 11,5

Diebstahl von Geld / Ersparnissen

Geschéftsunterbrechung (z. B. Einschleusen von
Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen

12,3

Arglistige Verwendung lhrer Identitat 9,5 11,0
7,8
0,3

Sonstiges

Ich denke, unser Unternehmen ist zu

unbedeutend fir Internet-Kriminalitat 9.0 9.3
Keine unserer Geschéftsdaten sind ghgltal 7.3 8,8
gespeichert
Wir verfligen Uber einen funktionierenden und
aktualisierten Schutz 2 11.8
Ich habe darliber noch nicht nachgedacht und
habe heute keine Meinung dazu 10.0 13.0
Keine Ahnung 2,0 1,0
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

—-2016 (400) -1-2015 (n:400) Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q3: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kdnnte Internet-Kriminalitét Ihr Unternehmen beeintrachtigen, wenn iberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()
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Ein hoher Prozentsatz an kleinen und mittelgrossen Unternehmen in Brasilien @
hat noch nicht Gber das Risiko von Internet-Kriminalitdt nachgedacht ZURICH'

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund von
Internet-Kriminalitat 2016
Ergebnisse: Landervergleich in Lateinamerika Untersuchungsbericht
Hinweis: Ein fairer Landervergleich erfordert die R .
Beriicksichtigung des Diagramms links (Blasen) Statistik in % PIatzlerungen
und des Diagramms rechts (Rang). -
a f
e o o®

Brasilien Mexiko

Rufschadigung @ @ 1 4
Diebstahl von geistigem Eigentum ° ° 9 11
Diebstahl von Kundendaten @ @ 2 1
Diebstahl von Angestelltendaten o @ 13 5
Diebstahl von Geld / Ersparnissen ° @ 6 2
Arglistige Verwendung Ihrer Identitat (4 ) e 10 | 3
copfleneimG i @ @ s | o
Verursachung von Drittklagen e e 11 7
e e @ @ s | 10
Keine unserer Geschéﬁsdatengzlgseciié?]léarttl o @ 8 6
e e aaisenen sy @ O 7|9
Ich habe dartiber noch njcht ne}chgedacht @ o 3 12
und habe heute keine Meinung dazu
Keine Ahnung e o 12 | 13

®o15% . 16-30 % . 31 %+

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land
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Wie in den USA furchten kleine und mittelgrosse Unternehmen in Mexiko den
Diebstahl von Kundendaten, wahrend Brasilianer die Auswirkung einer

Rufschadigung sehen
Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-
Kriminalitat 2016

Ergebnisse: Grosste Auswirkung auf Unternehmen in Lateinamerika

Diebstahl
von
Kundenda
ten

Rufschadi
gung

Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land

Z)

ZURICH
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Mittelgrosse Unternehmen (10-49 Mitarbeiter) nehmen
, Rufschadigung® als Hauptauswirkung von Internet-Kriminalitat wahr zuricH

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund
von Internet-Kriminalitat 2016
Globaler

Ergebnisse: Grdsste Auswirkung in SME-Segmenten Lateinamerikas Untersuchungsbericht

Grosste Auswirkung

o
-
a ® @
Umsatz Lateinamerika Brasilien Mexiko
Bis zu i - !
o Diebstahl von Kundendaten Rufschadigung Diebstahl von Kundendaten
2 Millionen EUR
. Mehr als Diebstahl von Kundendaten Rufschadigung Diebstahl von Kundendaten
2 Millionen EUR
Mitarbeiter
0-9 Diebstahl von Kundendaten Rufschadigung Diebstahl von Kundendaten
10 - 49 Rufschadigung Rufschadigung Diebstahl von Kundendaten
50 - 250 Diebstahl von Kundendaten Rufschéadigung Diebstahl von Kundendaten

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land
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Erheblich mehr kleine und mittelgrosse Unternehmen sehen Internet- @

Kriminalitat als eine weit verbreitete Bedrohung und denken, nicht sicher

genug zu sein

ZURICH

Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-

Kriminalitat 2016

Ergebnisse: Jahresvergleich — APAC

Statistik in %

Rufschéadigung

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschaftsunterbrechung (z. B. Einschleusen
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen

Sonstiges

Ich denke, unser Unternehmen ist zu
unbedeutend fiir Internet-Kriminalitat

Keine unserer Geschaftsdaten sind digital
“gespeichert

Wir verfligen Uber einen funktionierenden und
aktualisierten Schutz

Ich habe darliber noch nicht nachgedacht und
habe heute keine Meinung dazu

Keine Ahnung

0 10 20 30 40
—e— 2016 (400) —0— 2015 (n=400)

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn Gberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

Globaler
Untersuchungsbericht

31,8 31,3
55 3,3
32,3 38,3
3,5
4,5
4,3
53
0,3
0,0
22,5
1,5
3,8 9,8
1,8 1,0
2,3 0,5
Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015
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,Diebstahl von Geld/Ersparnissen® wird in Australien

relevanter bewertet als in Hongkong
Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen
aufgrund von Internet-Kriminalitat 2016

Ergebnisse: Landervergleich in der Region APAC

Z)

ZURICH

Globaler
Untersuchungsbericht

Hinweis: Ein fairer Landervergleich erfordert die R .
Beriicksichtigung des Diagramms links (Blasen) Statistik in % Platzieru ngen
und des Diagramms rechts (Rang).

Hongkong Australien

Rufschadigung 2 1

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschéftsunterbrechung (z. B.
Einschleusen von Viren, Entfernen einer
Website usw.)

. 10 | 7
Verursachung von Drittklagen

Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalitat

Keine unserer Geschéftsdaten sind
digital gespeichert

Wir verfligen Uber einen funktionierenden
und aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht
und habe heute keine Meinung dazu

11 | 12

12 | 11

0000000000000
0000000000000

) 13 | 10
Keine Ahnung

®o15% . 16-30 % . 31 %+
Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land
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Kleine und mittelgrosse Unternehmen in Hongkong fiirchten den Diebstahl
von Kundendaten, wahrend Australier die Auswirkung einer Rufschadigung

sehen

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und mittlerer Unternehmen aufgrund von Internet-
Kriminalitat 2016

Ergebnisse: Grosste Auswirkung auf Unternehmen in APAC

ZURICH

Diebstahl
von

Kundenda
ten

Rufschadi

gung

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land
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Kleine Unternehmen nehmen , Rufschadigung® als )

Hauptrisiko von Internet-Kriminalitat wahr ZURICH
Potenzielle Auswirkungen auf die Geschéftstatigkeit kleiner und mittlerer Unternehmen aufgrund
von Internet-Kriminalitat 2016

Globaler

Ergebnisse: Grosste Auswirkung auf die Geschafte in SME-Segmenten von APAC Untersuchungsbericht

Grosste Auswirkung

()
Umsatz APAC Hongkong Australien
Bis zu _
2 Millionen EUR Rufschadigung Rufschadigung Rufschadigung
Mehr als
. Diebstahl von Kundendaten Diebstahl von Kundendaten Diebstahl von Kundendaten
2 Millionen EUR
Mitarbeiter
0-9 Rufschadigun Diebstahl von Kundendaten
SSCadoing Rufschadigung

10 - 49 Diebstahl von Kundendaten Diebstahl von Kundendaten Rufschadigung

50 - 250 Diebstahl von Kundendaten Diebstahl von Kundendaten

Rufschadigung

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200 pro Land
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ZURICH

Ergebnisse nach Land

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und
mittlerer Unternehmen aufgrund von Internet-Kriminalitat 2016

» 9

1
-

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn tberhaupt?
Waébhlen Sie bis zu zwei Antworten aus, die am kritischsten fir [hr Unternehmen sind.
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Zunehmender Anteil an kleinen und mittelgrossen Unternehmen bewertet

, Rufschadigung“ als maogliche Hauptauswirkung von Internet-Kriminalitat auf

lhr Unternehmen

Potenzielle Geschéftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse Unternehmen 2016

Ergebnisse: Jahresvergleich

ZURICH

O

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten 22,0 20,5
Diebstahl von Angestelltendaten 6,5 9,5
Diebstahl von Geld / Ersparnissen 13,0 12,0
Arglistige Verwendung Ihrer Identitét 18,5 21,5
Geschaftsunterbrechung (z. B. Einschleusen 20.5 165
von Viren, Entfernen einer Website usw.) ’ !
Verursachung von Drittklagen 2,0 1,5
Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalit&t 13,0 215
Keine unserer Geschaftsdaten sind digital
gespeichert 3,0 4,0
Wir verfligen Uber einen funktionierenden, 25 6.0
aktualisierten Schutz 2 J
Ich habe dariiber noch nicht nachgedacht und 20 4.0
habe heute keine Meinung dazu ’ '
Keine Ahnung 2,5 3,0
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?

—e— 2016 (n=200) —0— 2015 (n=200)

Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fir Ihr Unternehmen sind. Basis: n=( )
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,Diebstahl von Kundendaten® und , Geschaftsunterbrechung” bei 72

weitem die bedeutendsten Risiken von Internet-Kriminalitat ZURICH'
Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse 5
Unternehmen 2016

Ergebnisse: Jahresvergleich Untersuchungsbericht

Statistik in %

Rufschadigung 19,5 13,5
Diebstahl von geistigem Eigentum 50 4.5
Diebstahl von Kundendaten 27,0 29,0
Diebstahl von Angestelltendaten 7,5 55
Diebstahl von Geld / Ersparnissen 18,5 15,0
Arglistige Verwendung Ihrer Identitét 115 12,5
Geschaftsunterbrechung (z. B. Einschleusen 270 26.5
von Viren, Entfernen einer Website usw.) ’ !
Verursachung von Drittklagen [ 0,5 0,0
Ich denke, unser Unternehmen ist zu 55 95
unbedeutend fur Internet-Kriminalit&t ’ !
Keine unserer Geschaftsdaten sind digital 20 25
gespeichert ’ ’
Wir verfligen Uber einen funktionierenden,
aktualisierten Schutz 20 10,0
Ich habe dariiber noch nicht nachgedacht und 30 4.0
habe heute keine Meinung dazu ’ '
Keine Ahnung 35 1,0
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

—e— 2016 (n=200) —0— 2015 (n=200} Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kdnnte Internet-Kriminalitét lhr Unternehmen beeintréachtigen, wenn tberhaupt?
Wabhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()
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Weniger kleine und mittelgrosse Unternehmen denken, dass
ihr ,Unternehmen zu unbedeutend fur Internet-Kriminelle ist*

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse
Unternehmen 2016

Ergebnisse: Jahresvergleich

Z)

ZURICH

e

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten 25,0 25,5
Diebstahl von Angestelltendaten 55 5,5
Diebstahl von Geld / Ersparnissen 13,0 9,5
Arglistige Verwendung Ihrer Identitét 18,0 14,5
Geschaftsunterbrechung (z. B. Einschleusen 21.0 275
von Viren, Entfernen einer Website usw.) ’ !
Verursachung von Drittklagen 2,5 2,0
Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalit&t 115 210
Keine unserer Geschaftsdaten sind digital 20 40
gespeichert ’ !
Wir verfiigen Uber einen funktionierenden, 3,0 4,0
aktualisierten Schutz 2 J
Ich habe dariiber noch nicht nachgedacht und 35 50
habe heute keine Meinung dazu ’ '
Keine Ahnung 2,0 0,5
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

—e— 2016 (n=200) —0— 2015 (n=200)

Q: Nun bitten wir Sie, Gber Internet-Kriminalitéat nachzudenken. Wie kdnnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn tiberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fir Thr Unternehmen sind. Basis: n=()
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Wahrnehmung des Risikos von , Diebstahl von Geld / )
Ersparnissen” hat im Laufe der Zeit zugenommen ZURICH'

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse U
Unternehmen 2016
Ergebnisse: Jahresvergleich Untersuchongsbericht

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum 11,5 8,5
Diebstahl von Kundendaten 41,0 41,5
Diebstahl von Angestelltendaten 8,0 55
Diebstahl von Geld / Ersparnissen 16,5 9,0
Arglistige Verwendung Ihrer Identitét 16,0 21,5
Geschaftsunterbrechung (z. B. Einschleusen 145 14.0
von Viren, Entfernen einer Website usw.) ’ !
Verursachung von Drittklagen 4,0 2,5
Ich denke, unser Unternehmen ist zu 45 8.0
unbedeutend fur Internet-Kriminalit&t ’ !
Keine unserer Geschaftsdaten sind digital 15 25
gespeichert ’ ’
Wir verfligen Uber einen funktionierenden, 45 55
aktualisierten Schutz 2 J
Ich habe dariiber noch nicht nachgedacht und 30 35
habe heute keine Meinung dazu ’ '
Keine Ahnung 2,0 1,0
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn tberhaupt?

Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

—e— 2016 (n=200) —0— 2015 (n=200)
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Bedrohungen von Internet-Kriminalitat werden in einem breiten Spektrum

wahrgenommen, wobei der , Diebstahl von Kundendaten* die wesentlichste

ist

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse Unternehmen 2016

Ergebnisse: Jahresvergleich

Z)

ZURICH

O

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum 4,0 4,0
Diebstahl von Kundendaten 20,5 25,0
Diebstahl von Angestelltendaten 6,5 5,0
Diebstahl von Geld / Ersparnissen 11,5 6,5
Arglistige Verwendung lhrer Identitét 7,5 3,5
Geschaftsunterbrechung (z. B. Einschleusen 185 235
von Viren, Entfernen einer Website usw.) ’ !
Verursachung von Drittklagen 1,0 3,0
Ich denke, unser Unternehmen ist zu
unbedeutend fur Internet-Kriminalit&t L 13,5
Keine unserer Geschaftsdaten sind digital 15 20
gespeichert ’ ’
Wir verfligen Uber einen funktionierenden,
aktualisierten Schutz e 15,0
Ich habe dariiber noch nicht nachgedacht und 40 6.5
habe heute keine Meinung dazu ’ '
Keine Ahnung 7,0 4.5
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

—e— 2016 (n=200) —0— 2015 (n=200)

Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015
Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
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Viele kleine und mittelgrosse Firmen denken noch immer,

dass lhre Firma zu unbedeutend fir Internet-Kriminelle ist

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse
Unternehmen 2016

Ergebnisse: Jahresvergleich

Z)

ZURICH

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung 13,5 7,5

Diebstahl von geistigem Eigentum 7,0 8,0
Diebstahl von Kundendaten 11,5 15,0

Diebstahl von Angestelltendaten 50 8,5
Diebstahl von Geld / Ersparnissen 15,5 12,5
Arglistige Verwendung Ihrer Identitét 9,0 7,0
Geschéfts_unterbrechung (_z. B. Einsc_hleusen 45 45
von Viren, Entfernen einer Website usw.) ’ ’
Verursachung von Drittklagen 0,5 0,5
e
Keine unserer Geschéﬁsdatengziggeciici%iéer\: 8,0 125
' 90 130
e e hete keine Mointmg dazu 185 RN
Keine Ahnung 3,5 0,5
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

—e— 2016 (n=200) —0— 2015 (n=200)

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn uberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015
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Viele kleine und mittelgrosse Firmen denken noch immer, )

dass Ihre Firma zu unbedeutend fur Internet-Kriminelle ist ZURICH
Potenzielle Geschéaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse ra

Unternehmen 2016

Ergebnisse: Jahresvergleich

Rufschadigung

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identité&t

Geschaftsunterbrechung (z. B. Einschleusen
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen
Ich denke, unser Unternehmen ist zu

unbedeutend fur Internet-Kriminalitat

Keine unserer Geschaftsdaten sind digital
gespeichert

Wir verfligen Uber einen funktionierenden,
aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht und
habe heute keine Meinung dazu

Keine Ahnung

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitét lhr Unternehmen beeintréchtigen
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=( )

—e— 2016 (n=200) —0— 2015 (n=200)

Globaler
Untersuchungsbericht

Statistik in %

135 10,5
55 4,0
325 31,0
10,5 10,5
15,5 10,5
9,5 75
16,5 19,0
2,0 2,0
19,5 255
455 3,5
2,5 3,5
4,0 6,5
2,0 2,0

Das Ergebnis 2016 ist erheblich héher
gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

, wenn Uberhaupt?
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, Diebstahl von geistigem Eigentum® wird als potenziell relevantere
Geschaftsauswirkung erachtet als noch vor einem Jahr

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse

Unternehmen 2016
Ergebnisse: Jahresvergleich

Z)

ZURICH

C

Globaler
Untersuchungsbericht

Statistik in %

Rufschadigung

Diebstahl von geistigem Eigentum
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschaftsunterbrechung (z. B. Einschleusen
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen [
Ich denke, unser Unternehmen ist zu

unbedeutend fur Internet-Kriminalitat

Keine unserer Geschaftsdaten sind digital
gespeichert

Wir verfligen Uber einen funktionierenden,
aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht und
habe heute keine Meinung dazu

Keine Ahnung

0 10 20
—e— 2016 (n=200)

Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()

30
—0— 2015 (n=200)

40

24,0

10,5
16,0
15
1,0
1,0
3,0
13,0

4,0

24,0
7,5
29,5
6,0
12,5
0,0
2,0
3,0
4,5
16,5

9,5

Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn uberhaupt?
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Ein sinkender Anteil an kleinen und mittelgrossen Unternehmen in den USA
denkt, dass ihr Unternehmen zu unbedeutend fur Internet-Kriminelle ist

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse

Unternehmen 2016
Ergebnisse: Jahresvergleich

Rufschadigung pu

Diebstahl von geistigem Eigentum '
Diebstahl von Kundendaten
Diebstahl von Angestelltendaten
Diebstahl von Geld / Ersparnissen

Arglistige Verwendung lhrer Identitat

Geschaftsunterbrechung (z. B. Einschleusen
von Viren, Entfernen einer Website usw.)

Verursachung von Drittklagen
Ich denke, unser Unternehmen ist zu

unbedeutend fur Internet-Kriminalitat

Keine unserer Geschaftsdaten sind digital
gespeichert

Wir verfligen Uber einen funktionierenden,
aktualisierten Schutz

Ich habe dariiber noch nicht nachgedacht und
habe heute keine Meinung dazu

Keine Ahnung

15,0
6,5
22,5
6,0
21,0
11,5
17,0
3,5
9,5
4,5
3,0
15

15

0 10 20
—e— 2016 (n=200)

Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur lhr Unternehmen sind. Basis: n=()

30
—0— 2015 (n=200)

40

9,5
50
23,0
7,0
17,0
16,0
14,5
15
17,0
55
4,5
3,0

2,0

Z)

ZURICH

=

Globaler
Untersuchungsbericht

Statistik in %

Das Ergebnis 2016 ist erheblich héher

gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintréachtigen, wenn tberhaupt?
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Erheblicher Riickgang der Risikowahrnehmung fir ,Arglistige @
ldentitatsverwendung® ZURICH'

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse @
Unternehmen 2016
Ergebnisse: Jahresvergleich Untersuchungsberic

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum 4,0 6,0
Diebstahl von Kundendaten 19,0 19,0
Diebstahl von Angestelltendaten 2,5 4,0
Diebstahl von Geld / Ersparnissen 7,0 7,5
Arglistige Verwendung Ihrer Identitét 3,5 10,5
Geschéftgunterbrechung (_z. B. Einsc_hleusen 85 10.0
von Viren, Entfernen einer Website usw.) ’ ’
Verursachung von Drittklagen 3,0 15

Ich denke, unser Unternehmen ist zu

unbedeutend fur Internet-Kriminalit&t 10,5
Keine unserer Geschéaftsdaten sind digital 10
gespeichert !
Wir verfliigen Uber einen funktionierenden, 110
aktualisierten Schutz !
Ich habe dariiber noch nicht nachgedacht und
habe heute keine Meinung dazu 18,5 23,0
Keine Ahnung 3,0 1,0

0 10 20 30 40 Das Ergebnis 2016 ist erheblich hoher
gegeniber 2015
—e— 2016 (n=200) —0— 2015 (n=200) Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Gber Internet-Kriminalitat nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()
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Internet-Kriminalitat kann erheblich mehr Klagen von )
Drittparteien verursachen als im letzten Jahr ZURICH'

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse @
Unternehmen 2016
Ergebnisse: Jahresvergleich Untersuchungeberich

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum 4,0 4,0
Diebstahl von Kundendaten 335 29,0
Diebstahl von Angestelltendaten 11,5 19,0
Diebstahl von Geld / Ersparnissen 17,5 15,0
Arglistige Verwendung Ihrer Identitét 15,5 115

Geschaftsunterbrechung (z. B. Einschleusen

von Viren, Entfernen einer Website usw.) 7,0

Verursachung von Drittklagen 2,0

Ich denke, unser Unternehmen ist zu 8.0
unbedeutend fur Internet-Kriminalit&t !

Keine unserer Geschaftsdaten sind digital 16.5
gespeichert !

Wir verfliigen Uber einen funktionierenden, 125
aktualisierten Schutz !

Ich habe dariiber noch nicht nachgedacht und 30
habe heute keine Meinung dazu !

Keine Ahnung 1,0 1,0

0 10 20 30 40
—e— 2016 (n=200) —0— 2015 (n=200)

Das Ergebnis 2016 ist erheblich héher
gegeniber 2015

Das Ergebnis 2016 ist erheblich niedriger
gegeniber 2015

Q: Nun bitten wir Sie, Uber Internet-Kriminalitat nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?

Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=()
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Rufschadigung und Diebstahl von Kundendaten sind die (7 )
potenziellen Hauptrisiken in Hongkong ZURICH'

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse €3
Unternehmen 2016
Ergebnisse: Jahresvergleich Untersuchungsbericht

Statistik in %

Rufschadigung
Diebstahl von geistigem Eigentum 4,5 4,0
Diebstahl von Kundendaten 38,0 39,5
Diebstahl von Angestelltendaten 4,0 3,0
Diebstahl von Geld / Ersparnissen 9,0 55
Arglistige Verwendung Ihrer Identitat 8,5 55
Geschaftsunterbrechung (z. B. Einschleusen 85 6.5
von Viren, Entfernen einer Website usw.) ! !
Verursachung von Drittklagen [ | @ 1,5 0,0
Ich denke, unser Unternehmen ist zu T
unbedeutend fur Internet-Kriminalit&t - ——0 13,5 19,5
Keine unserer Geschaftsdaten sind digital 15 20
gespeichert ’ ’
Wir verfiigen Uber einen funktionierenden, 7,5 7,5
aktualisierten Schutz 2 ,
Ich habe dariiber noch nicht nachgedacht und 1.0 05
habe heute keine Meinung dazu ’ '
Keine Ahnung 0,5 0,0
0 10 20 30 40 Das Ergebnis 2016 ist erheblich héher
gegeniber 2015
—e— 2016 (n=200) —— 2015 {n=200} Das Ergebnis 2016 ist erheblich niedriger

gegeniber 2015
Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kdnnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wahlen Sie bis zu zwei Antworten aus, die am kritischsten fur IThr Unternehmen sind. Basis: n=()
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Rufschadigung und Diebstahl von Kundendaten werden als 72
die bedrohlichsten Risiken wahrgenommen ZURICH'

Potenzielle Geschaftsauswirkungen von Internet-Kriminalitat auf kleine und mittelgrosse @
Unternehmen 2016
. . Globaler
Ergebnisse: Jahresvergleich Untersuchungsbericht
Statistik in %
Rufschadigung 31,5
Diebstahl von geistigem Eigentum 6,5
Diebstahl von Kundendaten 26,5
Diebstahl von Angestelltendaten 5,5
Diebstahl von Geld / Ersparnissen 15,5
Arglistige Verwendung lhrer Identitat 10,0
Geschaftsunterbrechung (z. B. Einschleusen 145
von Viren, Entfernen einer Website usw.) ’
Verursachung von Drittklagen 6,0
Ich denke, unser Unternehmen ist zu 55
unbedeutend fur Internet-Kriminalit&t ’
Keine unserer Geschéaftsdaten sind digital 15
gespeichert ’
Wir verfligen Uber einen funktionierenden, 00
aktualisierten Schutz 0
Ich habe dariiber noch nicht nachgedacht und 25
habe heute keine Meinung dazu !
Keine Ahnung 4,0

0 10 20 30 40

—e— 2016 (n=200)

Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie kénnte Internet-Kriminalitat lhr Unternehmen beeintrachtigen, wenn tberhaupt?
Waéhlen Sie bis zu zwei Antworten aus, die am kritischsten fur Ihr Unternehmen sind. Basis: n=200
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ZURICH

Probenzusammensetzung

Potenzielle Auswirkungen auf die Geschaftstatigkeit kleiner und
mittlerer Unternehmen aufgrund von Internet-Kriminalitat 2016

Q: Nun bitten wir Sie, Uber Internet-Kriminalitdt nachzudenken. Wie konnte Internet-Kriminalitat Ihr Unternehmen beeintrachtigen, wenn tberhaupt?
Wabhlen Sie bis zu zwei Antworten aus, die am kritischsten fur [hr Unternehmen sind.
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Probenzusammensetzung 1/2 )

ZURICH
Hauptrisiken fur kleine und mittelgrosse Unternehmen 2016 @
Funktion und Vollzeitangestellte Globaler
Untersuchungsbericht

Statistik in %

Europa

©O 90 @ 0O 0

Funktion Schweiz Osterreich  Deutschland Irland Italien Portugal Spanien Tirkei
CEO/Eigentumer 47,0 60,5 59,0 42,0 60,0 43,5 52,0 44,0
CFOlLeiter Finanzabteilung 20,5 13,5 16,5 14,0 14,5 15,5 16,0 15,5
COO/Head of Operations 18,5 16,0 16,0 13,0 16,0 22,0 15,5 24,5
General Manager 14,0 10,0 8,5 31,0 9,5 19,0 16,5 16,0
Vollzeitangestellte
0 Mitarbeiter 4,5 3,5 3,0 2,0 7,0 1,0 8,0 0,5
1 bis 9 Mitarbeiter 455 56.5 27.0 33,0 48,0 49,0 41,5 59,5
10 bis 19 Mitarbeiter 225 17.0 255 28.0 22,5 20,5 23,5 17,0
20 bis 49 Mitarbeiter 75 8.0 14,5 70 75 95 7.0 13.0
50 bis 99 Mitarbeiter 15,0 10,0 23,0 24,0 13,5 16,5 15,5 7,5
100 bis 250 Mitarbeiter 5.0 5.0 70 6.0 15 35 45 25
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Globaler
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Statistik in %

Probenzusammensetzung 2/2

Hauptrisiken fur kleine und mittelgrosse Unternehmen 2016
Umsatz und Branche

Europa

Umsatz* Schweiz Osterreich  Deutschland Irland Italien Portugal Spanien

Bis zu 2 Millionen EUR 32,5 60,5 35,0 38,0 45,0 29,0 48,5 52,0
Mehr als 2 bis 5 Millionen EUR 17,0 13,0 21,0 14,5 17,5 10,0 14,0 8,5
Mehr als 5 bis 10 Millionen EUR 10,0 6,0 9,0 9,5 9,0 9,5 35 3,5
Mehr als 10 bis 50 Millionen EUR 9,5 4,0 7,0 6,0 1,0 4,0 1,0 2,0
Mehr als 50 Millionen EUR 0,0 0,0 2,0 0,0 15 1,0 0,0 15
Landwirtschaft 2,5 15 55 4,5 4,5 4,5 9,5 35
Fertigung und Bauwesen 10,0 8,5 14,0 11,5 6,5 8,5 10,5 10,0
Gross- und Einzelhandel 15,5 13,5 14,5 12,5 8,5 9,5 11,0 13,5
Information und Kommunikation 6,5 9,0 8,5 6,0 4.5 2,5 4,0 16,0
ng?;ﬁé‘:gﬁg’;te” (einschliesslich 4,0 9,5 13,0 8,0 135 6,0 40 8,0
\éieernw;:teuigt?”t:ggnSupport- 6,0 6,0 3,0 4,5 25 3,0 4,0 2,5
Offentliche Verwaltung 55 4.0 35 2,0 3,0 1,0 4.0 1,5
Transport und Lagerung 7,5 4,0 5,0 7,0 3,5 14,5 4,5 17,5
Egéifgxgrquig:sileistungen 9.5 21,0 9.5 19,0 23,5 17,5 12,0 215
Verbraucherdienstleistungen 22,0 8,5 7,0 15,5 15,0 8,0 24,5 2,5
Sonstige Service-Aktivitaten 11,0 8,5 16,5 9,5 15,0 25,0 12,0 3,5

© Zurich Insurance Company Ltd

* Die Summe der Zahlen ergibt aufgrund von ,

DK / Keine Antwort" nicht 100 %.
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Probenzusammensetzung )
ZURICH

Grosste Chancen fir kleine und mittelgrosse Unternehmen 2016
Funktion und Vollzeitangestellte

Statistik in %

Nordamerika Lateinamerika APAC

Funktion Brasilien Mexiko Hongkong Australien
CEO/Eigentumer 39,0 43,5 36,0 47,0 39,0
CFOlLeiter Finanzabteilung 11,0 25,5 18,0 15,0 12,0
COO/Head of Operations 12,0 12,5 26,0 20,0 16,0
General Manager 38,0 18,5 20,0 18,0 33,0
0 Mitarbeiter 1,5 2,5 0,0 0,5 4,0
1 bis 9 Mitarbeiter 335 325 30,0 345 44.0
10 bis 19 Mitarbeiter 28,0 31,0 18,0 26,0 13,5
20 bis 49 Mitarbeiter 12,0 9.0 12,0 14.0 85
50 bis 99 Mitarbeiter 11,0 22,0 26,5 16,5 22,0
100 bis 250 Mitarbeiter 14,0 3.0 135 8.5 8.0
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Probenzusammensetz

ung

Hauptrisiken fur kleine und mittelgrosse Unternehmen 2016

Statistik in %

Umsatz und Branche

Umsatz*

Bis zu 2 Millionen EUR

Mehr als 2 bis 5 Millionen EUR
Mehr als 5 bis 10 Millionen EUR
Mehr als 10 bis 50 Millionen EUR
Mehr als 50 Millionen EUR

Nordamerika

Lateinamerika

APAC

Z)

ZURICH

6,5
1,0

Brasilien
29,5
15,0

9,0
4,0
0,0

7,0
0,0

Hongkong

30,5
25,0
7,5
15
1,0

Australien
39,5
9,0
8,5
4,5
0,0

Landwirtschaft

Fertigung und Bauwesen

Gross- und Einzelhandel

Information und Kommunikation
Finanzaktivitaten (einschliesslich Versicherung)
Verwaltung und Support-Dienstleistungen
Offentliche Verwaltung

Transport und Lagerung

Unterbringung und Lebensmitteldienstleistungen
Verbraucherdienstleistungen

Sonstige Service-Aktivitaten

* Die Summe der Zahlen ergibt aufgrund von ,DK / Keine Antwort

“ nicht 100 %.

3,0
18,0
20,0

8,0
12,0

2,0

2,0
10,0
11,0

5,0

9,0

11,0
7,0
18,5
6,5
3,0
2,0
15
10,0
16,0
12,0
12,5

7,0
11,5
17,5

25

3,5

4,0

2,0

4,5
25,5
18,0

4,0

0,0
10,5
55
3,0
21,0
8,5
11,0
7,5
9,5
15
22,0

10,5
12,5
20,0
2,0
3,5
2,0
4,5
15,0
11,5
115
7,0
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