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Risk Nexus 
Unversehrtheit der Lieferkette: Zusammenfassung 

 

 

 

Zurich hat gemeinsam mit SICPA, einer 
auf globale Sicherheitslösungen spezia-
lisierten Schweizer Firma, diese Prob-
lematik untersucht und mögliche Lö-
sungsansätze in einem Bericht aufge-
zeigt. Der in Englisch verfasste Bericht 
«Supply chain integrity: protecting 
companies‘ blind spots» beleuchtet 
Möglichkeiten, wie Firmen ihre Fähig-
keit erhöhen können, sich gegen vor-
sätzliche «Infiltrationen» der Lieferket-
te zu schützen. Der Bericht bietet zahl-
reiche Empfehlungen und Beispiele,  
die in Interviews mit Behörden- und 
Industrieexperten, Vollzugsspezialisten, 
Risikomanagern und Führungskräften 
grosser Firmen gesammelt wurden. 

Habgier ist oft der Antrieb 

Habgier ist oft der Antrieb für die Infilt-
ration von Lieferketten: die Täter beab-
sichtigen Geld mit minderwertigen, 
fehlerhaften oder gefälschten Produk-
ten zu scheffeln. 

Ein mögliches Szenario für eine Liefer-
ketteninfiltration ist die Herstellung 
eines gefälschten Produktes, das zwar 
einer bekannten Marke täuschend 
ähnlich sieht, aber keineswegs deren 
Qualität besitzt. Manchmal werden 
nichts ahnende Konsumenten auf 
diese Weise grossen Risiken ausgesetzt 

– wie im Falle von gefälschten Medi-
kamenten oder gefälschten Feuerlö-
schern. In einer früheren Risk-Nexus-
Publikation «Counterfeit products: 
new risks in global value chains»  
(Gefälschte Produkte: neue Risiken in 
globalen Wertschöpfungsketten) hat 
Zurich hervorgehoben, dass wir gera-
dezu ein Wettrüsten zwischen Fäl-
schern und Markeninhabern beobach-
ten können. Tatsächlich benutzen 
Gruppierungen der organisierten Kri-
minalität höchst professionelle Metho-
den zur Herstellung und Verbreitung 
von gefälschten und manipulierten 
Produkten, was über die letzten Jahre 
zu einem aussergewöhnlichen Wachs-
tum des Phänomens beigetragen hat.  

«Blinde Flecken» in komplexen Liefer-
ketten werden in dem Bericht als eine 
der Hauptverwundbarkeiten von Fir-
men gegen diese neue Herausforde-
rung identifiziert. Der Bericht hält auch 
fest, dass Schwierigkeiten häufig in 
aufstrebenden Märkten zu finden sind. 
Beispielsweise wurde 2008 entdeckt, 
dass mehrere Firmen in China Milch-
produkte verkauften, die Melamin 
enthielten, eine in der Plastikherstel-
lung verwendete Chemikalie. Das 
Problem betraf insbesondere Milch und 
Babynahrung, die nicht nur im Inland 

Die meisten Firmen sind Lie-
ferkettenrisiken ausgesetzt. 
Oft sind Probleme in der Lie-
ferkette auf zufällige Ereig-
nisse zurückzuführen, wie 
einen Unterbruch aufgrund 
eines Brandes in der Fabrik 
eines Zulieferers, oder durch 
eine Naturkatastrophe. Tritt 
in einer Lieferkette jedoch 
Betrug auf, sei es durch das 
Hinzufügen unerwünschter 
Substanzen, oder durch das 
Einschleusen gefälschter 
Produkte, dann werden die 
Risiken rasch sehr komplex: 
es können Körperverletzun-
gen oder sogar Todesfälle 
auftreten. Eine kompromit-
tierte Lieferkette kann den 
Ruf einer sorgfältig gepfleg-
ten Marke schwer beschädi-
gen, das Vertrauen der 
Kunden zerstören, Erträge 
einbrechen lassen, und Füh-
rungskräfte ins Gefängnis 
bringen. 
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konsumiert, sondern auch ins Ausland 
exportiert wurde. Die üblichen Labor-
analysen von Milchprodukten können 
Melamin nicht identifizieren, aber Me-
lamin täuscht ihnen einen höheren 
Proteingehalt vor. Melamin kann zu 
Nierenversagen führen, unter Umstän-
den sogar zum Tode. Verblüffende 
technische Fähigkeiten ermöglichten 
diese Produktemanipulation. Sie waren 
derart hoch entwickelt, dass nur durch 
das Auftreten einer Massenvergiftung 
bemerkt wurde, dass die Milch verwäs-
sert und ihr scheinbarer Proteingehalt 
durch das Beimischen der Chemikalie 
erreicht wurde. 

Auch wenn solche Schwierigkeiten in 
Teilen der Lieferkette üblicherweise mit 
Entwicklungsländern assoziiert werden, 
können sie durchaus auch Märkte 
betreffen, in denen man die Sicherheit 
von Nahrungsmitteln als garantiert 
betrachtet. Der Bericht erwähnt als 
Beispiel hierfür einen weithin bekann-
ten Fall aus Westeuropa, der zahlreiche 
bekannte Marken betraf, die Rind-
fleisch von Zulieferern bezogen,  
welchen sie vertrauten. Die Firmen 
waren sich jedoch nicht bewusst, dass 
ihre Fleischlieferanten das Fleisch nicht 
mehr selbst produzierten, sondern von 
Dritten bezogen. Ein beträchtlicher Teil 
des angeblichen Rindfleischs stellte sich 
als Pferdefleisch heraus.  

Wenn Kriminelle solche Aktivitäten 
betreiben, dann gehen sie oft skrupel-
los vor. Und oft werden diese Verbre-
chen derart geschickt geplant und 
ausgeführt, dass sie nur mit Hilfe von 
Experten überhaupt entdeckt werden, 
und erst eine gründliche Untersuchung 
deren volles Ausmass enthüllt. 

Schritt halten mit der zunehmenden 
Komplexität der Lieferkettenrisiken  

Um diesen Risiken begegnen zu kön-
nen, empfiehlt der Bericht, dass Firmen 
ihre Lieferkette von der Stufe der 
Rohmaterialien bis hin zu den Endkon-
sumenten sichtbar machen und die mit 
ihr verbundenen Verwundbarkeiten im 
Detail analysieren. Wenn Unternehmen 
den Fluss von Zwischen- und Endpro-
dukten in ihrer Lieferkette unter die 
Lupe nehmen, sollten sie auch ihre 
Strategie der Produktesicherheit über-
prüfen. Die Analyse von «blinden  
Flecken» hilft einer Firma bei der Ent-
wicklung von Strategien zur Erhöhung 
der Widerstandsfähigkeit gegen Infilt-
rationen der Lieferkette. Der Bericht 
nennt eine Reihe von Schwerpunkten, 
die Unternehmen bei der Entwicklung 
von auf ihre individuellen Bedürfnisse 
angepassten Risikomanagementstrate-

gien für die Lieferkette berücksichtigen 
sollten.  

Eine Lieferkette wird sichtbar gemacht, 
indem eine Firma ihr «Wertschöp-
fungsnetzwerk» aufzeichnet und fest-
stellt, wer genau ihre Zulieferer und 
Verteiler sind, und wie die «Ströme» in 
der Lieferkette kritische Verwundbar-
keiten und Abhängigkeiten erzeugen. 
Das Durchführen dieser Analyse setzt 
voraus, dass die oberste Führungsstufe 
das globale Management der strategi-
schen Risiken verantwortet. Fortge-
schrittene Methoden der Datenanalyse, 
auch «Big Data» genannt, können 
Hauptlieferrouten visualisieren, Vertei-
lernetzwerke vereinfachen und die 
Sicherheit der Lieferkette durch die 
Verfolgbarkeit («traceability») von 
Produkten und die Vereinfachung von 
Produkterückrufen verbessern.  

Das Management «traditioneller» Risi-
ken der Lieferkette gehört auch zum 
Prozess. Dabei ist es üblich nach 
Schwachpunkten zu suchen, wie  
beispielsweise eine zu starke Abhän-
gigkeit von einem einzelnen Zulieferer. 
Wenn einmal alle Zulieferer, inklusive 
alle Unterlieferanten, identifiziert sind, 
müssen diese auch überwacht werden, 
und bindende Standards müssen 
durchgesetzt werden. Viele Firmen 
beauftragen für diese Aktivitäten  
Unternehmen, die sich auf das Aufde-
cken von Betrug und den Schutz vor 
solchen Bedrohungen spezialisiert 
haben. 

Risiken in der Logistikkette müssen 
ebenfalls angegangen werden, denn 
Logistikdrehscheiben erhöhen die Ver-
wundbarkeit der Lieferkette. Dies gilt 
insbesondere für Freihandelszonen, die 
Kriminellen manchmal Einfallstore in 
globale Lieferketten bieten. Einige 
Organisationen befassen sich bereits 
damit, diesen Risiken zu begegnen, da 
auch Terroristen sich diese zunutze 
machen können: die Weltzollorganisa-
tion hat freiwillige Sicherheitsstandards 
für den Handel und den Zoll etabliert, 
die darauf abzielen, die Sicherheit glo-
baler Lieferketten zu erhöhen. 

Der Schutz geistigen Eigentums in den 
relevanten Märkten ist notwendig, 
damit Firmen überhaupt gesetzlich 
gegen Fälscher vorgehen können. 
Jedoch bekunden kleine und mittlere 
Unternehmen oft Mühe damit, die 
nötigen Massnahmen zu treffen, damit 
ihr geistiges Eigentum im internationa-
len Geschäft ausreichend geschützt ist. 

Ein enger Kundenkontakt ist eine Mög-
lichkeit, um von Produkteproblemen zu 
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erfahren und herauszufinden, wo diese 
auftreten könnten; Kunden-Hotlines, 
ein elektronischer Briefkasten oder 
soziale Netzwerke können hierfür ein-
gesetzt werden. Eine Firma muss auch 
schnell und glaubwürdig handeln, 
wenn ein Problem auftritt. Gerade 
wenn ein Vorfall für Kunden ein  
Gesundheits- oder Sicherheitsrisiko 
bedeutet, dann kann die Art, wie eine 
durch eine Lieferketteninfiltration  
ausgelöste Krise gehandhabt wird, 
darüber entscheiden, ob eine Firma 
ihren guten Ruf retten kann oder ihn 
verliert. 

Verbesserung der Sicherheit von 
Produkten und der Lieferkette 

Das Massnahmenpaket für Firmen, um 
widerstandsfähiger gegenüber Liefer-
kettenrisiken zu werden, beinhaltet die 
Untersuchung aller Glieder der Liefer-
kette, das Durchführen einer Analyse 
der Sicherheitsbedrohungen, und das 
Erhöhen der firmenweiten Risikowahr-
nehmung. Es ist wichtig, dass die 
Technologie einer Sicherheitslösung 
erst nach einer ganzheitlichen Sicher-
heitsanalyse gewählt wird. In der  
Sicherheitsanalyse wird genau festge-
legt, welche materiellen und immateri-
ellen Güter der Firma beschützt wer-
den sollen, welchen Sicherheitsbedro-
hungen man entsprechend begegnet, 
und zu welchen Einschränkungen  
sowie direkten und indirekten Kosten 
dieses Vorhaben führt. Mit Sicherheits-
technologien kann die Authentizität 
von Produkten überprüft werden, und 
unerwünschte Produktemanipulatio-
nen können verhindert oder erkennbar 
gemacht werden. Eine Inspektionsstra-
tegie kann auf mehreren Sicherheits-
merkmalen aufbauen, wodurch  
verschiedene Marker kombiniert  
werden. Dies erhöht die Sicherheits-
stufe. Manche Sicherheitsmerkmale 
dienen der Dokumentation der regulä-
ren Schritte, welche ein bestimmtes 
Produkt in der Lieferkette durchlaufen 
hat, andere dienen dazu jederzeit des-
sen Standort anzuzeigen. Diese Merk-
male können sowohl bei Zwischen- als 
auch bei Endprodukten angebracht 
werden. Andere Sicherheitsmerkmale 
können als forensische Beweise für die 
Herkunft eines Produktes vor Gericht  
verwendet werden. 

Unter den allgemeinen Überlegungen 
zu Sicherheitstechnologien hält der 
Bericht fest, dass sich eine Investition in 
eine Sicherheitslösung für die Lieferket-
te mehr als auszahlen kann, manchmal 
sogar um ein Mehrfaches. Firmen müs-
sen auch eine «Intelligence»-Strategie 

für Produktesicherheit entwickeln, 
welche diverse Aktivitäten beinhaltet, 
wie Überwachung, Sammeln und  
Verwerten von Informationen über 
kriminelle Infiltrationen von Lieferket-
ten, Entscheiden, ob auf eine entspre-
chende Bedrohung reagiert werden 
muss, Ermöglichen eines entsprechen-
den firmeninternen Informationsflus-
ses, und Kollaboration mit den Voll-
zugsbehörden, sobald eine Infiltration 
entdeckt wurde. Das Sammeln und 
Aufbereiten von Informationen aus 
Ermittlungen der Firma kann es den 
Behörden erleichtern, die Quelle einer 
Lieferketteninfiltration zu orten. 

Über interne Kontrollen hinaus 

Firmen müssen aber noch mehr unter-
nehmen als bloss ihre internen Res-
sourcen zu mobilisieren. Politische und 
regulatorische Entscheidungsträger 
müssen über die Risiken gefälschter 
und manipulierter Produkte informiert 
werden. Praktikable Möglichkeiten 
müssen erörtert werden, wie mit  
gesetzlichen und regulatorischen Vor-
schriften diesen florierenden illegalen 
Aktivitäten das Wasser abgegraben 
werden kann. Wichtige Grundsätze der 
öffentlichen Ordnung, die hierbei ge-
fördert werden sollen, sind nicht nur 
der Schutz geistigen Eigentums, um 
Innovation als Treiber des Wirtschafts-
wachstums zu sichern, sondern ganz 
besonders auch der Schutz der  
Gesundheit und der Sicherheit der 
Konsumenten. 

Allianzen oder die Bündelung gewisser 
Dienstleistungen können die Bekämp-
fung von Infiltrationen der Lieferkette 
stark erleichtern. Als Beispiel erwähnt 
der Bericht den bilateralen Dialog zwi-
schen der Schweiz und China über 
geistiges Eigentum. In diesem Dialog, 
der vom Eidgenössischen Institut für 
Geistiges Eigentum moderiert wird, 
werden regelmässige Treffen mit  
chinesischen Behörden abgehalten. 
Dieser Dialog steht Schweizer Indust-
rieverbänden offen, sowie Schweizer 
und chinesischen Firmen. Spezialisierte 
Non-Profit-Unternehmen können ihre 
Mitglieder oder Partner mit Dienst-
leistungen unterstützen, um Fälschun-
gen effizienter zu entdecken und  
wirksamer zu bekämpfen. Solche  
Unternehmen sind React in den  
Niederlanden, und die International 
AntiCounterfeiting Coalition in den 
Vereinigten Staaten.  

Für Lieferketten wird es nie die absolu-
te Sicherheit geben. Es wird immer 
Schwachstellen geben, die ausgenutzt 
werden können. Präventive Massnah-
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men sind wichtig, aber jede Firma kann 
ein Opfer werden, jederzeit und an 
jedem beliebigen Ort. Zusammenfas-
send kann gesagt werden, dass die 
Widerstandsfähigkeit der Firmen so 
erweitert werden muss, dass auch 

Schocks, die durch Kriminelle, die die 
Lieferkette infiltrieren, verursacht wer-
den, absorbiert werden können. Das 
Ziel ist die schnellstmögliche Erholung 
nach einem solchen Schock und die 
Wiederaufnahme des Tagesgeschäfts. 
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