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Unversehrtheit der Lieferkette: Zusammenfassung

Die meisten Firmen sind Lie-
ferkettenrisiken ausgesetzt.
Oft sind Probleme in der Lie-
ferkette auf zufallige Ereig-
nisse zurlckzufihren, wie
einen Unterbruch aufgrund
eines Brandes in der Fabrik
eines Zulieferers, oder durch
eine Naturkatastrophe. Tritt
in einer Lieferkette jedoch
Betrug auf, sei es durch das
Hinzuflgen unerwlnschter
Substanzen, oder durch das
Einschleusen gefalschter
Produkte, dann werden die
Risiken rasch sehr komplex:
es konnen Koérperverletzun-
gen oder sogar Todesfalle
auftreten. Eine kompromit-
tierte Lieferkette kann den
Ruf einer sorgfaltig gepfleg-
ten Marke schwer beschadi-
gen, das Vertrauen der
Kunden zerstoren, Ertrage
einbrechen lassen, und Fuh-
rungskrafte ins Gefangnis
bringen.
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Zurich hat gemeinsam mit SICPA, einer
auf globale Sicherheitslésungen spezia-
lisierten Schweizer Firma, diese Prob-
lematik untersucht und maégliche L6-
sungsansatze in einem Bericht aufge-
zeigt. Der in Englisch verfasste Bericht
«Supply chain integrity: protecting
companies’ blind spots» beleuchtet
Méglichkeiten, wie Firmen ihre Fahig-
keit erhdhen kénnen, sich gegen vor-
satzliche «Infiltrationen» der Lieferket-
te zu schiitzen. Der Bericht bietet zahl-
reiche Empfehlungen und Beispiele,
die in Interviews mit Behérden- und
Industrieexperten, Vollzugsspezialisten,
Risikomanagern und Fihrungskraften
grosser Firmen gesammelt wurden.

Habgier ist oft der Antrieb

Habgier ist oft der Antrieb fur die Infilt-
ration von Lieferketten: die Tater beab-
sichtigen Geld mit minderwertigen,
fehlerhaften oder gefalschten Produk-
ten zu scheffeln.

Ein mogliches Szenario fur eine Liefer-
ketteninfiltration ist die Herstellung
eines gefalschten Produktes, das zwar
einer bekannten Marke tduschend
ahnlich sieht, aber keineswegs deren
Qualitat besitzt. Manchmal werden
nichts ahnende Konsumenten auf
diese Weise grossen Risiken ausgesetzt

— wie im Falle von gefélschten Medi-
kamenten oder gefélschten Feuerlo-
schern. In einer friheren Risk-Nexus-
Publikation «Counterfeit products:
new risks in global value chains»
(Gefalschte Produkte: neue Risiken in
globalen Wertschépfungsketten) hat
Zurich hervorgehoben, dass wir gera-
dezu ein Wettriisten zwischen Fal-
schern und Markeninhabern beobach-
ten kénnen. Tatsachlich benutzen
Gruppierungen der organisierten Kri-
minalitdt hochst professionelle Metho-
den zur Herstellung und Verbreitung
von gefalschten und manipulierten
Produkten, was Uber die letzten Jahre
zu einem aussergewdhnlichen Wachs-
tum des Phanomens beigetragen hat.

«Blinde Flecken» in komplexen Liefer-
ketten werden in dem Bericht als eine
der Hauptverwundbarkeiten von Fir-
men gegen diese neue Herausforde-
rung identifiziert. Der Bericht halt auch
fest, dass Schwierigkeiten haufig in
aufstrebenden Markten zu finden sind.
Beispielsweise wurde 2008 entdeckt,
dass mehrere Firmen in China Milch-
produkte verkauften, die Melamin
enthielten, eine in der Plastikherstel-
lung verwendete Chemikalie. Das
Problem betraf insbesondere Milch und
Babynahrung, die nicht nur im Inland



konsumiert, sondern auch ins Ausland
exportiert wurde. Die Ublichen Labor-
analysen von Milchprodukten kénnen
Melamin nicht identifizieren, aber Me-
lamin tauscht ihnen einen héheren
Proteingehalt vor. Melamin kann zu
Nierenversagen fihren, unter Umstan-
den sogar zum Tode. Verbluffende
technische Fahigkeiten ermdglichten
diese Produktemanipulation. Sie waren
derart hoch entwickelt, dass nur durch
das Auftreten einer Massenvergiftung
bemerkt wurde, dass die Milch verwas-
sert und ihr scheinbarer Proteingehalt
durch das Beimischen der Chemikalie
erreicht wurde.

Auch wenn solche Schwierigkeiten in
Teilen der Lieferkette Ublicherweise mit
Entwicklungsléandern assoziiert werden,
konnen sie durchaus auch Markte
betreffen, in denen man die Sicherheit
von Nahrungsmitteln als garantiert
betrachtet. Der Bericht erwahnt als
Beispiel hierflr einen weithin bekann-
ten Fall aus Westeuropa, der zahlreiche
bekannte Marken betraf, die Rind-
fleisch von Zulieferern bezogen,
welchen sie vertrauten. Die Firmen
waren sich jedoch nicht bewusst, dass
ihre Fleischlieferanten das Fleisch nicht
mehr selbst produzierten, sondern von
Dritten bezogen. Ein betrachtlicher Teil
des angeblichen Rindfleischs stellte sich
als Pferdefleisch heraus.

Wenn Kriminelle solche Aktivitaten
betreiben, dann gehen sie oft skrupel-
los vor. Und oft werden diese Verbre-
chen derart geschickt geplant und
ausgefuhrt, dass sie nur mit Hilfe von
Experten Uberhaupt entdeckt werden,
und erst eine grindliche Untersuchung
deren volles Ausmass enthllt.

Schritt halten mit der zunehmenden
Komplexitat der Lieferkettenrisiken

Um diesen Risiken begegnen zu kén-
nen, empfiehlt der Bericht, dass Firmen
ihre Lieferkette von der Stufe der
Rohmaterialien bis hin zu den Endkon-
sumenten sichtbar machen und die mit
ihr verbundenen Verwundbarkeiten im
Detail analysieren. Wenn Unternehmen
den Fluss von Zwischen- und Endpro-
dukten in ihrer Lieferkette unter die
Lupe nehmen, sollten sie auch ihre
Strategie der Produktesicherheit Gber-
prafen. Die Analyse von «blinden
Flecken» hilft einer Firma bei der Ent-
wicklung von Strategien zur Erhéhung
der Widerstandsfahigkeit gegen Infilt-
rationen der Lieferkette. Der Bericht
nennt eine Reihe von Schwerpunkten,
die Unternehmen bei der Entwicklung
von auf ihre individuellen BedUrfnisse
angepassten Risikomanagementstrate-

gien fur die Lieferkette berlcksichtigen
sollten.

Eine Lieferkette wird sichtbar gemacht,
indem eine Firma ihr «Wertschop-
fungsnetzwerk» aufzeichnet und fest-
stellt, wer genau ihre Zulieferer und
Verteiler sind, und wie die «Stréme» in
der Lieferkette kritische Verwundbar-
keiten und Abhangigkeiten erzeugen.
Das Durchfihren dieser Analyse setzt
voraus, dass die oberste Fihrungsstufe
das globale Management der strategi-
schen Risiken verantwortet. Fortge-
schrittene Methoden der Datenanalyse,
auch «Big Data» genannt, kénnen
Hauptlieferrouten visualisieren, Vertei-
lernetzwerke vereinfachen und die
Sicherheit der Lieferkette durch die
Verfolgbarkeit («traceability») von
Produkten und die Vereinfachung von
Produktertickrufen verbessern.

Das Management «traditioneller» Risi-
ken der Lieferkette gehdrt auch zum
Prozess. Dabei ist es Ublich nach
Schwachpunkten zu suchen, wie
beispielsweise eine zu starke Abhan-
gigkeit von einem einzelnen Zulieferer.
Wenn einmal alle Zulieferer, inklusive
alle Unterlieferanten, identifiziert sind,
mussen diese auch Uberwacht werden,
und bindende Standards mussen
durchgesetzt werden. Viele Firmen
beauftragen fir diese Aktivitaten
Unternehmen, die sich auf das Aufde-
cken von Betrug und den Schutz vor
solchen Bedrohungen spezialisiert
haben.

Risiken in der Logistikkette mUssen
ebenfalls angegangen werden, denn
Logistikdrehscheiben erhdhen die Ver-
wundbarkeit der Lieferkette. Dies gilt
insbesondere fur Freihandelszonen, die
Kriminellen manchmal Einfallstore in
globale Lieferketten bieten. Einige
Organisationen befassen sich bereits
damit, diesen Risiken zu begegnen, da
auch Terroristen sich diese zunutze
machen kénnen: die Weltzollorganisa-
tion hat freiwillige Sicherheitsstandards
fur den Handel und den Zoll etabliert,
die darauf abzielen, die Sicherheit glo-
baler Lieferketten zu erhéhen.

Der Schutz geistigen Eigentums in den
relevanten Markten ist notwendig,
damit Firmen Uberhaupt gesetzlich
gegen Falscher vorgehen kénnen.
Jedoch bekunden kleine und mittlere
Unternehmen oft Mihe damit, die
nétigen Massnahmen zu treffen, damit
ihr geistiges Eigentum im internationa-
len Geschaft ausreichend geschitzt ist.

Ein enger Kundenkontakt ist eine Még-
lichkeit, um von Produkteproblemen zu
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erfahren und herauszufinden, wo diese
auftreten konnten; Kunden-Hotlines,
ein elektronischer Briefkasten oder
soziale Netzwerke konnen hierflr ein-
gesetzt werden. Eine Firma muss auch
schnell und glaubwdrdig handeln,
wenn ein Problem auftritt. Gerade
wenn ein Vorfall fir Kunden ein
Gesundheits- oder Sicherheitsrisiko
bedeutet, dann kann die Art, wie eine
durch eine Lieferketteninfiltration
ausgeldste Krise gehandhabt wird,
darlber entscheiden, ob eine Firma
ihren guten Ruf retten kann oder ihn
verliert.

Verbesserung der Sicherheit von
Produkten und der Lieferkette

Das Massnahmenpaket flir Firmen, um
widerstandsfahiger gegentber Liefer-
kettenrisiken zu werden, beinhaltet die
Untersuchung aller Glieder der Liefer-
kette, das Durchflhren einer Analyse
der Sicherheitsbedrohungen, und das
Erhohen der firmenweiten Risikowahr-
nehmung. Es ist wichtig, dass die
Technologie einer Sicherheitslésung
erst nach einer ganzheitlichen Sicher-
heitsanalyse gewahlt wird. In der
Sicherheitsanalyse wird genau festge-
legt, welche materiellen und immateri-
ellen Gter der Firma beschitzt wer-
den sollen, welchen Sicherheitsbedro-
hungen man entsprechend begegnet,
und zu welchen Einschrankungen
sowie direkten und indirekten Kosten
dieses Vorhaben fihrt. Mit Sicherheits-
technologien kann die Authentizitat
von Produkten Uberpriift werden, und
unerwlnschte Produktemanipulatio-
nen kdnnen verhindert oder erkennbar
gemacht werden. Eine Inspektionsstra-
tegie kann auf mehreren Sicherheits-
merkmalen aufbauen, wodurch
verschiedene Marker kombiniert
werden. Dies erhoht die Sicherheits-
stufe. Manche Sicherheitsmerkmale
dienen der Dokumentation der regula-
ren Schritte, welche ein bestimmtes
Produkt in der Lieferkette durchlaufen
hat, andere dienen dazu jederzeit des-
sen Standort anzuzeigen. Diese Merk-
male kénnen sowohl bei Zwischen- als
auch bei Endprodukten angebracht
werden. Andere Sicherheitsmerkmale
kénnen als forensische Beweise fiir die
Herkunft eines Produktes vor Gericht
verwendet werden.

Unter den allgemeinen Uberlegungen
zu Sicherheitstechnologien halt der
Bericht fest, dass sich eine Investition in
eine Sicherheitslosung fir die Lieferket-
te mehr als auszahlen kann, manchmal
sogar um ein Mehrfaches. Firmen mis-
sen auch eine «Intelligencex»-Strategie

far Produktesicherheit entwickeln,
welche diverse Aktivitaten beinhaltet,
wie Uberwachung, Sammeln und
Verwerten von Informationen Gber
kriminelle Infiltrationen von Lieferket-
ten, Entscheiden, ob auf eine entspre-
chende Bedrohung reagiert werden
muss, Ermoglichen eines entsprechen-
den firmeninternen Informationsflus-
ses, und Kollaboration mit den Voll-
zugsbehorden, sobald eine Infiltration
entdeckt wurde. Das Sammeln und
Aufbereiten von Informationen aus
Ermittlungen der Firma kann es den
Behorden erleichtern, die Quelle einer
Lieferketteninfiltration zu orten.

Uber interne Kontrollen hinaus

Firmen missen aber noch mehr unter-
nehmen als bloss ihre internen Res-
sourcen zu mobilisieren. Politische und
regulatorische Entscheidungstréger
muUssen Uber die Risiken gefalschter
und manipulierter Produkte informiert
werden. Praktikable Moglichkeiten
muUssen erdrtert werden, wie mit
gesetzlichen und regulatorischen Vor-
schriften diesen florierenden illegalen
Aktivitaten das Wasser abgegraben
werden kann. Wichtige Grundsatze der
offentlichen Ordnung, die hierbei ge-
férdert werden sollen, sind nicht nur
der Schutz geistigen Eigentums, um
Innovation als Treiber des Wirtschafts-
wachstums zu sichern, sondern ganz
besonders auch der Schutz der
Gesundheit und der Sicherheit der
Konsumenten.

Allianzen oder die Bliindelung gewisser
Dienstleistungen kénnen die Bekdamp-
fung von Infiltrationen der Lieferkette
stark erleichtern. Als Beispiel erwahnt
der Bericht den bilateralen Dialog zwi-
schen der Schweiz und China Uber
geistiges Eigentum. In diesem Dialog,
der vom Eidgendssischen Institut fur
Geistiges Eigentum moderiert wird,
werden regelmaéssige Treffen mit
chinesischen Behorden abgehalten.
Dieser Dialog steht Schweizer Indust-
rieverbanden offen, sowie Schweizer
und chinesischen Firmen. Spezialisierte
Non-Profit-Unternehmen kénnen ihre
Mitglieder oder Partner mit Dienst-
leistungen unterstltzen, um Falschun-
gen effizienter zu entdecken und
wirksamer zu bekampfen. Solche
Unternehmen sind React in den
Niederlanden, und die International
AntiCounterfeiting Coalition in den
Vereinigten Staaten.

Fur Lieferketten wird es nie die absolu-
te Sicherheit geben. Es wird immer
Schwachstellen geben, die ausgenutzt
werden kénnen. Praventive Massnah-
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men sind wichtig, aber jede Firma kann
ein Opfer werden, jederzeit und an
jedem beliebigen Ort. Zusammenfas-
send kann gesagt werden, dass die
Widerstandsfahigkeit der Firmen so

Schocks, die durch Kriminelle, die die
Lieferkette infiltrieren, verursacht wer-
den, absorbiert werden kénnen. Das
Ziel ist die schnellstmogliche Erholung
nach einem solchen Schock und die

erweitert werden muss, dass auch Wiederaufnahme des Tagesgeschafts.

Disclaimer

Diese Publikation wurde von Zurich Versicherungs-Gesellschaft AG und SICPA S.A. erstellt und
die darin dargelegten Meinungen sind die von Zurich Versicherungs-Gesellschaft AG und SICPA
S.A. am Datum der Erstellung und kénnen ohne Bekanntmachung geandert werden.

Diese Publikation wurde ausschliesslich zu Informationszwecken erstellt. Die hierin enthaltenen
Analysen und Meinungen basieren auf einer Reihe von Annahmen. Andere Annahmen koénnten
zu erheblich abweichenden Schlussfolgerungen fuhren. Die in diesem Dokument enthaltenen
Informationen stammen aus als zuverlassig und glaubwirdig betrachteten Quellen; Zurich Versi-
cherungs-Gesellschaft AG oder ihre Tochtergesellschaften (die «Gruppe») oder SICPA S.A.
tbernehmen jedoch weder ausdrticklich noch stillschweigend irgendeine Gewahr oder Garantie
fur die Richtigkeit oder Vollstandigkeit der Informationen.

Dieses Material soll keine juristische, das Zeichnen von Versicherungsrisiken betreffende, finan-
zielle oder sonstige professionelle Beratung darstellen. Personen, die hinsichtlich einer Anlage im
Zweifel sind, sollten sich an einen unabhangigen Finanzberater wenden.

Die Gruppe und SICPA S.A. Ubernehmen keine Haftung fur die Nutzung oder Bezugnahme auf
dieses Material. Diese Publikation enthalt gewisse zukunftsbezogene Aussagen, darunter u. a.
Voraussagen zu oder Beschreibungen von zukunftsbezogenen Ereignissen, Trends, Planen,
Entwicklungen oder Zielen. Solche zukunftsbezogenen Aussagen sind mit der gebotenen Vor-
sicht zur Kenntnis zu nehmen, da sie naturgemass bekannte und unbekannte Risiken beinhal-
ten, Unsicherheiten bergen und von anderen Faktoren beeinflusst werden kénnen. Dies kénnte
dazu fuhren, dass die Ergebnisse sowie Entwicklungen, Plane und Ziele von denjenigen abwei-
chen, die explizit oder implizit in diesen zukunftsbezogenen Aussagen beschrieben werden.

Der Inhalt dieses Dokuments ist weder mit einem spezifischen Versicherungsprodukt verkntpft,
noch sichert die Ubernahme dieser Richtlinien und Massnahmen eine Deckung im Rahmen einer
Versicherungspolice. Dieses Dokument darf ohne die vorherige schriftliche Genehmigung von
Zurich Versicherungs-Gesellschaft AG, Mythenquai 2, 8002 Zurich, Schweiz und SICPA S.A., Av.
De Florissant 41, Prilly, Schweiz, weder ganz noch teilweise vervielfaltigt werden. Zurich Versi-
cherungs-Gesellschaft AG und SICPA S.A. untersagen ausdricklich die Verteilung dieses Doku-
ments an Dritte unabhangig aus welchem Grund. Weder Zurich Versicherungs-Gesellschaft AG
noch SICPA S.A. Ubernehmen Haftung fur Schaden, die sich aus der Verwendung oder Vertei-
lung dieses Dokuments ergeben. Dieses Dokument darf nur unter den Umstanden verteilt wer-
den, die nach den geltenden Gesetzen und Vorschriften zulassig sind. Die vorliegende Publikati-
on ist weder ein Angebot noch eine Aufforderung zum Verkauf bzw. Kauf von Wertschriften in
irgendeiner Rechtsordnung.

Dieses Dokument wird in Englisch, Deutsch und Spanisch publiziert. Sollte die deutsche Uber-
setzung gegenlber dem englischen Originaltext abweichen, ist die englische Version massge-
blich.
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