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Services spécialisés en cyberrisque

Zurich offre une consultation
gratuite avec un de ses
spécialistes en cyberrisque, -
dans le cadre de votre police
d’assurance sécurité et
protection de la vie privée.
Notre personnel compétent
cernera avec vous les
cyberrisques qui sont propres
a votre entreprise et vous
aidera a élaborer un plan de
redressement efficace.
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Zurich est déterminé a aider ses clients a améliorer leurs connaissances en matiere de
sécurité de l'information.

Notre rencontre avec votre personnel des technologies de I'information ou de la sécurité
de l'information ainsi qu’avec I'équipe de direction de votre société a pour objectif

d’en apprendre davantage sur vos capacités en matiere de sécurité, I'environnement
d'affaires que vous protégez et votre cyberrésilience. Notre équipe offrira informations et
recommandations que votre équipe de la sécurité de I'information pourra utiliser afin de
sécuriser I'environnement informatique et les activités de votre entreprise et rendre celle-i
plus résiliente aux cyberattaques.

Une cybersécurité efficace et robuste nécessite un systéeme de gestion de la
sécurité de I'information construit sur trois piliers : les employés, les processus et
la technologie. Méme si elle a adopté la technologie la plus récente, une entreprise
peut demeurer vulnérable si les procédures et les processus appropriés n‘ont pas été
mis en place efficacement. Les spécialistes en cyberrisque de Zurich peuvent fournir
des services qui s'alignent sur ces trois piliers et vous aider a mettre au point un
programme efficace de cybersécurité.
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Voici quelques-uns de nos services axés
sur les employés :

o

Evaluation des risques
Gestion des fournisseurs
Réponse aux incidents

o
e Formation de sensibilisation des o
o

o Hameconnage o Récupération apres sinistre
°M

utilisateurs sur les sujets suivants :

o Ingénierie sociale
o Normes et gestion des mots de passe
o Courriels daffaires compromis Technologie

esures de gestion pour la cybersécurité

e Formation de I"équipe de sécurité
o Directives sur la sécurité des pratiques ~ Certaines de nos recommandations
d’embauche peuvent comporter des solutions
technologiques spécialisées offertes par le
biais de protocoles d’entente établis avec
des consultants et des fournisseurs de
services de sécurité de premier plan. Ces
entreprises peuvent fournir des produits
et des services aux clients de Zurich a un
coUt réduit.

e Gestion des acceés
o Utilisateurs
o Fournisseurs
o Utilisateurs privilégiés
o Utilisateurs distants

Processus

Nous pouvons contribuer a I'élaboration
de processus a I'égard de ce qui suit :

e Stratégie de cybersécurité

e Feuille de route des capacités

Pour en savoir plus, communiquez
avec le Service des risques :

Par téléphone : 416 586-2740
Par courriel : riskservices@zurich.com

Zurich
416-586-3000
www.zurichcanada.com

Le logo de Zurich et Zurich sont des marques de commerce de Zurich Compagnie d’Assurances SA. Le présent document

est une description générale de certains types d'assurances et de services offerts aux clients admissibles par I'intermédiaire

de Zurich Compagnie d'Assurances SA au Canada. Rien de ce qui est contenu ici ne doit étre interprété comme une
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