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Plano de Resposta a Incidentes

Introducao

Gestao de incidentes sao as acdes que uma empresa toma para prevenir ou conter o impacto de
um incidente enquanto este esta ocorrendo ou brevemente apds ter ocorrido (NIST). O processo de
resposta a incidentes deve estar muito bem alinhado as politicas estabelecidas e aos objetivos de
negocios da companhia.

Principais fases

Todo documento de Plano de Respostas a Incidentes deve possuir as principais fases listadas abaixo:
Preparacao: como estar preparado e agir diante de um incidente?

Identificagao: quais os critérios de identificagao de incidentes?

Contencao: como conter o incidente?

Erradicagao: como eliminar a causa-raiz do problema?

Recuperacao: o que fazer para restabelecer a normalidade de todos os sistemas?

Licoes aprendidas: o que fazer para que os mesmos erros ndo ocorram novamente?

Preparacao
Como estar preparado e agir diante de um incidente?

+ Formalize, treine e capacite a equipe que atuara no incidente. Analise o0 conhecimento técnico/
comportamental necessario da equipe.

- Discrimine as fungdes de cada integrante. As funcdes e responsabilidades devem ser definidas em
toda a organizacao para identificar, detectar, analisar, conter e responder os incidentes.

+ Mantenha uma lista atualizada dos principais contatos para serem acionados. Ex: departamentos,
seguradora, corretora, prestadores de suporte no incidente etc.

+ Elabore uma diretriz sobre quem deve ser notificado para determinado assunto e em qual janela de
tempo. Lembre-se de manter a lista de contatos atualizada.

+ Mantenha treinados os principais envolvidos no plano.

- Verifique quais sa0 0s processos necessarios para a atuacao no caso de um incidente. Faca um
levantamento de quais ja estdo implementados e quais precisam de ajustes (auséncia de atividades
ou servigos, fluxos mal definidos, gargalos etc.).

+ Faca um levantamento de quais sao os ativos criticos da sua empresa, quais sao as vulnerabilidades,
0s tipos de incidentes mais recorrentes e quais respostas seriam necessarias para cada um deles.

- Elabore play books/cenarios para o tratamento de ameacas especificas. Ex: infec¢ao virus/malware,
ataque de ransomware, extorsao, vazamento de dados pessoais, vazamento de dados do negdcio/
dados confidenciais, ataque DDoS etc.

- Defina qual sera a sua estratégia de comunicagao/notificacao para cada tipo de incidente. Esta, por
sua vez, deve estar alinhada a estratégia e as politicas da empresa.

+ Oriente como os dados devem ser processados e manuseados, garantindo sua disponibilidade,
integridade e confidencialidade. Lembre-se: os dados de incidentes devem ser protegidos por
questoes legais, necessidade de negdcio e ameaca de potencial invasao.



- Disponibilize fluxos/politicas/modelos aprovados e disponiveis para:
« funcionarios relatarem atividades suspeitas;
* processo de escalonamento de incidentes;
+ politicas internas que contribuam para resposta dos incidentes;

- ativos criticos da sua empresa, quais as vulnerabilidades encontradas neles e como seriam as
respostas ao incidente, caso ocorra;

+ modelos de comunicacao interna;
* modelos de comunicagao externa;
« politica de descarte de dados;

+ protocolo de comunicacao de sinistro da seguradora.

+ Defina como serao os testes do Plano de Resposta a Incidentes e em qual periodicidade ele ocorrera.

|dentificacao
Quais os critérios de identificacao de incidentes?

« Elabore um processo de identificacao do incidente, para que seja determinado se ele € realmente um
incidente de seguranca.

+ Determine quais sao as fontes de deteccao que a empresa possui. [dentifiqgue como os incidentes
atuais sao detectados e relatados, quem executa fungdes como gerenciamento de vulnerabilidades,
avaliacdes de risco, monitoramento e controle de rede. As fontes de deteccao podem ser humanas,
internas e externas.

+ Elabore uma tabela de triagem/fluxo a ser seguido apds um incidente confirmado. Essa tabela servira
de guia para que seus colaboradores saibam como agir e quais passos devem ser seguidos. Dessa
forma, ela contribuira para uma resposta mais rapida, eficiente e adequada ao incidente.

* Elabore um fluxo de escalonamento de incidentes, de acordo com o tipo e a criticidade, a fim de que a
equipe possa usa-lo durante o processo.

+ Cada incidente possui um tipo de resposta inicial a ser adotado de acordo com a sua criticidade.
Desse modo, inclua na sua tabela de triagem as possiveis respostas, de acordo com o incidente.
Confira as sugestdes a seguir!

Tipos de resposta

+ Resposta técnica: em que uma equipe técnica, com foco em resolver o incidente, analisa
informacdes, como o codigo malicioso e maneiras de mitigar o incidente, assim como o de recuperar
o0 ambiente. Atua também na erradicacao, ou seja, na eliminacao/limpeza dos arquivos maliciosos.

+ Resposta administrativa: deve garantir que as diversas areas atuem em conjunto e em sinergia com o
fluxo de respostas do incidente.

+ Resposta legal: acdes relacionadas a investigacao, a privacidade, a processos, a imagem etc.

Contencéao
Como conter o incidente?

- A fase de contencao deve focar em acdes rapidas e imediatas, de forma a retirar 0 acesso indevido ou
limitar a extensao de um ataque.



+ Na fase de investigacao do incidente para a devida contencao, lembre-se de manter a integridade das
evidéncias para a devida cadeia de custodia forense.

+ Tenha em maos os modelos de comunicacoes interna e externa, para estas serem utilizadas no caso
de um incidente, visando a comunicacao imediata aos principais envolvidos internos e externos, de
modo que estes ajam assim que forem recebidas essas comunicacdes. Acdes como essa podem
evitar que o incidente se alastre ainda mais.

Erradicacao

Como eliminar a causa-raiz do problema?

- A fase de erradicacao deve garantir a eliminacao da causa-raiz do problema.
+ Analise o que deve ser realizado, para garantir a continuidade dos negdcios.
- Corrija os sistemas afetados e faga as atualizagdes necessarias.

- Nem sempre essa fase deve ocorrer antes da fase de recuperacéo. As vezes, ambas acontecem
juntas. Veja abaixo as dicas para restaurar e recuperar 0s sistemas.

Recuperacao
O que fazer para restabelecer a normalidade de todos os sistemas?
* Focar esforcos para restaurar os sistemas afetados, garantindo sua integridade.

+ Desenvolver processo de reativacao dos ambientes afetados, nos quais constem a ordem correta dos
processos/sistemas a serem disponibilizados novamente.

* Retornar os sistemas afetados ao ambiente de producao somente apds testes e validacdes, para
garantir que nenhuma ameaca permaneca.

+ Instalar os patches e atualizacdes nos sistemas de seguranca, roteadores e firewalls.
+ Reinstalar sistemas operacionais de maquinas afetadas.

« Alterar senhas de usuarios e administradores locais dos equipamentos afetados e, caso identificado o
uso de credenciais privilegiadas, estas devem ser bloqueadas.

+ Realizar scan de vulnerabilidades em todas as maquinas afetadas ANTES de conecta-las novamente
na rede.

+ Monitorar de perto os sistemas, apods reconectados a rede.
+ Realizar pentestes nos sistemas afetados ou explorados pela ameaca.

+ Restaurar sistemas utilizando backups integros e nao afetados pelo incidente.

Post-mortem/licdes aprendidas
O que fazer para que os mesmos erros nao ocorram novamente?

+ Um exercicio de licdes aprendidas deve ser realizado com todos os envolvidos nos ciclos de resposta
a incidentes, de modo a atualizar o plano com possiveis melhorias encontradas. Essa pratica € de
extrema importancia, pois, com ela, podemos identificar possiveis necessidades de mudangas nos
processos internos e melhoria No processo de resposta a incidentes. Esse € um bom indicador para
conseguir investimento de correcoes nas vulnerabilidades.

+ Analise se € possivel achar a causa-raiz dos incidentes em comum.



+ Elabore um modelo de relatério para ser utilizado com template, para que perguntas estratégicas
sejam respondidas.

- Elabore um relatdrio de fechamento do incidente (veja modelo mais abaixo). Esse deve conter:
+ gquem elaborou o relatorio;
+ qual foi o incidente;
+ detalhes do incidente;
+ detalhes das consequéncias;
+ detalhes das acbes tomadas;
+ como foi 0 processo de recuperacao;
* processo de revisao;
* licbes aprendidas;
+ plano de melhorias a serem aplicadas.

« Verifique a necessidade de treinar funcionarios, terceiros, fornecedores e pessoas envolvidas no
plano, para que o erro do incidente ndo ocorra novamente.

+ Elabore um exercicio de licdes aprendidas e atualize o plano de resposta a incidentes com as
informacodes relevantes.

Dicas adicionais
Documente e mantenha a rastreabilidade

- E fortemente recomendado que todo o processo de atuacao no incidente seja documentado, de
forma a garantir que toda informacao coletada e as acdes tomadas fiqguem registradas para futuras
consultas. Exemplos:

+ coleta e preservacao de dados;
+ comunicacoes;

+ notificacoes;

+ andlise preliminar;

* resposta preliminar;

+ contencgao:

- erradicacao;

* recuperacao;

* resolucao;

* pds-incidente.

Pratique periodicamente

Vocé acredita que o seu processo de gestao de incidentes esta funcionando? Alguma vez ja realizou
um exercicio pratico para analisar como a equipe reagiria diante de um incidente?

Normalmente, essa fase € muito negligenciada pelas empresas. Infelizmente, a falta de pratica prejudica
muito quando ocorre um incidente, fazendo com que, muitas vezes, a proporgao deste seja maior do
que se a companhia estivesse preparada, treinando seus funcionarios esporadicamente sobre como
agir no caso de um incidente.



E sabido que, quando ocorre um incidente de seguranca, as primeiras 48 horas s&o determinantes para
se mitigar o impacto que este causara. Logo, uma empresa preparada para agir corretamente desde a
deteccao de um incidente reduzira prontamente grande parte do impacto causado por ele.

Boas praticas de mercado sugerem que o IRP seja testado trimestralmente com exercicios de mesa
(table top). Além dessa metodologia, hd também o exercicio de simulagdes “ao vivo”, o qual demanda
mais tempo, esforco da companhia e de seus funcionarios, mas & extremamente importante que ocorra
de forma semestral ou anual.

Vocé sabia?

Vocé sabia que ha no mercado excelentes ferramentas de SOAR (Security Orchestration Automation
and Response) para contribuir na orquestracao e automatizagao do processo de resposta a incidentes?

Exemplo de template para relatério pos-mortem

Elaborado por: Nome, data, departamento, e-mail e telefone.

Qual foi o incidente? Relatar o incidente.

Como aconteceu?

Quando?

Detalhe o incidente Quando foi descoberto?

Quem descobriu o incidente?
Como se descobriu o incidente?

Quais sistemas foram afetados?
Detalhe as consequéncias Possui correlagdo com outros incidentes? Se sim, especifique:
Quiais foram os impactos do incidente?

Quais medidas foram tomadas para conter ou controlar a violagao?
Detalhe as acdes Quais areas foram envolvidas na investigacao do incidente?
Quiais foram os planos de comunicacdes interna e externa adotados?

Recuperacao Qual foi o tempo de resposta/restauracao?

Quiais foram os resultados da investigacao do incidente?

Quais foram os planos e resultados de contencéao, correcao e
erradicacao do incidente?

Que mudancas serdo implementadas para prevenir ou reduzir o risco
Ou uma recorréncia?

Potenciais vulnerabilidades ainda existem?
Quais as recomendacoes técnicas sugeridas?
Quais as a¢oes mitigatorias sugeridas?

Revisao/licoes aprendidas

Novos hardware ou software sdo necessarios?

Planos de patch ou atualizagdo?

Plano de melhorias a serem | Planos de treinamento (técnicos, usuarios finais etc.)?

aplicadas: Recomendacdes de mudanca de politica ou procedimento?
Recomendacdes para mudancas no Plano de Resposta a Incidentes?
Recomendacdes de comunicacdes regionais?
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