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Estou ciente

guanto a minha
exposicao ?
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Quiz Interativo Z

ZURICH

Empresas em que vocé trabalha ou trabalhou ja sofreram algum tipo de
ataque cibernético?

A ) Nunca , tenho certeza absoluta.
B ) N&o sei, nao tenho certeza.

C ) Sim, a0 menos uma vez.

D ) Sim, duas ou mais vezes.
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Quiz Interativo Z

ZURICH

Vocé acredita que os dados de sua empresa estao protegidos enguanto
estamos nesse workshop?

A ) Totalmente protegidos
B ) Muito protegidos

C ) Parcialmente protegidos
D ) Pouco protegidos

E ) Desprotegidos
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Principais Exposices 3
] ZURICH
Eventos no Brasil

= CORREIO BRAZILIENSE ECONOMIA
ah — EX AME »” Lula Rodrigo Janot EXAME Forum

| |
CTECNE ﬁla ~” JBS LavaJato Janot Geddel LojaOnline Revista VEJA Comer & Beber

D I n h e I ro EDICAON° 10340109 )
Bl . n' NEG(

- = FOLHA DE Q. pAl IO
o rer . HO Val

P

& 27 jun 207

Brasil Politica Finangas Empresas Agronegocios Intemacional
Mundo v Cias Abertas | Inddstria | Infraestrutura | Consumo | Tecnologia | Energia | Mais setores bre Tudo +
] Mals de 220 companhias sao alvo de

clie1 virus no pais




Duvulgacoes Hackers
Eventos no Brasil

‘4

Home MNoticias FEventos Férum  Arquivo Arquivo®  Onhold  Notificar  Estatisticas  Registrar  Login

Copia salva em: 2017-08-20 04:28:02
Invadido pur dkr Dominio: hiio gov.santos.sp.gov.brisiges/dkr.jsp Endnregu IP: 26.244.10

Sistema: X
This is 2 -_.-J-._HE [mirrar) page of the site when it was saved by our robot on 2017-08-20 04:28

caiu na hackeado do

DKR

1)

Z)

ZURICH

lsearch__




Desmistificando Ameacas Digitais 2

ZURICH

Voceé esta sendo atacado
nesse momento ?
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II KI'OlL Cyber Security

Fernando Carbone
Cyber Investigations Senior Director
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Agora gue VOocCe ja sabe,
vamos entender nosso risco!
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Principais Exposicoes

Estatisticas

5% € 0 minimo
gue uma empresa
deveria aplicar do que

investem em (TI) na
seguranca digital.

Stefanini Rafael

80% dos

atagues cibernéticos
poderiam ser
previnidos com
acdes simples como
senhas seguras,
configuracdes
seguras,
revalidacdes de
acesso e
gerenciamento de
patching.

National Audit Office - The UK cyber
security strategy: Landscape review

51% das

empresas brasileiras
disseram ter sido
vitimas de um ataque
no ano passado

Trend Micro

80 foram novos

tipos de virus que
surgiram no ano
passado

Symantec

96%

das vunerabilidades que afetam o Sistema
operacional do windows poderiam ser
mitigadas com simples restricbes de perfis de
administracéo

60 Brasil €
considerado o 6°
pais mais vulneravel
avirus que sequestra
informacgdes.

Kaspersky

10

Z)

ZURICH

O Risco Cibernético é atualmente uma das 10
principais preocupacdes dos executivos no

mundo

Avecto 2013 Microsoft Vulnerabilities Study

Relatério Global de Gerenciamento de
Riscos, AON

100%

das invasodes involvem
furto de credenciais.

Mandiant
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Principais Exposicdes D
Cenario de ameacas Cibernéticas ZURICH

Custos para as empresas

B Perdas em
' produtividade

B Lucros cessantes

Custos de
Compliance
" [l Risco reputaciaonal
' e danos a marca
Custos com

investigacdo Forense |

" Custos co suporte
técnico

.....................................................................................................

Data source: IBM Global Study on the Economic Impact of IT Risk
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Como acontecem as 0S
atagues cibernéticos?
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Desmistificando Ameacas Digitais
Principais Perpetradores/Canais de Acessos

® Qs principais responsaveis
incidentes cibernéticos sao
funcionarios e ex-
funcionarios das empresas

® (Qutros agentes sao:

— Crime organizado
— Hacktivistas
— Terrorismo
— Script Kiddie

Z)

ZURICH
Global = Brasil
) L. 20%
Ex-funcionarios
e, . 13%
Agentes e/ou Intermediarios _° 19%
Parceiros em Joint Venture 6%
N 0%
L, 10%
Funcionarios B s
Autonomos / funcionarios 13%
temporarios B 8%
Vendedores / fornecedores %
B 5%
. 7%
Clientes F 4%
Fonte : Kroll
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ZURICH
Como tipico ataque cibernético funciona?

B E-mail falso (phishing) e Malware é executado 3 Vazamg;t?r:ée Odados, v/l Limpeza de Rastros

& Frost

4 User Account Control

= ey
Do you want to allow the following program to make: -ERAUD SITE

e changes to this computer? [iervescvee
|:> 0B o v o |:> === |:>
X) Show detais Yes bo Your computer
Change when thes notifcations sopes has been locked!
Limpeza realizada pelo

Malware permite acesso aos autor do malware,
E-mail falso solciitando Usuario cliqgua em um link sites falsos, ou bloqueia removendo todo os tragos
uma acao imediata. e/or abre um anexo arquivos no computador. deixados.

Linha de Defesa

Processo Tecnologia

* Resposta a Incidentes Treinamentos  Firewalls

+ Gestéo de Mudancas De + Antivirus

* Monitoramento Concientizagao * Logs

* Gestdo de Atualizagoes - Scan de Vulnerabilidades
+ etc... + etc...
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Ataques reais acontecendo em todo lugar! 2
Exemplos reais recentes:

Endereco néo € do Banco;

Clicando em qualquer local o malware &
baixado.

Informacdes de acesso séao roubadas.

ZURICH

4 W gt 0 Piw ws - Wearntiows Indermed §mphorws
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Exemplo de Ransomware : resgate é
solicitado para liberar dados do
computador;

Imposi¢des sao feitas de forma a
pressionar a vitima.

Baixe o aplicative gratis

Itad atualizacho do dispositivo de seguranca

Digite todos os dados solicitado.
Agéncia Conta

Senha eletrénica

Sanha @0 cartdo debno

‘What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your flles, but do not waste your time. Nobody can recover your files without
our decryption zervice.

Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>
ur files, you need to pay.
he payment. After that the price will be doubled.

We will have free events for users who are 50 poor that they couldn’t pay in 6 months.

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
[Please check the current price of Bitcoin and buy some bitcoins. For more information,

17
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Desmistificando Ameacas Digitais zuch”
Ataques Globais

Wannacry & Petya

» victin of the PETYA RANSOMUARE?

Happ = "lol“ly‘“d P ? | The harddisks of your computer have been encrypted with an military grade
rtant files are encrypted. > p » s . e » s
2 Fous tmportain (os S8 SHCTTPRRL . o dmtnbses s Gthas fTios are 0 Jonger encryption algorithw. There is no way to restore your data without a spocial
accessible because they have been encrypted. Maybe you are busy looking for a way to

key. You can purchase this key on the darknet page showun in step 2

recover your files, but do not waste your time. Nobody can recover your files without |
our decryption service.
To purchase your key and restore your data, please follow these three easy
Payment will be raised on |
S8 Can I Recover My Files? steps
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

5/16/2017 00:47:55

icking <Decrypt: 1. Dounload the Tor Browser at "htps://wsas torproject. org”’ If you need
holp, please google for "access onion page"

o Pl Il be doablad 2. Visit one of the following pages with the Tor Browser

£
don’t pay in 7 days, you won't be able to recover your files forever.
ve free events for users who are 50 poor that they couldn't pay in 6 months.
Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>. htp://7paty wmils
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcolns

And send the correct amount to the address specified in this window.

http:7s7paty* BA*"rNi.onlong,

-
e onion/g -

512012017 00:47:55 a
Enter your personal decryption code there

o6 1T m*

B oel plefal " RieF A 1 B ol meny
W8 °* °" A% 4 vyl

= T —

bitcoin

sttt [12t9YDPgwueZoNyMgw519p7AABIS|r6 SMw
. | Checkpayment W Decopt |

If you already purchased your key, please enter it below

Key

12 de maio de 2017 27 de junho de 2017
300 mil comp. infectados 80 mil comp. infectados
150 paises afetados 65 paises afetados

OrganizacOes afetadas:

* Empresa de Telecomunicagdes (Brasil/Espanha) » Geradoras de Energia (Ucrania)

» Hospital (Brasil) * Banco (Alemanha/Ucrania/Franca)
» Saude Publica (Coldmbia/UK)) * Ministérios (Roménia/Russia)

» Universidade (China/ltalia) » Transportes (Russia/UK)

* Montadora de Veiculos (Franca/Romenia/UK)
* Ministérios (Roménia/Russia)
» Transportes (Russia/Autralia/Holanda/UK)
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Ataques sofisticados D
. ZURICH
Ataques Homograficos!

|—_h| |‘E'_'r't =re -

< @ Secure | https://wwa zom i

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with , but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about

Como funciona o ataque:
» Usa caracteres Unicode para enganar as vitimas

+ Endereco real em ASCII seria: https://www.xn--80ak6aa92e.com/

» Muito dificil de identificar!

19
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Falta de Consciéncia de Seguranca D
ZURICH
Senhas Comuns

Top 15 - World 2016 Top 15 - Brasil 2016
1. 123456 1. senha
2. 123456789 2. 123456
3. qwerty 3. 12345678

4, 12345678 4. abcl23

5. 111111 5. quetty
6. 1234567890 6. amor

/. 1234567 /. dragao

8. password 8. 111111

9. 123123 9. mestre
10.987654321 10.123123

11. gwertyuiop 11.macaco

12. mynoob 12. futebol

:13.123321 13.jesus

: 14.666666 14. ninja

- 15. 18atcskd2w 15. senhal

g Fonte : Keeper Security Fonte : Techmundo

20
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Vamos refazer o quiz?

21
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Quiz Interativo Z

ZURICH

Vocé acredita que os dados de sua empresa estao protegidos enguanto
estamos nesse workshop?

A ) Totalmente protegidos
B ) Muito protegidos

C ) Parcialmente protegidos
D ) Pouco protegidos

E ) Desprotegidos

22
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Comparacao
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Como avaliar nossa
exposicao?
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Avaliacao de Riscos - Metodologia

National Institute of
Standards and Technology N H

Agéncia govemnamental

ETAPAS:

a ks wwbdPE

Z)

ZURICH

IDENTIFICAO (O que proteger)
PROTECAO (Como proteger)
DETECCAO (Logs & Alertas)
RESPOSTA (Plano & Prética)
RECUPERACAO (Plano & Prética)

25
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Avaliacdo de Riscos - CASE D
ZURICH
1 — IDENTIFICACAO:

« Dados sao Classificados quanto a seus risco?

« Ativos da empresa sao inventariados e validados?

« Governanca & Seguranca da Informacao ( Comites , BoD, KPIs )?
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Avaliacdo de Riscos - CASE D
ZURICH
2 — PROTECAO:

« Ferramentas ( AV/AM/Firewall/IDS/IPS/Web&Mail Filters/DLP)
« Dados sensiveis (pessoais/saude/cartao de credito)
« Controles de acessos (Senhas/2FA/MFA)

« Treinamentos de Sl (Phishing, etc.)

* Procedimentos de Atualizacoes (Patching)
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Avaliacao de Riscos - CASE
3 - DETECCAO:

* Logs & SIEM (Security information and event management)

« Participacao em comités, grupos de discussoes

« SOC (Security Operations Center) Interno ou Externo

Z)

ZURICH
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Avaliacao de Riscos - CASE
4 - RESPOSTA:

* Plano de Resposta a Incidentes (IRP) formalizado

« Testes e Atualizacdes periodicas do IRP

« Contratos com Terceiros para suporte de Incidentes

Z)

ZURICH
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Avaliacao de Riscos - CASE
5 - RECUPERACAO:

« BCP e DRP formalizado

* Procedimentos de Backups

« Data Center alternativos (hot, cold)

Z)

ZURICH
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Dicas simples e praticas
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ZURICH

Mantenha-se seguro online!

» Nao envie informagdes pessoais ou financeiras por e-mails e ndo responda a e-mails que solicitem
essas informacoes;

» Antes de enviar informacgdes sensiveis pela internet, verifique se o website é seguro;

» Preste atencédo nos enderec¢os dos sites. Sites maliciosos podem parecer idénticos aos legitimos, mas

podem usar variagdes de escrita do dominio (ex: Apple.com);

PARE, PENSE, PROCEDA:

Quando em duvida, jogue fora: se o e-mail/mensagem parecer suspeita, € melhor apagar.

Pense antes de agir: Fique atento a mensagens que solicitam a¢des imediatas ou oferecam algo

muito bom para ser verdade;

» Proteja sua senha: Senhas sdo como escova de dentes — ndo compartilhe com ninguém e substitua

frequentemente;

« Conta Unica, senha unica: Evite usar a mesma senha em varios sistemas/servicos, a0 menos, nao

para a mesmo ambiente ( corporativo, financeiro, pessoal , etc).

32
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Zurich
Protecao Digital

® @ Profissionais capacitados

Equipe especializada

Seguranca e
Privacidade dos

dados do seu negocio




Zurich Protecao Digital 7z

ZURICH

Apolice

Coberturas ao Segurado

Extorsao

e SEIVICOS

Recuperacgao de
Dados

Lucros Cessantes
R? Engenharia de Riscos Gestao de Incidente
Midias Despesas de
Mitigacdo, Imagem

e Investigacao

34
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Zurich Protecao Digital
Beneficios

Risk Assessment -

* Sem custos adicional

+ Avaliacdo quanto a
maturidade da seguranca

* Sugestdes para a
melhorias

* Adequacéo das
coberturas a realidade do
cliente

* Suporte para duvidas

CORRETOR

* Entendimento do risco do
ponto de vista técnico

» Guiar o segurado na
apresentacao da proposta

» Suporte para duvidas
técnicas de seguranca da
informacéao e TI.

Z)

ZURICH

Z

ZURICH

Engenharia de Riscos
Zurich Protecéo Digital

Risk Assessment and Risk Improvement
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Zurich Protecéo Digital 2

B . _ ZURICH
Informacgoes Adicionais

Buscar Q Zurich Seguros no Brasil

Z)

ZURICH

Home Individuais Empresariais A Zurich Atendimento Zurich Parceiros de Negocios

Brazil > Empresariais > Linhas Financeiras > Protecdo Digita 8‘ B
Protecao Digital

Seguranca e Privacidade dos dados do seu negécio.

Endereco: www.zurich.com.br

36
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Obrigado !

Z)

ZURICH

Security is like the brakes
in your car. It slows you
down, but it also makes it
possible for
you to go a
lot faster.

5

- Dr. Gary Hinson
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