
 

 

CONTROLES E PRIVACIDADE DE MIDIA ELETRONICA 
A maioria das empresas têm atividades de mídia eletrônica e internet. Se os controles apropriados não são considerados, 

essas atividades podem apresentar riscos significativos para a organização. Os controles devem ser adequados para o tipo 

de exposição (discutido em outro fator de risco: Publicidade e mídia eletrônica) variando a partir de dados e violações de 

segurança da informação, vírus e roubo de identidade, etc. 

O QUE PROCURAMOS?  

Exposições 

• Nenhuma política na internet e mídia eletrônica. 

• Nenhum ou limitado uso proteção do sistema. 

• Sem revisão legal dos contratos para conformidade e segurança. 

• Falta de conhecimento dos riscos de TI. 

Controles 

• Politica de segurança abrangente de TI. 

• Manter atualizados os sistemas de proteção, incluindo senha, proteção contra vírus, firewalls, criptografia de dados 

críticos em transmissão e armazenamento, atualizações de segurança e correções, etc. 

• Treinamento de conscientização para gerentes e funcionários. 

IDEIAS PARA MELHORIA DO RISCO 
• Implementar uma politica de segurança abrangente de TI que seja apropriada para o nível de dados eletrônicos e 

exposições de mídia na internet. 

• Fornecer treinamento de conscientização de segurança para gerentes e colaboradores. 
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FONTES 

Fontes Úteis 

• http://www.cpni.gov.uk  

• Risk Topic ‘Laptop computer security’ 

Normas 

• Data Protection Act 1984 - UK 

• FPA RC3-3 electronic equipment – protection of data & software 

 

http://www.cpni.gov.uk/
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Zurich Insurance Group Ltd. 

Mythenquai 2 CH-8022 Zurich – Switzerland 

www.zurich.com 

 

A informação constante do presente documento foi recolhida e compilada a partir de fontes tidas como credíveis e 

fidedignas. Não obstante, o Zurich Insurance Group Ltd. ou as suas subsidiárias (doravante designados de “Zurich”) não 

assumem, explicita ou implicitamente, qualquer tipo de responsabilidade relativamente à sua precisão, rigor e completude.  

Alguma da informação constante no presente poderá, no momento da consulta, estar desatualizada pelo que não dispensa a 

consulta da literatura mais recente sobre a matéria. 

A informação constante deste documento encontra-se relacionada com serviços de avaliação de risco / análise de risco e 

pretende dar uma visão geral do tipo de serviços disponíveis para determinados Clientes. Este documento não pretende 

resumir coberturas, serviços ou programas de seguros, tal como não procede à revisão ou alteração de qualquer contrato, 

oferta, cotação ou qualquer outra documentação relativa a contrato pré-existentes. 

A Zurich e os seus Colaboradores não assumem qualquer tipo de responsabilidade decorrente da utilização ou confiança 

depositada na informação ou procedimentos contidos no presente documento. A Zurich e os seus Colaboradores não 

garantem qualquer tipo de resultado porquanto podem existir circunstâncias nas instalações ou organização do Cliente a que 

a Zurich não tenha tido acesso. O Cliente detém o poder de decisão no que toca à mitigação do risco do seu negócio, 

porquanto conhece melhor do que ninguém o seu negócio e a sua organização. A Zurich pretende assisti-lo disponibilizando 

informação e instrumentos aptos a avaliar o seu ambiente de risco, que se encontra em constante evolução. 

Nos Estados Unidos da América, os serviços de avaliação de riscos são disponibilizados pela Zurich Services Corporation e no 

Canadá pela Zurich Risk Services, noutros países do mundo os serviços de avaliação de risco são prestados pela respetiva 

subsidiária do Zurich Insurance Group, nos termos da respetiva autorização para o exercício da atividade.  
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