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Resumo Executivo

Os dados sao fundamentais para a economia
global cada vez mais digitalizada. E os fluxos de
dados internacionais sao a forca vital desta nova
economia, que continuara a crescer — estima-se
que atinja 65% do PIB global até o final de 2022!
— € é uma grande promessa para empresas e
pessoas. No entanto, as jurisdicdes estao
restringindo cada vez mais os fluxos de dados
internacionais: o numero de paises que
adotaram requisitos de localizacao de dados
quase dobrou em quatro anos, desde 0s
requisitos para agéncias governamentais dos
EUA usarem servicos em nuvem nos EUA até o
novo conjunto de regulamentos de dados
aprovado pela China em 2021.

Produtividade

Os fluxos de dados internacionais
permitem modelos de negdcios B2B e
B2C novos e mais escalonaveis, novos
tipos de suporte ao cliente e acesso a
novos mercados em todo o mundo, com
beneficios sentidos especialmente para
micro, pequenas e médias empresas
(MPMESs) por meio de acesso mais facil
ao mercado e marketing e distribuicéo
(digital) menos onerosos. De fato, o
comércio digital é a area de crescimento
mais rapido do comércio global

na ultima década, crescendo 5,4% ao
ano em média.2

Principais topicos

1. Os fluxos de dados internacionais sdo fundamentais para
impulsionar o crescimento e a inovagdo nas economias
avancgadas e emergentes, bem como a resiliéncia.

2.0 numero crescente de restricdes sugere uma crescente
fragmentagéo dos fluxos de dados internacionais, o que
limitaria os beneficios.

3. Uma arquitetura internacional para gerenciar fluxos de dados
internacionais é necessaria para economias preparadas para
o futuro e proteger os beneficios da digitalizagao.

Resiliéncia

Os fluxos de dados internacionais
podem fortalecer a resiliéncia,
principalmente nas cadeias de
abastecimento internacionais, permitindo
monitoramento e rastreabilidade em
tempo real; eles também podem reduzir a
vulnerabilidade a falhas individuais
quando os dados sdo armazenados
localmente. A liberdade de transferir e
armazenar dados para otimizar a
segurancga cibernética também aumenta
a resiliéncia.

Empregos

Os fluxos de dados internacionais
podem melhorar a aprendizagem remota,
dar as empresas acesso a talentos
remotos e permitir que os funcionarios
acessem um conjunto global de
oportunidades de emprego e trabalhem
de casa — com beneficios especialmente
para mulheres e funcionarios com
necessidades especiais.

Onde os regulamentos representam um risco para as vantagens dos fluxos de dados internacionais

Inovacao

Os fluxos de dados internacionais
permitem o compartilhamento e a
colaboracao de conhecimento e dados
em pesquisa e desenvolvimento em
todos os setores, inclusive em areas
como tecnologia de saude e
desenvolvimento farmacéutico e na
aceleracao de solucdes para mitigacdo
e adaptacao as mudancas climaticas.
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Existem preocupacgdes que fundamentam o conjunto crescente de
regulamentos sobre fluxos internacionais de dados. Essas preocupacdes
focam no risco para os individuos do uso antiético de suas informacdes de
identificagado pessoal (PID) e ameacgas a seguranga nacional, como
espionagem cibernética e ataques cibernéticos em infraestrutura
fundamental. No entanto, os regulamentos de dados também sdo motivados
por motivos protecionistas — e alguns regulamentos estao enraizados no
desejo de proteger empregos ou interesses econdmicos nacionais da
concorréncia. A proliferacdo atualmente observada de restricdes aos fluxos
de dados representa um risco de fragmentagcéo e aumenta a incerteza politica
que pode prejudicar significativamente os ganhos da digitalizacéo e da
globalizagéo se nédo for abordada. O custo em termos de oportunidades de
tais restricbes muitas vezes nao é totalmente avaliado. Em alguns paises, por
exemplo, estima-se que os regulamentos de localizagdo de dados aumentem
consideravelmente os custos de informatica para as empresas?®. Retirar as
restricdes impostas aos fluxos de dados internacionais aumentaria o
comércio de servigcos em 5%*. O alinhamento em torno de uma arquitetura
global para fluxos de dados € necessario para evitar o aumento — e o
aumento dos custos — de um cendrio regulatério fragmentado. Tal arquitetura
precisaria abordar preocupagdes nacionais legitimas em torno da protegéo
de dados privados e seguranca nacional de forma a controlar — mas ndo
restringir — a movimentagdo de dados.

Principais nimeros

Precisaria balancear custos e beneficios para a sociedade, estabelecer padroes
€ normas para 0s paises e organizagdes aderirem, fornecer interoperabilidade
regulatoria e juridica e enfatizar a importancia da educagao para permitir
escolhas informadas. A necessidade de tal arquitetura € clara do ponto de vista
comercial e do consumidor. Um conjunto de principios globais sobre fluxos de
dados internacionais criaria maior certeza para setores como Saude e Servigos
Financeiros, permitindo que eles desenvolvessem novos modelos, solugdes e
servicos mais centrados no paciente/cliente.

Para preparar a economia global e digital para o futuro, os paises precisam
intensificar os esfor¢cos para enquadrar melhor o intercambio internacional de
fluxos de dados. Uma estrutura global parece atualmente fora de alcance, mas
acordos multilaterais e bilaterais especificos para questdes especificas podem
ajudar a reduzir os atritos no fluxo de dados e abrir caminho para a criacado de
uma nova arquitetura global que evite prejudicar os beneficios dos fluxos de
dados internacionais. Este artigo analisa as evidéncias do valor de uma
abordagem mais global e apresenta alguns principios e proximos passos sobre
como alcangé-la. Essa arquitetura deve ser acompanhada por padroes de
seguranga mais robustos e educagado em alfabetizacao digital para permitir que
os cidadaos fagam escolhas mais informadas.

- O numero de paises que adotaram requisitos de localizagdo de dados quase dobrou em quatro

anos, de 35 em 2017 para 62 em 2021.5

O comércio digital é a area de crescimento mais rapido do comércio global na ultima década, crescendo
5,4% ao ano em média e contribuindo mais para o crescimento global do que o comércio de produtos.®

Retirar as restricdes impostas aos fluxos de dados aumentaria o comércio de servicos em 5%.7

60% das empresas americanas e europeias com 50 funcionarios ou menos indicam que a analise de
dados é importante para suas operagoes € que a coleta de dados internacional e local pode triplicar os
ganhos em termos de produtividade de trabalho.®

Diminuir as restricdes ao fluxo de dados pode gerar mais 700.000 empregos, enquanto politicas mais
rigidas podem custar 1,3 milhdo de empregos na Europa. Outro estudo constata que a introdugao do
GDPR custou a UE até 39.000 empregos, afetando principalmente as startups.®

As medidas de localizagdo de dados introduzidas pela China entre 2013 e 2018 reduziram sua produc¢ao
comercial em 1,7% e a produtividade em 0,7%, e aumentaram os precos em 0.4%."°
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Introducao: Por que
os fluxos de dados
Internacionais sao
importantes

Os dados sao fundamentais para a economia global cada vez
mais digitalizada. Eles impulsionam a inovacdo em modelos de
negocios e solucoes para desafios. A International Data
Corporation prevé que 65% do PIB mundial sera digitalizado
até o final de 2022, e os investimentos em transformacao
digital totalizardo US$ 6,8 trilndes de 2020 a 2023,
equivalente ao PIB da Franca e da Alemanha combinados."

Fluxos de dados
internacionais - definicao

Os fluxos de dados internacionais incluem
informagdes de texto, numéricas, visuais, de
video e de audio da midia, incluindo midias
sociais, dados financeiros, servigos, sensores
de maquina, streaming de video e
comunicagdes que sao transferidas, usadas,
analisadas e/ou armazenadas em varios paises.

Adaptado de https://www3.weforum.org/
docs/WEF_Trade_Policy_Data_Flows
Report.pdf

Os fluxos de dados internacionais (fluxos de dados a
seguir, ver Caixa 1) sdo a forca vital desta nova era
digital. Eles permitiram o surgimento das plataformas
de tecnologia global e maior escolha, conveniéncia e
informagoes para os consumidores, e continuam a
crescer rapidamente a medida que a digitalizagdo se
intensifica em todos os setores. Modelos de negdcios
e servigcos habilitados ou aprimorados por dados
impulsionam cada vez mais a criagdo de valor
econdmico, crescimento e prosperidade.

No entanto, muitos paises estao erguendo barreiras
regulatorias para restringir os fluxos de dados, em
parte devido a preocupacdes de seguranga ou
privacidade, tanto para estados quanto para individuos,
mas também em parte devido a motivacdes
geoecondmicas — para proteger empregos e
interesses nacionais. A regulagao dos fluxos de dados
aumentou dramaticamente na Ultima década (ver
Figuras 1e 2), a medida que os reguladores abordam a
lacuna entre a regulagéo projetada para um mundo
analégico e as necessidades de um contexto digital
em rapida evolucao. O numero de paises que adotaram
requisitos de localizagéo de dados quase dobrou em
quatro anos, de 35 em 2017 para 62 em 2021.”> Um
crescimento tdo rapido em novas regulamentacdes traz
desafios, incluindo o risco de excesso de
regulamentacao para “ficar a frente da curva”. As
abordagens séo fragmentadas, pois ndo ha consenso
global sobre a melhor maneira de abordar a
privacidade e a protecédo de dados. O resultado é uma
crescente falta de seguranca regulatéria que pode
diminuir a produtividade, a inovagéo e o investimento,
principalmente para empresas menores que enfrentam
custos crescentes de conformidade.

Os regulamentos abordam todas as etapas do ciclo de
fluxo de dados, conforme descrito no Quadro 2.
Algumas politicas concentram-se na localizagdo de
dados pessoais em areas como saude, servicos
governamentais ou finangas. Alguns paises,
especialmente a india e a UE, também estao
restringindo cada vez mais dados ndo pessoais
rotulados como “sensiveis” por motivos comerciais ou
de seguranc¢a nacional. Os regulamentos de dados n&o
precisam visar explicitamente a localizagdo para criar
barreiras — por exemplo, as complicacdes de cumprir o
Regulamento Geral de Protegéo de Dados da UE
(GDPR) tém o potencial de torna-lo a maior estrutura
de localizagdo de fato do mundo.®

Exemplo. Criacao de valor de fluxos de dados na fabricacao

-+ A Volvo e a Scania agregam dados em tempo real sobre a posicdo
do veiculo e diagndsticos para melhorar a seguranca, o impacto ambiental
e 0 gerenciamento da cadeia de suprimentos. Os dados de todos os paises
s30 agregados na Suécia.

- A Unilever opera dois data centers (totalizando 4.000 servidores) para
analisar todos os seus dados de consumidores globais.

Fonte: http:/dx.doi.org/10.1787/b2023a47-en

Exemplo. Criacao de valor de fluxos de dados nos setores
de aviacao e maritimo
+ Os avides da Boeing transmitem dados em voo que as equipes de terra

podem analisar para planejar a manutengao necessaria quando o avido
chegar, aumentando a seguranga e minimizando os atrasos nas entregas.

+ Os fluxos de dados dos transponders nos navios sdo usados para evitar
acidentes, prever a pesca comercial em tempo real e reforgar a protecao
do habitat natural.

Fonte: http:/dx.doi.org/10.1787/b2023a47-en

Exemplo. A importancia dos fluxos de dados internacionais
no seguro contra desastres naturais

Assegurar-se contra danos causados por desastres naturais (como
furacoes, enchentes e incéndios florestais) e acentuados por potenciais
impactos das mudancas climaticas requer um processo de modelagem de
catastrofes e a formacao de um portfélio suficientemente diversificado, que
sao tarefas fundamentalmente globais. Na Zurich Insurance, Modelos de
Circulacao Global e padroes de vendavais sdo combinados com mapas de
risco baseados na propria experiéncia de sinistros da Zurich em todo o
mundo. O processo € altamente intensivo em dados, utilizando, entre outras
fontes, imagens de satélite de altissima resolucao.
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Este artigo argumenta que as regulamentagdes de fluxo Figura 1. Paises com algumas leis de prote¢cao de dados em vigor*

de dados, que néo se alinham com uma estrutura Barreiras aos fluxos de dados internacionais
internacional, podem retardar o crescimento e a . o . .

inovacao. Isso prejudica a competitividade e o Resumo da adocao da legislacao de comércio eletronico em todo o mundo A OCDE identifica seis tipos de barreiras aos fluxos de dados:

desenvolvimento e limita 0 acesso a solu¢cdes como a
protecéo global de viagens e os arranjos de emergéncia
da Zurich, que oferecem as empresas e aos cidadaos
maior eficiéncia, niveis de servico e sustentabilidade.
Ele comeca explorando como os fluxos de dados
transfronteiricos podem beneficiar os negdécios e a
sociedade e, em seguida, aborda as preocupacdes
legitimas que existem sobre a seguranga € a
privacidade dos dados. Conclui argumentando que
essas preocupagdes seriam melhor abordadas por uma
melhor coordenacéo global dos fluxos de dados e
padronizacdo dos requisitos de protecdo de dados.

1 Armazenamento local e regulamentos de processamento local: requisitos
para manter e/ou processar dados em servidores localizados em um pais.

Regulamento de proteg¢ao de dados: leis que regem a coleta, uso e transferéncia
de dados pessoais. O exemplo mais abrangente € o GDPR na Uniao Europeia,
que esta em vigor desde maio de 2018.

Lei de concorréncia e antitruste adaptada aos mercados digitais: politicas
econdmicas projetadas para moldar as condi¢des de exportagao enfrentadas por
empresas digitais habilitadas para dados, por exemplo. Parlamento da UE vota
para desmantelar as operagdes do Google na UE.

Ciberseguranca: tecnologias, processos e controles projetados para proteger
sistemas, redes e dados de uma exploragdo ndo autorizada, por exemplo. a UE
esta trabalhando para introduzir um processo de certificagao para dispositivos loT.
B Legislacio em 4 dreas
Legislacao em 3 dreas
B Legislagio em 2 dreas
. Legislacao em14rea

81% 71%

paises SO pal'ses com Fonte: https:/doi.org/101787/6345995e-en

5 Direitos de propriedade intelectual: ex. em contetido digital, como musica,
filmes e livros.

6 Restricoes ao uso da internet: censura e blogueios nas transferéncias de dados.

Leis de Transacao Leis de
Eletrénica Privacidade

Figura 2. Nos ultimos anos, houve um aumento acentuado na regulamentac¢do de dados

Modificagdes Contagem de regulamentos de dados 0 5 q 3
Criacao de valor no nivel da empresa por meio
2
59% ° o0 de fluxos de dados
7 80 A /_—_ Uma analise da Information Technology & Innovation Foundation identifica as
paises com . : 200 S : : .
paises com Leis principais maneiras pelas quais os fluxos de dados podem criar valor:

Leis de Protecao
ao Consumidor

contra Crime

Automacao de cadeias de suprimentos;

cibernético 150
Escalabilidade do software via nuvem;
100 Comunicagcdo maquina a maquina, por exemplo. sensores, Internet das Coisas;

Colaboracéo digital entre equipes globais, por exemplo. em P&D, vendas,
recursos humanos;

50 / Compras online;

Use of mobile apps to deliver products and services;

0

O A ) I 0 o N\ O Q Software as a service;
S\ @ \Q/\ \g%g% \g% g e @ca geRiesy gg N @qq/oo oS 3

Uso de aplicativos moveis para entrega de produtos e servigos;

Fonte: http:/dx.doi.org/101787/b2023a47-en
+Andlise de dados grandes.

Fonte: https:/s3.amazonaws.com/brt.org/archive/reports/BRT%20
PuttingDataToWork.pdf
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Visao geral das posic¢oes legais/regulatérias em blocos e paises-chave

Figura 3. Visao geral das posicoes legais/regulamentares em todo o mundo

B Modelo de transferéncias limitadas
Modelo de transferéncias condicionais
B Modelo de transferéncias abertas
Sem dados

5;;’ - !uv, ‘*‘;‘

Fonte: Equipe do WDR 2021, com base no World Bank, Global Data REgulation Survey,
https://microdata.worldbank.org/index.php/catalog/3866. Dados em http://bit.do/WDR2021-Map-7_1.

Tabela 7.1 Bases de politicas para regular dados pessoais internacionais

Modelo

Transferéncias
limitadas

Transferéncias
condicionais

Transferéncias
abertas

Fonte: WDR 2021

Obijetivo da

politica

Ciberseguranca e
outras
preocupacdes de
seguranga

Protecado de dados
pessoais

Liberdade
comercial

Custos
regulatdrios

Mais alto

Médio

Mais baixo

Fluxos de
comércio
digital

Limitado por
aprovacao de
transferéncia ou
requisitos de
localizacdo de
dados

Sujeito a
condicoes
regulatorias

Amplamente
aberto




Resumo
Executivo

Introdugao - por que o fluxo de
dados internacionais importa

Parte |. Beneficios de Fluxos
de dados internacionais

Parte Il. Fluxos de dados: gerenciando as preocupagoes do pais
em um mundo cada vez mais digital — desafios de governanca

Conclusao: espago para Reconhecimentos

uma nova arquitetura global

Seguradora Zurich Fluxos de dados internacionais @

Tabela 1. Exemplos de regulamentos que abordam questoes de privacidade e seguranca de dados

Geografia/Legislacoes

UE

Permanece relativamente fragmentado em termos de regras e
regulamentos. No entanto, o limite regulatério mais baixo é definido pelo
Regulamento Geral de Protegéo de Dados (GDPR).

Privacidade

Os dados pessoais podem fluir intra-regionalmente ou para paises nao
pertencentes ao EEE que oferecem um nivel adequado de protecdo de
acordo com a Comissado Europeia.

Segurang¢a Patrimonial

Em alguns paises da UE, os dados financeiros e do setor publico devem
ser mantidos localmente. Por exemplo, a Franga esta considerando
desenvolver uma “nuvem soberana”.

EUA
Lei da Comissao Federal de Comércio

Regras mais rigidas de protecédo de dados sdo incorporadas em
regulamentos setoriais, como finangas e saude, ou em uma jurisdicéo
subnacional especifica, como o estado da Califérnia e sua Lei de Protecéo
ao Consumidor.

Os dados pessoais podem fluir intra-regionalmente ou para paises nao
pertencentes ao EEE que oferecem um nivel adequado de protecdo de
acordo com a Comissado Europeia.

As agéncias governamentais sdo obrigadas a usar servicos de nuvem
especificos baseados nos EUA e estipular o armazenamento de dados
local em contratos de TIC.

China™

Lei de protecao de informagdes pessoais (PIPL)
Lei de seguranca cibernética (CSL)

Lei de Seguranca de Dados (DSL)

De acordo com o PIPL, para transferir informagdes pessoais para fora da
China, as empresas precisam de um consentimento informado do
individuo, realizar uma avaliacdo de impacto de protecao de informacdes
pessoais e garantir que os destinatarios no exterior possam fornecer o
mesmo nivel de protegéo exigido pelo PIPL.

A localizagao de dados é fundamental para a estrutura de governanca de
dados da China.

Os requisitos obrigatérios de localizagao afetam certos tipos de dados
considerados “infraestrutura de informacgdes criticas”, incluindo
informacdes financeiras, dados pessoais, dados médicos e de saude,
servicos de mapeamento, publicagdo online e telecomunicagdes.

India

No ano passado, véarios projetos de lei foram elaborados (incluindo Data
Protection Act, 2021; Data Usage Policy, 2022). No entanto, em maio de
2022, nenhuma foi aprovada e, portanto, as legislacées em vigor
permanecem:

Technology Act (IT Act), 2000 e alteragdes em 2009.
The Rules, 2011.
The Aadhaar Act, 2016

A Lei de Tl garante o direito a indenizagdo pela divulgagao indevida de
informacodes pessoais.

The Rules impuseram requisitos adicionais a entidades comerciais e
empresariais na india relacionados & coleta e divulgacédo de dados ou
informagodes pessoais confidenciais que tenham algumas semelhancas
com o GDPR.

A “Lei Aadhaar” obriga as entidades em setores regulamentados, como
servicos financeiros e telecomunicacdes, a manter a confidencialidade
das informacdes pessoais e usa-las para fins prescritos.

The Rules estabelecem que os fluxos de dados internacionais de dados
ou informagdes pessoais confidenciais podem ser feitos para qualquer
outro érgéo na India ou no exterior se os mesmos niveis de protecao de
dados forem respeitados. Além disso, todas as informagdes relativas aos
dados de pagamentos devem ser armazenadas na india.

O novo regime proposto para a transferéncia internacional de dados
pessoais exigiria um consentimento explicito para transferéncia externa
de dados pessoais sensiveis e em conformidade com o padrédo de
seguranga.

South Korea
Lei de Protecao de Informagdes Pessoais, 2011 (conforme alterada em
2020) CPIPA - Personal Information Protection Act'’).

A PIPA fornece alguns dos requisitos de protecao de informacdes
pessoais mais rigorosos do mundo. Uma abordagem mais simplificada da
protecdo de dados pessoais entrou em vigor através das alteracoes de
2020, especialmente destinadas a introduzir o conceito de dados sob
pseudonimos e abrir seu uso.

Qualquer transferéncia de informacdes pessoais para o exterior deve ser
precedida ndo apenas de consentimento, mas também de certas
medidas técnicas, gerenciais e de protecao fisica.

Brasil
Lei Geral de Protecao de Dados
(Lein.13.709, de 14 de agosto de 2018)

A lei regulamenta o tratamento de dados pessoais no Brasil, dados que
estejam em meios fisicos ou até mesmo em plataformas digitais. Desde
que a lei entrou em vigor, houve uma drastica mudanga na maneira
como as instituicdes privadas coletam, armazenam e tratam as
informacdes dos usuarios.

Fonte: https:/itif.org/global-view-barriers-cross-border-data-flows; https:/www.linklaters.com/ ; https:/www.dataguidance.com/

De acordo com a LGPD, a localizacdo de dados é executavel se a atividade
de processamento de dados ocorrer dentro do territério brasileiro; se os
dados pessoais forem coletados no Brasil; e se a finalidade da atividade
de processamento oferecer ou fornecer bens e servicos ou processar
dados de individuos localizados no territério brasileiro, apesar da
nacionalidade do individuo em quest&o. Vale ressaltar que a LGPD nao
proibe a exportacdo de dados pessoais se o responsavel pelo tratamento
adotar qualquer uma das salvaguardas previstas na legislacao.
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Figura 3. Globalmente, o uso total de largura de banda internacional estd aumentando exponencialmente (Terabits por segundo)’®

Parte |. Sobre os
beneficios dos fluxos

Africa
. ) . o CEl ’
€ Aados INternaclionals
Outras
A economia digital, viabilizada por fluxos de dados, gera valor 600 economias
econdbmico em muitos setores e areas de atividade econdmica,
principalmente ao impulsionar a inovacao, viabilizar o comércio Américas
(novas formas de comércio e comércio mais eficiente) e 500
fortalecer a competitividade, e apoiar as MPMEs e o
empreendedorismo, 0 emprego € a conexao do usuario.
400
Europa
&~ Exemplo. Criacao de valor de fluxos
de dados em servicos financeiros 300
O SWIFT Scope for Central Banks permite que os
bancos centrais coletem e analisem dados de
pagamentos internacionais de forma mais rapida

e econdbmica, com os clientes se beneficiando de 200
tempos de resposta mais rapidos.

Asia e Pacifico
Fonte: http:/dx.doi.org/101787/b2023a47-en

100

2015 2016 2017 2018 2019 2020

Fonte: Célculos da UNCTAD, com base na ITU (2020) e no relatério interativo da ITU Measuring Digital Development,
Facts and Figures 2020, disponivel em www.itu.int/en/ITU-D/Statistics/Pages/ff2020interactive.aspx.
Observacao: Os grupos de paises sao os da fonte. Os dados para 2020 sao estimativas da UIT.
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Possibilitando inovacao e solucées para desafios globais

Indiscutivelmente, o maior beneficio dos fluxos
de dados € apoiar a inovagao (veja a Figura 4),
0s avancos tecnoldgicos e a digitalizagdo, que
impulsionam a produtividade e a eficiéncia em
areas gue vao da saude a sustentabilidade e as
politicas publicas.

Os fluxos de dados facilitam a criagdo de novos
produtos, servicos e modelos de negdcios € a
inovacao orientada por dados em modelos de
negocios e operacionais estabelecidos. As
seguradoras podem coletar dados em tempo
real de fornecedores de viagens ou servicos
meteorolégicos para oferecer solugdes
inovadoras sob medida para seus clientes
quando e onde eles mais precisam. Os avangos
cientificos dependem do acesso a conjuntos de
dados globais e praticas avangadas de
mineragéo de dados: por exemplo, a andlise por
maquina de conjuntos de dados de saude
anonimos pode acelerar o diagndstico € a
tomada de decisdes para tratamentos, por
exemplo para terapias contra o cancer, melhorar
o envolvimento e a adesao do paciente;17 pode
acelerar a pesquisa biomédica, permitindo a
entrega mais réapida de solugdes que salvam
vidas, como acontece com as vacinas contra a
COVID-19."® Conjuntos de dados maiores e
mais diversificados permitem que as solucdes
de saude sejam mais inclusivas e precisas. o
desenvolvimento da medicina personalizada.

Os fluxos de dados podem acelerar a agéo
internacional em desafios globais que exigem
cooperacao internacional, como mudangas
climaticas e gerenciamento de sistemas
ecolégicos.”® Por exemplo, o Ship Emissions
Tracker usa dados de cédigo aberto para
estimar a pegada de gases de efeito estufa de
navios mercantes.?® Os fluxos de dados
melhoram a transparéncia ao longo das cadeias
de fornecimento, permitindo melhor
monitoramento ESG, bem como rastreabilidade
para ajudar em questdes como seguranca
alimentar.?' Esses dados sdo essenciais para
determinar o carbono emitido em todas as
cadeias de valor, bem como as emissdes
especificas do setor. A policia e as agéncias de

—> Exemplo. Criacao de valor de fluxos de dados na Agricultura

+ A John Deere usa IA e loT para oferecer solugdes agrotecnoldgicas orientadas

seguranca contam com fluxos de dados para por dados juntamente com os equipamentos agricolas que fabrica.

detectar atividades criminosas e ameagas

+ O negdcio de seguro de colheitas da Zurich, que permite aos agricultores fazer seguro
terroristas.??

contra riscos como a falta de precipitagao, depende da disponibilidade de dados.

Outro exemplo € a agricultura: as recentes
inovacdes em AgTech, como a implantacao de
sensores que conectam maquinas agricolas a
pools de dados globais, podem permitir que as
praticas agricolas se adaptem com mais
precisdo as condi¢des do clima ou do solo,
aumentando a produtividade e limitando os
efeitos sociais negativos (por exemplo, a
volatilidade dos precos dos alimentos ) e
impactos ambientais da producao de alimentos,
como poluicdo por fertilizantes e pressdo sobre
0 abastecimento de agua doce.?®

Fonte: https:/insights.zurichna.com/featured-content?item=50

Exemplo. Criacao de valor de fluxos

Por fim, as startups, que sdo importantes , )
de dados na area da saude

motores de inovacao e catalisadores de
crescimento, geralmente s&o criadas como
empresas nativas digitalmente e dependem de
fluxos de dados para sua propria existéncia e
operagdes. Um bom exemplo é a Zesty,
vencedora de prata do primeiro Zurich
Insurance Innovation Championship, que
desenvolveu solugdes baseadas em
inteligéncia artificial, usando computagado em
nuvem e imagens de satélite de altissima
resolucéo, para ajudar as seguradoras a analisar
melhor os riscos relacionados as mudangas
climaticas, como incéndios florestais e
inundagoes. As startups criaram US$ 3 trilhoes
em valor globalmente durante o primeiro
semestre de 2019, o equivalente a uma
economia do G7.24

- O NHS do Reino Unido terceiriza a andlise de
exames de ressonancia magnética para a Alliance
Medical, que opera 200 locais em toda a Europa.

- A Hermes Medical Solutions oferece solugoes
de compartilhamento de imagens médicas
baseadas em nuvem em 30 paises, armazenando
95% dos dados de pacientes na Suécia.

¥ Fonte: http:/dx.doi.org/10.1787/b2023a47-en

—> Exemplo. Criagdo de valor de fluxos de dados no setor de energia

+ Os data centers globais habilitados para nuvem da Shell agregam dados de cerca
de 10.000 sensores, co-desenvolvidos com a HP, que sdo colocados em pogos de
petréleo para fornecer dados sismicos que permitem a empresa localizar novos recursos.

- Os fabricantes de turbinas edlicas coletam dados de suas instalagdes em todo o mundo
para otimizar o desempenho e minimizar as interrupgoes.

Fonte: http:/dx.doi.org/101787/b2023a47-en
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Possibilitando inovacao e solugdes para desafios globais continuagéao

Figura 4. A relagdo entre a pontuagcado Freedom on the Net de um pais e o valor
que pode ser gerado pela economia digital?®

Habilitando formas novas e aprimoradas
de comércio

A economia digital apoiou em grande medida a globalizagéo
nas Ultimas décadas e hoje é parte integrante das exportagcoes
de muitos paises. Em 2019, os EUA exportaram US$ 167 bilhdes

em servigos habilitados digitalmente para a UE e importaram
US$ 130 bilhdes em troca.?® O comércio digital é a area de
crescimento mais rapida do comércio global na ultima década,
crescendo 5,4% ao ano em média?’ e contribuindo mais para o

crescimento global do que o comércio de produtos?®

Retirar as restricdes impostas aos fluxos de dados aumentaria

o comércio de servigos em 5%2° (veja a Figura 5). Embora a
maioria dos ganhos comerciais habilitados por dados seja
relatada em setores com uso intenso de dados, como servigos
de informatica, finangas, seguros, telecomunicagdes e P&D,*°

0s ganhos mais dificeis de quantificar em outros setores
incluem a habilitagdo da “servitizacao” de modelos comerciais
(ver Quadro 4) para definicao) — agregando valor para os

consumidores de bens por meio de elementos de servigo
orientados por dados — juntamente com ganhos de eficiéncia
nas cadeias de valor € novas oportunidades para economias de

escala.®' Existe um potencial particular na area dos seguros, que
no passado eram predominantemente focados em mitigar
danos por assegurar o financiamento de substituicdo. Ao
capturar melhor as circunstancias em evolugédo em tempo real
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Fontes: Authors’ calculation; Barbier et al. 2016; Freedom House 2015; IMF 2015.
Observacao: As pontuagdes do Freedom on the Net variam de 0 a 100,
onde O = mais livre, 100 = menos livre.

0 através de medicoes expandidas, os dados permitem uma
reorientacao para a prevengao ou limitacao da protecao para
quando e onde ela é realmente necessaria.

Servitizacao - definicao 4

Servitizagao refere-se a modelos de negdcios que
vendem um produto como um servigo, e ndo como uma

venda unica. Por exemplo, servigos de streaming de
musica versus gravadoras. Também abrange servicos de
valor agregado oferecidos por fabricantes pés-venda, por
exemplo, complementos de software oferecidos por
fabricantes de automoveis.

E importante notar que, ao reduzir as barreiras aos mercados
estrangeiros, os fluxos de dados permitem que mais grupos nos
mercados da sociedade se beneficiem do comércio, como as
MPMEs (que discutimos na proxima se¢ao) ou as empresarias.®?

No futuro, o maior desenvolvimento e implantagdo de tecnologias
construidas a partir de fluxos de dados (por exemplo, a partir do
livro razao distribuido33, como a cadeia de bloqueio, e
tecnologias similares) permitird um melhor monitoramento das
cadeias de fornecimento globais das empresas, reduzindo a
pegada ambiental do comércio internacional e melhorando o
cumprimento das normas sociais e de governanga para bens e
servicos comercializados. Isto provavelmente contribuira para
tornar o comércio mais ecoldgico e inclusivo.

Figura 5. O livre fluxo de dados aumentaria 0 comércio de servigos se 0s paises levantassem as restricées as

o importacdes de seus servigos baseados em dados®
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Figura 6. Produtividade da empresa e coleta de dados* Fluxos de dados: Um divisor de 4guas para MPMEs e empreendedorismo

Embora os fluxos de dados sejam mais de 3.000 pequenas empresas em
12 frequentemente associados a grandes paises em desenvolvimento descobriu

multinacionais, em muitos aspectos eles que aqueles que vendem online tém

= 115 colocam as MPMEs em pé de igualdade muito mais probabilidade de exportar.®’

Ol com as grandes empresas.®

5 A1 Os fluxos de dados reduzem as barreiras

% Um estudo descobriu que 60% das de investimento para as MPMEs,

2 405 empresas americanas e europeias com permitindo que elas acessem servicos em

5 50 funciondrios ou menos indicam que a nuvem, plataformas de conhecimento,

g 10 analise de dados é importante para suas sistemas de CRM, trabalhadores qualifi-

° ' operacdes e que a coleta de dados cados e clientes globalmente a um custo
internacional e local pode triplicar os menor.®® Eles facilitam o acesso ao

095 - L N
ganhos em termos de produtividade do know-how e as informagdes de mercado
trabalho (veja a Figura 6).%¢ Os fluxos de que melhoram sua capacidade de se
09 dados reduzem as barreiras das MPMEs especializar e competir com empresas
Produtividade do trabalho Produtividade Total do Fator (TFP) a entrada em novos mercados, permitindo maiores. Eles permitiram o surgimento de

economias de escala, melhorando a novas formas de “micromultinacionais”

B N3o coletar dados eficiéncia e oferecendo espaco para mais ) .

Il Coleta de dados apenas no pais de origem melhorias baseadas em dados em N MPMES novadoras qug e

P P 9 produtos e servicos. Uma pesquisa com servir os mercados globais desde o
Coleta de dados no exterior e no pais de origem inicio.3®

Empregos

Embora a automagao geralmente esteja Um cenario moderadamente restritivo custa a

associada ao deslocamento de empregos, 0s UE 1,3 milhdo de empregos de alto valor —1em T
fluxos de dados podem permitir novas cada 7 dos funcionarios de alta tecnologia da

oportunidades de emprego. A Digital Europe Europa

estima que a flexibilizagdo das restricdes aos
fluxos de dados poderia gerar mais 700.000
empregos, enquanto politicas mais rigidas
poderiam custar 1,3 milhdo de empregos
(Figura 7) na Europa. Outro estudo do Bureau
Nacional de Pesquisa Econémica dos EUA
conclui que a introducado do GDPR custou a
UE até 39.000 empregos, afetando
principalmente as start-ups.*

Numero de funcionarios ganhos ou perdidos Exemplo. Criacdo de valor de fluxos de dados na Educacao
como resultado de diferentes cenarios (em

milhoes) A plataforma de aprendizado Knewton, com sede em Nova York, usa

um algoritmo para adaptar o contetdo de aprendizado as necessidades
de um aluno em tempo real, com base em dados sobre os padrdes de
aprendizado de seus 10 milhées de alunos em 190 paises.

Figura 7. Impacto das barreiras dos fluxos
de dados no emprego*®

Fonte: https:/teachnet.ie/2016/01/adaptive-learning-platforms/

O potencial dos fluxos de dados para criar
oportunidades de emprego, principalmente em
areas rurais ou em mercados emergentes, foi
aprimorado pela pandemia, que acelerou a
dissociacdo do emprego das restricdes
geograficas.#?
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Os ganhos dos fluxos de dados vao cada vez
mais além dos setores tradicionais de dados
intensos que operam com padrdes de dados
comuns e internacionalmente aceitos, como
financas e telecomunicacées. A medida que a
economia global se torna mais conectada, os
fluxos de dados estédo se tornando mais
integrados em todos os setores.*

Conforme mostrado na Figura 8, a analise dos
impactos dos cenarios de fluxo de dados livre
versus protegido por firewall para exportagoes
da UE indica que os setores mais afetados em

termos proporcionais sao Tl, midia e cultura. No

entanto, 0s maiores custos e beneficios em
termos absolutos sdo encontrados no setor de
fabricagdo. Em parte, isso reflete o potencial

T

dos dados para permitir a servitizacao e, em
parte, porque a coleta de dados cria mais
potencial para inovar, reduzir custos e
melhorar a produtividade.*®

A servitizagéo esta se espalhando para outras
indUstrias, inclusive para o setor de seguros;
Os fluxos de dados internacionais permitem
que as seguradoras oferecam solucoes
preventivas, sob demanda e estruturadas
como modelos baseados em taxas para
proteger propriedades, instalagdes ou
pessoas. Essa mudanca para a prevengao de
danos, bem como para o seguro de perdas,
cria maiores beneficios econémicos e sociais
tanto para a seguradora quanto para o
segurado.

As indUstrias criticas da UE estdo na
linha de fogo.

A manufatura é a mais atingida em
termos absolutos, enquanto TIC, midia,
cultura, finangas de servicos
empresariais e telecomunicagdes
perdem 10% de suas exportacoes.

Figura 8. Comparacao de cenarios livres vs.
protegidos por firewall para fluxos de dados
internacionais na UE 46 % de diminuicdo/aumento

das exportacdes do setor para cenarios negativos

e otimistas*’

Negativo Otimista

Tl -12.4% 6.9%
Midia -115% 6.0%
Cultura -10.3% 56%

QOutro servico empresarial

-8.7% 4.4%

Financa

-8.3% 4.3%

Telecomunicagdes

-8.2% 5.4%

Fabricacao

27%

Transporte

1.2%

Construcao

Atacado e Varejo

1.2%

ETEE
ECE

Valor absoluto em € de aumento/diminuigdo das

Negativo Otimista

exportagdes do setor para cenarios negativos e otimistas

Fabricacéo

Lo

Outro servico empresarial

-17421 8,814

Exemplo: Criacao de valor de fluxos Exemplo: Valor dos fluxos de dados Exemplo. Os dados fluem criagcao de

de dados na construcao

Um grande fabricante de cimento tem um
data center na Dinamarca que coleta e
analisa dados de mais de 50 paises onde
opera para informar seu desenvolvimento
de tipos de cimento.

Fonte: http:/dx.doi.org/101787/b2023a47-en

criacao através de seguro

O Zurich's Freely combina localizagdo

GPS movel, voo e dados de clientes para
oferecer cobertura de seguro de viagem

no exterior em tempo real.

valor por meio da servitizagao

A BMW oferece “CarData”, um conjunto
de servigos ao cliente personalizados com
base em telematica gerada por carros.

Fonte: http:/dx.doi.org/101787/b2023a47-en

It is important to recognize that metrics of data flows are still under development and not harmonized making
it difficult to assess and leverage the many and diverse types of valuable insights created (see Box 5).

Tl

Financa

Atacado e Varejo -6,657 _ 3,428
Transporte -6573 — 3,288
Midia 1758 ‘ 1,004
Cultura -1,693 919

Telecomunicacdes

Construcao
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O desafio das métricas: como medir a criacao de
valor por meio de fluxos de dados internacionais

O conceito de “cadeia de valor de dados” é util para pensar em
como o valor econémico € derivado dos dados: i) coleta, ii)
agregacao, iii) analise e iv) uso e monetizacdo. No entanto,
medir esse valor € um desafio. Muitos setores carecem do tipo
de nomenclatura padrdo para dados que existe em areas como
finangas internacionais. Os dados oficiais sobre fluxos de
dados sado frequentemente limitados. E trocas valiosas geral-
mente séo invisiveis: é intrinsecamente dificil, por exemplo,
medir como as empresas usam dados para informar melhorias
em suas operagdes e inovagdo em produtos e Servigos.

Armazenamento de dados

Colecao Agregagao
de dados de dados

Fluxos de
dados
(internacionais)

Armazenamento
de dados
Armazenamento
de dados

Usoe Analise
monetizagao de dados
de dados

Armazenamento de dados

Fonte: https:/www.oecd-ilibrary.org/docserver/6345995e-en.pdf?
expires=1651776321&id=id&accname=guest&checksum=
83CC494BD13BA0996BCFB63BD1F2CC16
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Parte |l. Fluxos de dados: gerenciando
as preocupacodes dos paises em um

mundo cada vez mais digital -
desafios de governanca

Muitos paises estao implementando
ou defendendo regulamentacdes mais
rigidas sobre dados, por multiplas
razdes: privacidade, o que muitas
vezes é considerada um direito
humano (India, UE), protecdo ao
consumidor (EUA, UE) ou seguranca
da informacao (China). Em alguns
casos, sao aplicadas restricoes para
garantir que os Estados possam fazer
valer o acesso aos dados que
consideram importante para promover
a inovacao (UE).#®

Os consumidores estao em risco devido ao uso
antiético de seus dados pessoais, enquanto algumas
necessidades de seguranga nacional (notadamente a
ciber-seguranga) e coordenacdo em nivel
internacional também exigem intervengao. Entretanto,
existe o risco de que estas justificacoes sejam
utilizadas para cobrir motivos protecionistas. Dada a
complexidade das regulamentagdes de fluxo de
dados e seu consideravel impacto na economia, elas
podem ser facilmente utilizadas para proteger
interesses restritos, em detrimento da sociedade.

Em muitas areas, o desafio € que seja adotada uma abordagem
geral. Os riscos cibernéticos para a infraestrutura critica sdo
reais, mas uma resposta regulatéria refinada ndo trata os dados
dos medidores inteligentes da mesma forma que os dados
relativos as grandes instalagdes de servigcos publicos.

Reconhecendo a legitimidade das preocupacoes
com a privacidade

O tipo mais sensivel de dados sdo os dados pessoais sensiveis
(SPD), ou informacgdes pessoalmente identificaveis (PlI, ver
definicoes na Caixa 6), conforme as definicoes da UE e dos
EUA, respectivamente. Como mostra a Figura 9, é também o
tipo de dados mais amplamente regulamentado envolvido no
fluxo de dados. Em alguns setores, € um desafio separar o PlI
do tipo de dados ndo pessoais necessarios para manter e
melhorar as operagdes, produtos ou servicos - mas enfrentar
este desafio é fundamental para qualquer estrutura de
governanca de dados bem-sucedida.

Os individuos podem colher muitos beneficios ao optar por
compartilhar seus dados pessoais: pode permitir que as
empresas oferegam uma melhor experiéncia ao consumidor,
fornegam servicos mais personalizados (por exemplo, em
saude e educacgao) e criem beneficios sociais (por exemplo,
através da melhoria dos dados em tempo real sobre o trafego).
Um numero crescente de industrias esta integrando dados
pessoais para expandir suas ofertas de servigos e produtos, e
mais de 99% das empresas concordam que proteger a
privacidade de seus clientes € um elemento chave para a
construgéo da confianga.*®

Dados Pessoais Sensiveis (SPD) 6
e Informacoes Pessoais
Identificaveis (PII)

SPD - "dados pessoais revelando origem racial ou
étnica, opinides politicas, crengas religiosas ou
filosdficas, ou filiacdo sindical, e o processamento de

dados genéticos, dados biométricos com a finalidade
de identificar de forma Unica uma pessoa fisica,
dados relativos a saude ou dados relativos a vida
sexual ou orientagdo sexual de uma pessoa fisica".

PIl - Informagdes que podem ser usadas
para distinguir ou rastrear a identidade
de um individuo, seja sozinho ou
quando combinado com outras
informacdes que podem ser

vinculadas ou vinculadas a

um individuo especifico.

Fontes:

https:/gdpr-info.eu/
art-9-gdpr/ and
https:/csrc.nist.gov/
glossary/term/PlII

No entanto, os individuos também estdo cada vez mais
cedendo seus dados sem perceber a extensdo dos impactos
que isso pode ter em suas vidas. Em particular, ferramentas
de marketing on-line e CRM em varias plataformas sao cada
vez mais usadas ndo apenas para direcionar informagoes,
mas para influenciar ativamente as preferéncias e a tomada
de decisdes dos usuarios.®® Mesmo dentro das jurisdigoes, o
escopo para vincular dados em varios aspectos dos habitos
de um individuo — como consumidor, no trabalho e social-
mente — pode aumentar o risco de danos potenciais, como
fraude financeira e roubo de identidade.
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Figura 9. Numero de paises que impdem barreiras aos fluxos de dados internacionais por tipo de dados.”
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65 Compromisso de dados Zurich 7

Em setembro de 2019, a Zurich anunciou
um compromisso global de dados lider do setor.
As quatro promessas feitas aos nossos clientes séo:

Total

Dados Pessoais (Lei Nacional)

+ Manter seus dados seguros

Dados financeiros, fiscais e contabeis

: . - Nunca vender seus dados pessoais
Dados e servigos governamentais

+ Nao compartilhar seus dados pessoais sem ser
transparente sobre isso

Dados de TIC e telecomunicacoes

+ Cologue seus dados para que a Zurich possa
protegé-los melhor, € para que eles possam
tirar o maximo proveito da vida.

Dados de pagamento

Dados de saude e gendmicos

Mais informacdes
em nosso website

Outros

Dados de mapeamento

Nuvem Soberana para
Servicos Comerciais ..

Dados Pessoais (Lei Subnacional)

]

Ao todo, havia 144 medidas de localizagao de dados em vigor em todo o mundo em julho de 2021. Algumas dessas politicas promulgadas
afetam mais de um tipo de dados, portanto, a contagem total de barreiras por tipo de dados € maior que a soma das barreiras promulgadas.

Os governos precisam equilibrar consideragdes concorrentes: o
principio da soberania de dados, ou o direito do individuo de se
apropriar de quanto de suas vidas deseja compartilhar publicamente;*?
a dificuldade que os individuos enfrentam para apreciar plenamente as
consequéncias do compartilhamento de dados; € o caso econdmico
para a inovagao baseada em dados responsavel. Muitos, no entanto,
impuseram regulamentagoes que anulam as preferéncias individuais,
em vez de procurar permitir que os individuos tomem decisdes mais
informadas, equipando as pessoas com melhores habilidades de
alfabetizacdo de dados e incentivando mais transparéncia no
processamento de dados.®®

€— Exemplo. Criando confianca
com consentimento dinamico

As empresas podem e devem garantir o controle e a transparéncia para
os clientes por meio de modelos de consentimento dindmicos e
sistemas de proxy faceis de usar que ddo aos individuos autoridade
para canalizar os fluxos de dados como preferirem.> As empresas e
organizagdes que trabalham com dados genéticos e de saude
confidenciais costumam usar modelos de consentimento dinamicos.

O programa de pesquisa de doengas raras,
RUDY, da Universidade de Oxford usa
tecnologia para permitir que os participantes
decidam quantos dados eles compartilham,
com quem e com que finalidade.

Fonte: https:/rudystudy.org/what _is rudy
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Seguranca nacional: Preocupacodes
legitimas X mal-entendidos

Outra razdo frequentemente articulada para
regular os fluxos de dados sao as
preocupagdes com a seguranga nacional, que
geralmente é a principal preocupagao por tras
das medidas de localizacado de dados.® Os
riscos comuns dos quais 0s paises desejam
se proteger ao introduzir requisitos de
localizacado de dados incluem:

*Espionagem cibernética: restringir a saida de
dados das fronteiras nacionais torna mais
dificil para outros paises monitorar
comunicagoes consideradas de interesse de
seguranga nacional.

*Ciberataques em infraestrutura critica:
restringir os fluxos de dados pode ajudar a
proteger a infraestrutura critica de ataques
cibernéticos originados em outros paises.

*Ameagcas terroristas: manter os dados locais
melhora a capacidade do governo de
identificar possiveis ameacgas terroristas e
prevenir ataques

*Monitoramento de entidades ou atividades
sistemicamente importantes: bancos centrais
e reguladores precisam de supervisdo de
bancos e sistemas de pagamento para
proteger os sistemas financeiros.

Na realidade, a localizacdo de dados ndo
resolve nenhum desses problemas — na
verdade, pode piora-los.®® Apenas uma
proibicdo completa de dados que saem de um
pais pode afetar significativamente a
probabilidade de espionagem. Provedores
internacionais de infraestrutura de dados
podem ter melhor seguranga do que
fornecedores locais, resultando em melhor
protecado para infraestrutura critica contra
ataques cibernéticos — e mais resilientes a
ataques fisicos direcionados em centros de
armazenamento de dados locais. Quando a
policia local atividades criminosas que tém
cada vez mais

Em ultima analise, se um pais estiver
conectado a web, nenhuma regulamentagao
podera protegé-lo totalmente de ataques
cibernéticos® — e leis divergentes em
diferentes paises podem comprometer

esforcos de ciberseguranga. Embora existam
solu¢des de seguro para riscos cibernéticos,
incidentes generalizados de seguranca
cibernética podem resultar em perdas
cumulativas que superam em muito as
apodlices de prémio, portanto, 0s mecanismos
privados de transferéncia de risco ndo séo
suficientes. Um aumento desses incidentes
cibernéticos exigira alguma forma de resposta
politica do governo. Estudos mostram que
formas mais eficazes de fortalecer a seguranca
cibernética nacional incluem padrdes de
seguranga robustos, autenticagéo multifator e
técnicas de criptografia.>® De maneira mais
ampla, a seguranga cibernética requer
investimento continuo em tecnologias e
conhecimentos e esforgos ativos para incutir
conscientizagdo e comportamento de
seguranga cibernética, ou seja, boa “higiene
cibernética” entre usuarios, clientes e
cidadaos. Varias jurisdicoes ja promovem
padrdes mais altos de comportamento de
seguranga cibernética em seus locais por
exemplo, a Lei de Resiliéncia de Operagdes
Digitais da UE (DORA) ou a Lei U de Relatérios
de Incidentes Cibernéticos para Infraestrutura
Critica.

Realidades geoecondmicas e
fluxos de dados

Os governos podem citar as pressoes
geoecondmicas como motivo para as
regulamentacdes de localizagdo de dados: alguns
acreditam que manter o controle dos dados nas maos
de empresas domésticas pode proteger os mercados
de trabalho locais, dando as empresas locais tempo e
oportunidade para alcangar concorrentes
internacionais mais avancados.

No entanto, essa crenca tende a ignorar o custo de
oportunidade de restringir os fluxos de dados:
qualquer beneficio que se acumule inicialmente para
as empresas locais provavelmente sera compensado
pela perda das oportunidades descritas acima para
alcangar novos mercados e melhorar produtos e
servicos (veja a Figura 10). A International Technology
and Innovation Foundation estima que as medidas de
localizagédo de dados introduzidas pela China entre
2013 e 2018 reduziram sua producao comercial em
1,7% e a produtividade em 0,7%, € aumentaram os
precos em negocios dependentes de dados
downstream em 0,4%%°

As regulamentagdes de localizagao de dados podem
empregando menos pessoas, e 0s ganhos sdo
limitados quando comparados com as oportunidades
perdidas de fazer parte de um mercado mais
conectado globalmente.®' Os paises seriam mais
aconselhados a se concentrar na melhoria da
competitividade por meio de investimentos em
educacdo e infraestrutura digital®?

Os governos as vezes argumentam que a localizagéo
melhora a supervisao dos legisladores sobre os dados
nacionais. No entanto, conforme observado pela
Associacdo de Mercados Financeiros Globais, as
instituicdes financeiras podem garantir o acesso do
governo aos dados, independentemente de onde os
dados estejam localizados.”® O Conselho de
Estabilidade Financeira alertou que as restricdes as
transferéncias de dados podem realmente prejudicar a
capacidade dos reguladores de desempenhar seu
papel de supervisédo.. Quando a hiperlocalizagéo visa
explicitamente permitir a vigilancia, também pode
aumentar o risco de abusos de poder — e quando os
estados democraticos promulgam tais regulamentos,
legitima seu uso em estados autocraticos.%3

Figura 10. Impacto da liberalizagdo no PIB versus politicas restritivas em fluxos de dados internacionais
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Fonte: McKinsay Global Institute, Digital globalization: The new era of global flows, 2016, using data provided by Telegraphy;
U.S. International Trade Commission, Digital Trade in the U.S. and Global Economies, Part 2, 2014; Forthcoming study by S.
Evenett and H. Lee-Makiyama, "The Costs of Data Localization", ECIPE, 2014; H. Lee-Makiyama and B.Narayanan, "The
Economic Losses from Ending the WTO Moratorium on Electronic Transmissions", ECIPE, 2019.
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Conclusao: Espaco
para uma nova
arquitetura global

Um acordo global, por exemplo, sob os auspicios da
Organizacdo Mundial do Comércio (OMC), parece atualmente
fora de alcance, no entanto, ha uma oportunidade para criar
uma arquitetura global voltada para o futuro para fluxos de
dados. Alguns esforcos multilaterais estao em andamento
para tornar a conformidade mais gerenciavel, para colher os
beneficios dos fluxos de dados internacionais.

A Estrutura Transatlantica de Privacidade de Dados dos EUA se concentra em dados
pessoais. Sob essa estrutura, os EUA, Canada, Japao, Cingapura, Taiwan e Coreia do
Sul estéo criando um Férum de Regras de Privacidade Global (CBPR). A Lei de
Governancga de Dados da UE abrange quaisquer dados, fatos, informacdes ou dados
pessoais e visa aumentar o compartilhamento de dados entre os érgdos do setor
publico dos estados membros. A Suica e Cingapura emitiram uma Declaracao de
Intencdo Conjunta voltada para o futuro, abrangendo trés principios: (i) permitir fluxos
de dados transfronteiricos para a condugéo de negdcios licenciados/autorizados; (ii)
apoiar a livre escolha de local para armazenamento e processamento de dados; e (jii)
proteger a confidencialidade e privacidade dos clientes.

Essas e outras iniciativas compartilham caracteristicas que podem informar ndo apenas
os esforgos bilaterais ou multilaterais, mas também uma estrutura global. Em resumo, tal
estrutura pode ser moldada em torno dos seguintes principios.

Principios de arquitetura global para fluxos de
dados internacionais

* Fluxos de dados por padrao — limite a localizagao de dados
a circunstancias definidas/especificas.65

» Consentimento e transparéncia — os direitos e
responsabilidades dos individuos de compartilhar, retirar e
proteger seus dados, particularmente informacdes de
identificagao pessoal (PII).

* Portabilidade e integridade de dados — padrdes para
melhorar a portabilidade de dados e garantir a integridade
dos dados.

* Ciberseguranca e resiliéncia de sistemas — melhores
praticas para protocolos de seguranca, protecao de dados e
monitoramento/respostas compartilhadas de riscos
cibernéticos. risk-monitoring/responses.

* Interoperabilidade atual e futura — padrdes técnicos
comuns, preparac¢ao para o futuro de novas
tecnologias/solugdes.

* Responsabilidade e confianga — responsabilidade dos
provedores de dados, controladores e processadores para
seguranca e confidencialidade.

* Educacéo e conscientizagao — a importancia do
comportamento cibernético pessoal e da alfabetizagado de
dados em um mundo digital.

O potencial total dos fluxos de dados ainda esta longe de ser realizado, € o
cenario regulatério cada vez mais complexo e fragmentado cria o risco de que
isso nunca seja realizado. E necessario estabelecer confianca entre as partes
interessadas, proporcionar maior segurancga juridica as empresas e melhorar a
interoperabilidade dos quadros regulamentares. Medi¢cdes mais eficazes para
entender melhor como os fluxos de dados contribuem para o crescimento e a
prosperidade ajudariam a esclarecer a necessidade de um diglogo
coordenado sobre como proteger a privacidade e a seguranga enquanto se
colhe os beneficios econdmicos e sociais do compartiihamento de dados
dentro e além das fronteiras.

Acordos multilaterais, como os Acordos de Economia Digital (DEAs) de
Cingapurat6 com a Australia e o Reino Unido, abordam alguns dos riscos e
custos de um ambiente regulatorio altamente fragmentado, mas todos —
paises, empresas, cidadaos e consumidores se beneficiariam de um conjunto
abrangente de principios globais em torno de um entendimento comum de
como regular uma area tao importante para o futuro.

Estabelecer tal arquitetura global requer um esforgo conjunto de governos,
reguladores e empresas. Esses esforgos devem ser orquestrados para
acelerar. A base é um didlogo em torno desses principios para construir um
entendimento comum sobre o que estd em jogo, onde os padrdes sdo
necessarios e as solucdes disponiveis para abordar questdes ideoldgicas, de
privacidade, seguranca e técnicas. Os foruns existentes, como o G20 e o B20,
o G7 e organizagdes como a OCDE, Camaras de Comércio Internacionais ou o
Forum Econdmico Mundial, oferecem plataformas de discusséao.

Alinhar um fluxo de trabalho e uma série de discussdes em torno das
estruturas existentes pode acelerar o processo de projetar e concordar com
uma arquitetura global que capture os beneficios econémicos e sociais de
fluxos de dados internacionais mais suaves. Os avangos na produtividade e
inovacao orientadas por dados ndo esperam por ninguém.
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Aviso Legal

Esta publicacao foi preparada pela Zurich Insurance Group Ltd e as opinides nele expressas
pertencem a Zurich Insurance Group Ltd na data da elaboracao e estao sujeitas a alteracdes sem aviso
prévio. Esta publicacao destina-se apenas para fins informativos. A analise contida e as opinides
expressas neste documento sdo baseadas em inUmeras suposicoes. Suposicdes diferentes podem
resultar em conclusdes materialmente diferentes. Todas as informacdes contidas nesta publicacao
foram compiladas e obtidas de fontes consideradas confiaveis e crediveis, mas nao constitui qualquer
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consultar um consultor independente. Zurich Insurance Group se isenta de toda e qualquer
responsabilidade resultante do uso ou dependéncia desta publicacao. Certas declaracdes nesta
publicacao sao prospectivas, incluindo, entre outras, declaracdes que sao previsdes ou indicam
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desenvolvimentos, planos e objetivos reais sejam materialmente diferentes dagueles expressos ou
implicito nas declaracdes prospectivas. O proposito desta publicacao também nao esta vinculado a
nenhum produto de seguro especifico nem garante cobertura de qualquer apdlice de seguro. Esta
publicacao ndo pode ser reproduzida, total ou parcialmente, sem a permissao prévia por escrito da
Zurich Insurance Group Ltd, Mythenquai 2, 8002 Zurique, Suica. Nem a Zurich Insurance Group Ltd
nem qualquer outro membro da Zurich Insurance Group aceitam a responsabilidade por qualquer
perda decorrente do uso ou distribuicao desta publicacado. Esta publicacao é para distribuicao apenas
nas circunstancias que forem permitidas pelas leis e regulamentos aplicaveis. Esta publicacdo nao
constitui oferta ou convite para a venda ou compra de titulos ou acdes em qualquer jurisdicao.
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