
¿HAS ESCUCHADO EL TÉRMINO DE 
USURPACION DE IDENTIDAD DIGITAL?
La suplantación de identidad digital consiste en hacerse pasar por 
otra persona a través de internet por medio de correos 
electrónicos, Facebook, twitter u otras redes sociales. Últimamente, 
este tipo de acciones han ido en aumento en nuestro país y es allí 
dónde nos preguntamos, ¿Y por qué suplantar a alguien? ¿Qué 
necesidad hay de hacer esto? ¿Qué gana el suplantador?.  Los 
motivos pueden ser desde hacer fastidiar a la persona suplantada 
y ocasionarle algún daño o simplemente sea un mecanismo de 
aprovechamiento para estafar o realizar fraudes en línea.

¿ES UN DELITO EN CHILE?
“La usurpación o suplantación de identidad es utilizada con 
distintos fines, ya sea para cometer actos ilícitos o con el objetivo 
de acosar a una persona en particular. En ambos casos es 
considerado un delito y, por lo mismo, los usuarios de las redes 
sociales pueden denunciar estas conductas” (Fuente: CSIRT, 
Gobierno de Chile). 

¿CÓMO SE CONFIGURA ESTE DELITO?

 

El usurpador (Ciberdelincuente) creará un perfil de otra persona e interactuará con otros usuarios de la red, haciéndose pasar por el, 
atribuyéndose características propias de éste o incluso acceder a las contraseñas de la persona suplantada, con el objetivo de enviar 
mensajes o correos electrónicos a terceros con el objetivo planificado.

Usurpación de
identidad digital

El Grupo Zurich, está comprometido con la Seguridad de la información y es por ello, que extendemos la conciencia y la 
Cultura Ciber hasta tu hogar. 

Recuerda: “Que las técnicas de Ingeniería social utilizadas para generar ciberdelitos se han valido incluso del hackeo 
emocional de los usuarios. Es por ello, que debes estar preparado y alerta”

¿QUÉ HACER EN ESTOS CASOS? 

Esta conducta debe denunciarse a través de las mismas 
redes sociales para poder disminuir los riesgos y cuidar tu 
información. Cada RRSS, tendrá su mecanismo de 
reporte en la cual debes reportar el perfil, elegir la opción 
de quién finge ser y por ultimo elegir otra opción como 
bloquear cuenta, ocultar o simplemente reportar el perfil.  

• Mantén actualizado tu dispositivo a través del sistema 
operativo y sus aplicaciones. 

• Cambia periódicamente tus contraseñas y hazla cada vez más 
seguras. 

• Aumenta la seguridad de tu perfil en RRSS, utiliza los 
mecanismos para la autentificación y validación de identidad. 

Diríjase a la unidad de la Policía de Investigaciones de 
Chile (PDI) más cercana o de Carabineros de Chile, 
explicando el motivo de la denuncia, entregando todos 
los antecedentes requeridos, relate los hechos e informe 
si a raíz de esto, usted se ha visto perjudicado de la 
materialización de algún tipo de estafa o fraude. 

Primero, saber que esto es un delito y debe ser denunciado de manera formal. 

Tips para prevenir la Usurpación de identidad digital

• Evita entregar tu identidad en enlaces o páginas emergentes 
de las RRSS.

• Informa de inmediato a tus contactos por otros medios en 
caso de usurpación o falsificación de identidad. 


