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Alimentos, medicamentos. 

Empleo. 

Pertenencia. 

Reconocimiento. 

Éxito. 
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Las consecuencias más probables para el mundo 

La mayor preocupación por el mundo 

Lo más preocupante para su empresa 
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Problemática en puertos y 
transporte marítimo 
 
 

5 

ü   Los gobiernos están tomando medidas más estrictas en fronteras y para el arribo de buques en puertos. 

ü  Alrededor del 80% del volumen de mercancías se trasladan por barco a través de los puertos de todo el 
mundo. 

ü  Fuerza laboral reducida en puertos. 

ü  Falta de flujo de contenedores, algunos de ellos son refrigerados y no han sido desinfectados. Disminución 
de exportación de productos frescos. 

ü  Daños a mercancías / incremento de exposiciones por almacenamientos. 

ü  Atrasos, acumulación de carga, cargos por demora, desviaciones, cierre potencial de algunos puertos. 

ü  Reducción de capacidad operativa en diferentes puestos a nivel mundial. 

ü  Incremento en costos de mercancías, servicios logísticos. 

ü  Incrementos en robos. 

ü  Insuficiencia de medios de transporte. 
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Cadena de Suministro 
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Ciberataques 
Ciberataques relacionados con el coronavirus detectados en todo el 
mundo por Check Point Research, del 31 de diciembre de 2019 al 14 
de abril de 20208 
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Afectaciones a la Cadena de Suministro 
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Proveedores 

Materia Prima 

Componentes 

Maquinaria y 
refacciones 

Sustancia X 

Operación Clientes 

Importación 
= 

Transporte Nacional en país de origen 
+Transporte Marítimo + Transporte 

terrestre en país de destino 
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Mercado Mediano y 
Pequeñas Empresas 

Ejemplo 
Interdependencias 
Tipo de Industria 
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PRODUCTOS MATERIA PRIMA 

MAQUILA 2 

MAQUILA 1 

IMPORTACIÓN 

CLIENTE 1 – 30% 

CLIENTE 3 – 35% 

CLIENTE 2 – 35% 

70% 
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Una mirada al interior de las empresas 

MP 

MANTENIMIENTO 

PT PINTURA 

PRODUCCIÓN 

PRESNSAS 

DESARROLLO 

PINTURA 
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Una mirada al interior de las empresas 

MP 

M
A

N
TE

N
IM

IE
N

TO
 

PT 

PRODUCCIÓN 

MAQUINADO 

DESARROLLO 

PINTURA 

COMEDOR 

OFICINAS 
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Órdenes de riesgo y sus efectos 

12 

Nivel 1 
Daños físicos 

Pérdida de la mercancía. 

Nivel 2 
Daño directo relacionado con los 

riesgos de primer nivel. 

Nivel 3 
Pérdidas económicas indirectas 

que surgen de los riesgos de 1° y 
2° nivel. 

Nivel 4 
Una consecuencia de los riesgos 

precedidos e inaceptables para la 
sociedad. 

Visibles, 
pueden ser 
evaluados 

Pobremente 
visibles, 

difíciles de 
evaluar 

A
segurados 

N
o A

segurados 
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Necesidades Básicas 
- Dinero 

COVID-19 
-Distribución 

$ 

Inseguridad Mercado Negro Desempleo 
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Modus Operandi 
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Variables del delito en el mapa mental del delincuente 

Información 

Riesgo 

Tiempo 

Interés 

4 de 4 = Delito inminente 
3 de 4 = Delito con facilidades 
2 de 4 = Delito con dificultad 
1 de 4 = Delito muy complicado 
0 de 4 = NO HAY DELITO POSIBLE 

El reto es eliminar 
variables con 

inteligencia y control 
operativo. 
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Perfil 
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•  Profesionales con Fuertes vínculos logísticos. 

•  Sofisticados, previa inteligencia en más del 
90% de los casos de robo. 

•  Conocimientos tecnológicos. 

•  Modelos logísticos Just in Time. 

CEO 

Logística Ventas Compras 

Consultor 

Criminal 
Organización 
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Transporte de Carga 
Panorama de Riesgos 
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Fuente: Global Cargo Theft Risk Assessment 2019 – Sensiguard. 

“La Federación Nacional de Transporte Pesado 
(Fenatrape) también sabe de estos hechos. Por eso, 
el 10 de abril pasado envió un oficio al Ministerio de 
Transporte. En ese documento alertó que desde el 
inicio de la emergencia por el coronavirus 
existe un promedio de 30 robos semanales 
perpetrados en contra de vehículos que transportan 
insumos o alimentos para abastecer a los mercados. 
 
Este contenido ha sido publicado originalmente por Diario EL 
COMERCIO en la siguiente dirección: 
ht tps : / /www.e lcomerc io . com/actua l idad/asa l tos -camiones -
abastecimiento-emergencia-covid19.html. ElComercio.com-Abril 2020 
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Modus Operandi - México 

https://youtu.be/G8LG_jMUwC0	
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Jammer 
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Plan V reproduce esta radiografía de Insight Crime sobre el 
narcotráfico del Ecuador. Asegura que en la época de Rafael 
Correa el avance del negocio ilícito alcanzó proporciones 
endémicas. Para esta fundación que se dedica al estudio del 
crimen organizado en la región, “Ecuador es una de las 
superautopistas de la cocaína del mundo”. 
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Tendencias 

23 

Ecuador - 2019: En los últimos cinco años, el índice de robos ha 
subido a medida que el año se acerca a su fin. En promedio en 
diciembre se han presentado 6.523 casos, de acuerdo con el 
Ministerio de Gobierno. Las bandas delictivas suelen activarse con las 
fiestas y compras navideñas. 
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Panorama de Riesgos 

24 

•  No se advierte un mejoramiento de la situación 
en el corto plazo. 

•  No afecta a particulares, solo a empresas 
(¿Efecto Robin Hood?) 

•  Difícil de prevenir por las fuerzas públicas de 
seguridad. 

•  Afectaciones en la economía familiar. 

•  Pérdida de empleo. 

•  Desabastecimientos. 

•  Oportunidad para grupos delictivos. 
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Análisis de Rutas 

25 
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Típos de Monitoreo 

Uso y Costumbre 

Los vehículos cuentan con: 
 
-Equipo de rastreo provisto por un tercero. 
-Conexión a una plataforma de visualización (Pantalla Espejo). 
 
El seguimiento no se realiza "Punto a punto" ya que no se cuenta con 
personal asignado, dedicado y especializado para dicha actividad. 
 
Además de que no se cuenta con procedimientos de operación, horarios 
establecidos para esta actividad, ni planes de respuesta ante contingencias. 

Logístico 

Los vehículos cuentan con: 
 
- Equipo de rastreo provisto por un tercero. 
- El transportista puede interactuar con los periféricos del GPS (Botón de 
pánico, paro de motor, sensor en puertas, etc.) y con el Operador del 
vehículo para conocer el estatus de servicio del viaje. 
 
Sin embargo, este tipo de monitoreo solo es reactivo a momentos 
determinantes del viaje como “salida a ruta” o “arribo a destino”, por lo 
que el tránsito no es supervisado de manera íntegra dado que no hay 
vinculación entre un Plan de Ruta (tiempos de arribo, paradas seguras, ruta 
definida, etc.) y un seguimiento "Punto a punto". 
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Típos de Monitoreo 

Monitoreo Activo 
(Punto a Punto) 

Todas las unidades cuentan con equipo de rastreo con 
funciones periféricas y los viajes son monitoreados por una 
Central Especializada, que realiza: 
 
- La confirmación del servicio 
- Auditorías a periféricos. 
- Seguimiento proactivo 
- Comunicación constante con el operador. 
- Protocolos de actuación y reacción ante contingencias y/o 
desviaciones de acuerdo a lo establecido en la “Hoja de 
Ruta”. 
 
El monitoreo de seguridad funciona en conjunto con el uso 
de elementos de prevención como: 
 
- Rutas seguras. 
- Paradas autorizadas. 
- Ventanas de tránsito. 
- Prioridad por montos embarcados. 
- Constante comunicación con el operador. 
 
El servicio es cerrado hasta que la descarga ha sido 
completada y su objetivo en caso de siniestro es la 
recuperación de la carga 
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Funciones Periféricas 

28 

ü  Paro de motor. 
ü  Apertura de Puertas y/o Cortinas. 
ü  Sensor de desenganche de 

quinta rueda. 
ü  Sensor de peso. 
ü  Sensor de temperatura. 
ü  Medición de velocidad. 
ü  Etc. 
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Factor Humano 

30 26/11/20 
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Factor Humano 

31 26/11/20 

Reclutamiento y Selección 
de Personal 
Capacitación y adiestramiento 

Supervisión del personal 

Esquema compensaciones 
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Factor Humano 

32 26/11/20 

Reclutamiento y Selección de Personal 

Capacitación y 
adiestramiento 
Supervisión del personal 

Esquema compensaciones 
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Factor Humano 

33 26/11/20 

Reclutamiento y Selección de Personal 

Capacitación y adiestramiento 

Supervisión del personal 

Esquema compensaciones 
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Factor Humano 

34 26/11/20 

Reclutamiento y Selección de Personal 

Capacitación y adiestramiento 

Supervisión del personal 

E s q u e m a 
compensaciones 
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Condiciones Inseguras 

35 

Misma unidad 
 
Distancia: 
3,000 Km  
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Seleccionar a un buen transportista y/u 
operador logístico 

36 

Por COVID-19 empresas transportistas han 
cerrado operación. 
 
Se advierte una disminución en la oferta de 
servicios de transporte y servicios logísticos. 
 
Se prevé un aumento en los costos de 
transporte y servicios logísticos 
 
Grupos criminales se hacen pasar por 
transportistas para robar carga. 
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Medidas de acción 
1. Siga las órdenes gubernamentales y analice los posibles 

impactos en la cadena de distribución. 
2. Mantenga comunicación con sus operadores logísticos, 

pida información sobre las condiciones de la carga, 
operadores, etc. 

3. Mantenga bajo supervisión las unidades vía GPS y/o 
celular con los operadores. 

4. Para cargas refrigeradas, tome la temperatura al menos 
cada seis horas y tome acciones como llenar el tanque de 
combustible para garantizar que el equipo siga 
funcionando. 

5. Mantenga actualizados los programas de reacción en caso 
de actos de robo, vandalismo, cambios de ruta o cualquier 
incidente que se llegara a presentar. 

6. Revisar la póliza de seguros para validar coberturas, 
condiciones, exclusiones, límites por embarque. 
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Intrusión y robo 
 
 
1. Retirar mercancía de alto valor de comercios. Si no es posible retirar 

toda, se sugiere retirar del local aquellas de mayor valor y dejar las de 
menor. 

2. Incrementar la seguridad en el recibo de mercancías. 

3. Mantener elementos de vigilancia con los teléfonos de emergencia de 
policía, bomberos, Cruz Roja, Protección Civil a la mano. 

4. Si se mantiene la operación en las instalaciones, procuren tener personal 
con capacitación en la operación de sistemas contra incendios y planes 
de emergencia. 

5. Validar que todos los controles de seguridad como cámaras de circuito 
cerrado y televisión, alarmas de intrusión, cercas eléctricas, controles de 
acceso, sistemas contra incendio, planta de generación eléctrica, etc. se 
encuentren funcionando de manera correcta. 

6. Instalar y/o reforzar con los controles que no se cuenten o se puedan 
mejorar; ejemplo: reforzamiento de accesos. 
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Intrusión y robo 
 
 7.  Realizar respaldos de la información electrónica. 

8. Mantener inventarios bajos sobre mercancía que pudiera ser target en 
caso de intrusión y robo. 

9. Evitar tener empleados realizando guardias con el fin de no exponerlos a 
situaciones de riesgo. 

10. Validar la vigencia de las pólizas de seguros contratadas para 
inmuebles y contendidos. 

11. Validar vigencia de póliza de seguros de transporte verificando 
coberturas como Estadía en Recintos Fiscales, Huelgas y Alborotos 
Populares, Robo, etc. 

12. Mantenerse informados sobre tendencias y comportamientos sociales 
en ciertas zonas del país, esto para analizar la forma en la que se puede 
reforzar la seguridad en los negocios que se encuentren en zonas de 
alto riesgo. 
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¿Qué vendemos?, ¿Qué requiere el cliente? 

41 

Póliza de 
Seguro 

NECESIDADES 

NECESIDADES 

NECESIDADES 

NECESIDADES 

NECESIDADES NECESIDADES 

NECESIDADES 

NECESIDADES 

NECESIDADES 
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Gestión de Riesgos 

42 

Riesgo Individual 

Parte no eliminable del riesgo 

Partes transferibles o 
retenibles del riesgo 

Riesgo retenido 

Reducción del 
riesgo 

Transferencia del 
Riesgo 

Eliminación del Riesgo 
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Rol del Seguro 

RESILIENCIA 
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= 
Correcta Administración 

de Riesgos 
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46 




