Zurich Cyber Resilience Services

Les services que nous proposons

Formations sur la cybersécurité
et la protection des données

Nous proposons des formations sur site et a
distance, traitant une gamme compléte de
menaces, notamment le phishing et bien plus
encore.

Afin d’offrir une expérience compléte aux
collaborateurs, nous proposons un jeu
d’évasion (Escape Game) qui les plonge dans
des situations réelles.

Ce jeu peut étre réalisé soit dans un
environnement physique, soit a travers
l'utilisation de casques de réalité virtuelle
pour une expérience encore plus immersive.
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Boite a outils Cyber

Nous mettons a disposition des antivirus et
EDR (Endpoint Detection and Response) de
nouvelle génération pour aider nos clients a

bloquer les attaques malveillantes inconnues.

Services additionnels disponibles sur demande dans certaines zones géographiques :

e RSSI virtuel
o Gestion des accés privilégiés
¢ Surveillance de la sécurité

Audit et conformité

Nous effectuons une évaluation qualitative
approfondie des risques ainsi qu’un calcul
quantitatif de I'exposition, en fournissant
limpact financier et en tenant compte des
actifs critiques, des données, des pratiques
commerciales et de 'environnement des
menaces.

Nous évaluerons également les défenses
cyber d’un client, en fournissant un rapport et
une feuille de route stratégique pour aider
son entreprise a prioriser les actions et le
budget d’'investissement et ainsi devenir
véritablement résilient face aux risques cyber.
Enfin, nous aidons nos clients a gérer
et superviser les risques cyber et a maintenir
la protection des données auprés des tiers.

Gestion des risques
et des incidents

Nous effectuons une évaluation compléte du
plan de réponse post-incident existant d’un
client, en examinant ses politiques, ses tests,
ses exigences en matiere de communication,
de réglementation et de reporting.
Cela comprend un exercice théorique
approfondi, basé sur des scénarios, et
impliquant les principaux dirigeants.

Test d’intrusion

Nous réalisons des prestations
techniques, tant en externe qu’en interne,
afin de tester la résilience d’'une
infrastructure informatique globale ou
d’une application cloud, mobile ou web.
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NOUVEAU:
Quantification Cyber

Nous vous accompagnons dans la quantification
de I'exposition cyber afin d’étre en mesure de
prioriser les controéles et justifier vos projets
d’investissement en protection cyber.

En utilisant a la fois notre expertise et nos
données historiques sur les risques, ainsi qu’un
puissant outil de simulation des menaces, nous
définissons I'exposition aux risques des scénarios
de cyber menaces pertinents auxquels votre
entreprise est confrontée.

Grace au moteur de simulation de quantification
des risques, vous suivez directement I'impact de
la mise en place de ces contréles spécifiques.
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AWARDS 2023

Winner!
European Captive Awards 2023
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Insurtech Solution for Captives
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