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Sh |e|d En Zurich estamos comprometidos con la seguridad cibernética de nuestros clientes.
Como valor agregado a nuestras polizas de Data Protect, ofrecemos una serie de servicios
de ciberseguridad para ayudar a proteger sus datos y mitigar los riesgos cibernéticos.

A continuacion presentamos tres servicios clave que estan incluidos en nuestras polizas:

ﬂ Evaluacién de Riesgos de Ransomware
1 Sin costo durante los primeros 30 dias de vigencia de la pdliza

Nuestro servicio de evaluacion de riesgos de ciberseguridad aprovecha la investigacion de seguridad de Qualys y los
marcos de referencia CISA, MS-ISAC y NIST. Este servicio identifica, prioriza, rastrea y remedia ataques cibernéticos.

Caracteristicas: Beneficios Clave:

|dentificacion de activos y puntos Descubrimiento de activos expuestos a ransomware y cuantificacion

ciegos de seguridad. del riesgo.

Deteccion, priorizacion y remediacion Alertas de activos que requieren software o puertos no autorizados.

de vulnerabilidades. Visibilidad para priorizar vulnerabilidades relacionadas con ransomware.

Desactivacion de puertos y Remediacion automatica de vulnerabilidades en activos criticos.

protocolos no esenciales. Panel Dinamico: Un Unico panel dinamico permite ver las vulnerabilidades

Proteccion con software actualizado. criticas e impulsar flujos de trabajo de correccion priorizados,
monitoreando continuamente el riesgo cibernético.

Prueba de Plataforma para Gestién
de Estrategias de Ciberseguridad
Sin costo durante los primeros 14 dias de vigencia de la poliza

Evaluacion de riesgos de ciberseguridad utilizando marcos reconocidos como NIST-CSF 2.0, CIS v8.1, e ISO 27000.

Alcance Técnico: Beneficios Clave:

Evaluacion Inicial de Riesgos: Examen de la Guia: Asistencia en cada paso para construir y operar un programa

postura inicial de riesgo y reporte ejecutivo. de seguridad.

Evaluacion Avanzada de Riesgos: Evaluacion ~ Centralizacion: Herramienta holistica del riesgo cibernético.

detallada con marcos internacionales. Automatizacion e Inteligencia: Integraciones con herramientas de IT
y seguridad.

52 Pruebas de Phishing y Monitoreo

4N \IP en Redes Sociales

Pruebas de Phishing: Monitoreo VIP en Redes Sociales Entregables:

Servicio unico de simulaciones por 30 dias: Informe personalizado a

de ataques de phishing, Monitoreo de huella digital de VIPs enredes  cada VIP.

identificando y remediando sociales y fuentes abiertas, identificando Servicio recurrente de
brechas de seguridad. Incluye informacion expuesta y posibles riesgos de monitorizacion 8x5 y alertas.
reporte diagnostico. suplantacion de identidad.

Aplican términos y condiciones. Todos los servicios descritos estan sujetos a términos y condiciones especificos. Ademas, es necesario completar la documentacion
contractual y el pago de primas previo al uso de los servicios.
Contacte a su representante de Zurich o Zurich Resilience Solutions para mas detalles. Fecha de lanzamiento: Abril 2025.




