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Condiciones generales  
 

Sección 1 ς Coberturas  
 

Zurich Aseguradora aŜȄƛŎŀƴŀΣ {Φ!Φ ŘŜ /Φ±ΦΣ Ŝƴ ŀŘŜƭŀƴǘŜ ŘŜǎƛƎƴŀŘŀ ά[ŀ /ƻƳǇŀƷƝŀέΣ ŎǳōǊƛǊł las siguientes coberturas, 
únicamente si se especifican como operativas u otorgadas en las Condiciones Particulares , y están sujetas a todos los 
términos y condiciones de esta póliza, incluyendo los Subl ímites de Indemnización , Límite  de Indemnización  Agregado , 
y los Deducibles  y Periodos  de Espera especificados en las Condiciones Particulares . 
 

A. Respuesta a Incidentes  
 

1. Gastos de Gestión de Eventos  
La Compañía  pagará al o en nombre del Asegurado  los Gastos de Gestión de Eventos incurridos por el 
Asegurad o por un Evento de Privacidad , Evento de Seguridad o Evento de Publicación Electrónica que 
fuese descubierto por primera vez por el Asegurado  durante el Periodo de Vigencia . 
 

2. Gastos de Emergencia 
En el caso de que no fuese posible obtener el consentimiento por escrito de la Compañía  en un plazo de tiempo 
razonable antes de que el Asegurado  incurra en Gastos de Gestión de Eventos , Gastos de Reposición de 
Activos Digitales , Incrementos de Gastos de Trabajo , o Gastos de Defensa  en relación con cualquier Evento  
o Reclamo cubiertos bajo esta póliza, la Compañía  podrá aprobar de forma retroactiva dichos gastos. 
        

  El Asegurado  puede también contactar al Servicio de Respuesta a Incidentes especificado en la Sección 6 de las 
Condiciones Particulares para gestionar y coordinar la respuesta al Evento de Privacidad , Evento de Seguridad 
o Evento de Publicación Electrónica.  

 

B. Cobertura s de Pérdidas Propias  
 

3. Pérdida por Interrupción de Negocio y Pérdida por Interrupción de Negocio derivada de Proveedores  
 
La  Compañía  pagará por: 
(a) la Pérdida por Interrupción  de Negocio , la Pérdida por Interrupción  de Negocio derivada de 

Proveedores , y 
(b) los Incrementos de Gastos de Trabajo   
 
incurridos por el Asegurado  durante el Periodo de Restablecimiento , como consecuencia de una Int errupción 
de Servicio  que se descubra por primera vez durante el Periodo de Vigencia , y que se derive directamente de un 
Evento de Privacidad  o de un Evento de Seguridad .  

 

4. Gastos de Reposición de Activos Digitales  
La Compañía  pagará al Asegurado  los Gastos de Reposición de Activos Digitales incurridos por el Asegurado 
por la destrucción o el deterioro de Activos Digitales  como consecuencia de un Evento de Privacidad o un  
Evento de Seguridad  descubierto por primera vez durante el Periodo de Vigencia.  

 
 

5. Amenaza de Extorsión Cibernética  
La Compañía  reembolsará: 
 
(a) los Gastos de Extorsión , y 
(b) los Pagos por  Extorsión   
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incurridos por el Asegurado , derivados directamente de una Amenaza de Extorsión Cibernética , que se haya 
recibido por primera vez durante el Periodo de Vigencia  y siempre que: 
 
i) uno de los directores del Asegurado  apruebe el pago de dichos  Gastos de Extorsión y/o Pagos por 

Extorsión ; y 
ii) que el pago por dichos Gastos de Extorsión y/o Pagos por Extorsión  estén legalmente permitidos según las 

leyes y regulaciones de sanciones comerciales o económicas aplicables, o cualquier otra ley similar que rija dicho 
pago;  

iii) si el endoso de Cobertura de Amenaza de Extorsión Cibernética se adjunta a esta póliza y si se cumple con 
cualquier otra condición adicional establecida en el mismo. 

 
6. Fallo del Sistema / Error Administrativo 

El Compañía  pagará por: 
(a) la Pérdida por Interrupción de Negocio , y 
(b) los Incrementos de Gastos de Trabajo , 
 
incurridos por el Asegurado  durante el Periodo de Restablecimiento , como consecuencia de una Int errupción  
de Servicio  que se descubra por primera vez durante el Periodo de Vigencia , y que se derive directamente de un 
Fallo del Sistema  o de un Error Administrativo . 

 

C. Cobertura s de Responsabilidad Civil  
 

7. Responsabilidad por Privacidad y Seguridad 
El Compañía  pagará a o en nombre del Asegurado:  
(a) las Pérdidas que el Asegurado  esté legalmente obligado a pagar,  incluyendo los costos y gastos de los 

reclamantes, y  
(b) los Gastos de Defensa  incurridos por el Asegurado , 
 
en relación con cualquier Reclamo presentado por primera vez en contra del Asegurado  durante el Periodo de 
Vigencia  o el Periodo Adicional de Notificación (si fuese aplicable), que sea consecuencia directa de un Acto 
Incorrecto de Privacidad  o de un Acto Incorrecto de Seguridad , que tenga lugar por primera vez después de la 
Fecha de Retroactividad  y antes de finalizar el Periodo de Vigencia . 

 
8. Procedimientos Regulatorios 

La Compañía  pagará a o en nombre del Asegurado : 
(a) las Multas y Sanciones  Civiles que el Asegurado  esté legalmente obligado a pagar, y 
(b) los Gastos de Defensa  incurridos por el Asegurado , 
 
en relación con un Procedimiento Regulatorio  iniciado por primera vez en contra del Asegurado  durante el 
Periodo de Vigencia  o el Periodo Adicional de Notificación  (si fuese aplicable), que sea consecuencia directa de 
un Acto de Privacidad  o un Acto de Seguridad , que tenga lugar por primera vez después de la Fecha de 
Retroactividad  y antes de finalizar el Periodo de Vigencia . 

 
9. Procedimientos de GDPR (άEuropean Union General Data Protection Regulationέ wŜƎƭŀƳŜƴǘƻ DŜƴŜǊŀƭ ŘŜ 

Protección de Datos de la Unión Europea) 
La Compañía pagará a o en nombre del Asegurado : 
(a) las Multas y Sanciones Civiles que el Asegurado  esté legalmente obligado a pagar, y  
(b) los Gastos de Defensa incurridos por el Asegurado,  
 

en relación con un Procedimiento de GDPR iniciado por primera vez en contra del Asegurado durante el 
Periodo de Vigencia o el Periodo Adicional de Notificación (si fuese aplicable), que sea consecuencia directa de 
un Acto de Privacidad o un Acto de Seguridad, que tenga lugar  por primera vez después de la Fecha de 
Retroactividad y antes de finalizar el Periodo de Vigencia 
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10. Requerimientos PCIςDSS (Estándar de Seguridad de Datos para la Industria de Tarjetas de Pago) 
El Asegurador pagará a o en nombre del Asegurado : 
(a)  los Pagos PCI-DSS que el Asegurado  esté legalmente obligado a pagar, y  
(b)  los Gastos de Defensa  incurridos por el Asegurado , 
 
en respuesta a un Requerimiento PCI -DSS iniciado por primera vez en contra del Asegurado  durante el Periodo 
de Vigencia  o el Periodo Adicional de Notificación  (si fuese aplicable), que sea consecuencia directa de un Acto 
de Privacidad  o un Acto de Seguridad , que tenga lugar por primera vez después de la Fecha de Retroactividad  
y antes de finalizar el Periodo de Vigencia . 

 

11. Responsabilidad por Publicación Electrónica 
L Compañía  pagará a o en nombre del Asegurado:  
(a) las Pérdidas que el Asegurado  esté legalmente obligado a pagar , incluyendo los costos y gastos de los 

reclamantes, y  
(b) los Gastos de Defensa  incurridos por el Asegurado , 
 
en relación con cualquier Reclamo presentado por primera vez en contra del Asegurado  durante el Periodo de 
Vigencia  o el Periodo Adicional de Notificación (si fuese aplicable), que sea consecuencia directa de un Acto 
Incorrecto de Publicación Electrónica  que tenga lugar por primera vez después de la Fecha de Retroactividad  
y antes de finalizar el Periodo de Vigencia . 

 
 

Sección 2 ς Definiciones  
 

En esta póliza los términos en negrita, ya sean expresados en singular o plural, ya sea en esta Sección 2. Definiciones, o como 
se definan en otras secciones de esta póliza tendrán las definiciones que se indican a continuación y tendrán el mismo 
significado y las palabras en masculino implicarán también el femenino y el neutro: 
 
2.1 Acceso no autorizado 

El acceso a o el uso de un Sistema informático  por parte de una persona o personas sin disponer de autorización para 
ello, o por una persona o personas autorizadas pero que accedan de una manera no autorizada. 
 

2.2 Activos Digitales 
Los Datos Electrónicos , Software , archivos de audio y archivos de imágenes almacenados en el Sistema Informático 
del Asegurado .  
 
Activos Digitales  no incluyen cuentas bancarias, facturas, recibos, documentos de débito, Dinero , signos 
pecuniarios, claves criptográficas  para acceder a monedas digitales, valores, efectos al portador o a la orden 
endosados en blanco, registros, escrituras, manuscritos u otros documentos, excepto si han sido convertidos 
en Datos Electrónicos, en cuyo caso se considerarán únicamente bajo dic ha forma electrónica . 
 

2.3 Acto de Terrorismo  
(a) El que se comete utilizando sustancias tóxicas, armas químicas, biológicas o similares, material radioactivo, material 

nuclear, combustible nuclear, mineral radiactivo, fuente de radiación o instrumentos que emitan radiaciones, 
explosivos, o armas de fuego, o por incendio, inundación o por cualquier otro medio violento, intencionalmente 
realice actos en contra de bienes o servicios, ya sea públicos o privados, o bien, en contra de la integridad física, 
emocional, o la vida de personas, que produzcan alarma, temor o terror en la población o en un grupo o sector de 
ella, para atentar contra la seguridad nacional o presionar a la autoridad o a un particular, u obligar a éste para que 
tome una determinación. Cualquier acto formalmente certificado como un acto de terrorismo de conformidad con 
la Ley FŜŘŜǊŀƭ ŘŜ {ŜƎǳǊƻ ŎƻƴǘǊŀ Ŝƭ wƛŜǎƎƻ ŘŜƭ ¢ŜǊǊƻǊƛǎƳƻ ŘŜ ƭƻǎ 99Φ ¦¦ όάTerrorism Risk Insurance Actέύ ƻ ƛŘŜƴǘƛŦƛŎŀŘƻ 
o declarado de otro modo como un acto de terrorismo por los gobiernos de los Estados Unidos, el Reino Unido, los 
miembros de la Unión Europea o la Organización del Tratado del Atlántico Norte o cualquiera de sus miembros, 
cuando se realicen cualquiera de las acciones descritas en los Capítulos VI y VI BIS del Código Penal Federal de los 
Estados Unidos Mexicanos; o 
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(b) cualquier acto cometido por cualquier persona o grupo de personas designados como terroristas o grupo terrorista 
o cualquier acto cometido por cualquier persona o grupo de personas que actúen en nombre o en relación con 
cualquier organización designada como organización terrorista por los gobiernos de los Estados Unidos, el Reino 
Unido, los gobiernos miembros de la Unión Europea o la Organización del Tratado del Atlántico Norte o cualquiera 
de sus miembros así como el Gobierno Mexicano o cualquier organismo internacional del que forme parte. 

 
2.4 Actos Incorrectos  

Un Acto Incorrecto de Privacidad , Acto Incorrecto de Seguridad  o un Acto Incorrecto de  Publicación 
Electrónica . 
 

2.5 Actos Incorrectos Interrelacionados 
Todos los Actos Incorrectos derivados de, o relacionados con, basados en, o atribuibles a la misma causa u origen.  
 

2.6 Acto Incorrecto de Publicación Electrónica  
Cualquier acto, error, omisión, negligencia o incumplimiento del deber, real o presunto, cometido en el curso de una 
Publicación Electrónica  por un Asegurado , por cualquier persona por la cual el Asegurado  fuera legalmente 
responsable o por un Proveedor de Servicio , pero únicamente si dicho Proveedor de Servicio  está proporcionando 
Contenido  y/o servicios de Publicación Electrónica  en nombre del Asegurado,  y que resulte en un Evento de 
Publicación Electrónica . 

 
2.7 Acto Incorrecto de Privacidad 

Cualquier acto, error, omisión, negligencia o incumplimiento del deber llevado a cabo por un Asegurado , por cualquier 
persona por la cual el Asegurado  fuera legalmente responsable o por un Proveedor de Servicio , que tenga como 
resultado un Evento de Privacidad . 
 

2.8 Acto Incorrecto de Seguridad  
Cualquier acto, error, omisión, negligencia o incumplimiento del deber llevado a cabo por un Asegurado , por cualquier 
persona por la cual el Asegurado  fuera legalmente responsable o por un Proveedor de Servicio , que tenga como 
resultado un Evento de Seguridad.  
 

2.9 Amenaza de Extorsión Cibernética 
(a) Una amenaza creíble o una serie de amenazas relacionadas dirigidas al Asegurado  sin la cooperación de un director 

ejecutivo del Asegurado  para: 
1. introducir un Software Malicioso  en el Sistema Informático  del Asegurado ; o 
2. iniciar un Ataque de Denegación de Servicio ; o 
3. diseminar, divulgar, destruir o utilizar indebidamente cualquier Información  Personal conseguido como 

consecuencia de un Acceso no Autorizado  al Sistema Informático del Asegurado ; o 
4. encriptar o de otra manera hacer que los Datos Electrónicos  no estén disponibles, 

 
a menos que se reciba a cambio un Pago por Extorsión  por parte del Asegurado  o en su nombre para la eliminación, 
mitigación, o retirada de dicha amenaza. 

 
(b) Una amenaza o series de amenazas relacionadas con cualquiera de las situaciones indicadas en el párrafo a) anterior 

que ya hayan comenzado. 
 

2.10 Asegurado 
(a) El Contratante  según se especifica en la Sección 1.1 de las Condiciones Particulares ;  
(b) sus Filiales; o  
(c) cualquier Persona Asegurada . 

 
2.11 Compañía 

Zurich Aseguradora Mexicana, S.A. de C.V., institución de seguros que se obliga a cubrir los riesgos especificados en 
las Condiciones Particulares .  

 
2.12 Asociación de Tarjetas de Pago 

Un emisor de tarjetas de crédito, tarjetas de débito, tarjetas de compra, tarjetas regalo o tarjetas prepago. 
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2.13 Ataque de Denegación de Servicio 

Un ataque malicioso que está diseñado para dañar, interferir, ralentizar o interrumpir completamente el acceso a un 
Sistema Informático  o a un sitio web.  

 
2.14 Atribución  

La identificación de un Estado-Nación  como responsable de Ciberterrorismo , Guerra , Operación Cibernética  o 
Guerra Cibernética , que resulte en cualquier pérdida, daño, pérdida consecuencial, responsabilidad legal, honorarios, 
gastos, desembolsos, indemnizaciones u otros gastos de cualquier naturaleza, ya sea que estén específicamente 
definidos en esta póliza o en general. 

 
2.15 Cambio de Control 

Un evento en el que cualquier persona, entidad o grupo: 
(a) adquiere más del 50% del capital social del Contratante ;  
(b) adquiere la mayoría de los derechos de voto del Contratante ;  
(c) asume el derecho de nombrar o destituir a la mayoría del consejo de administración (o cargo equivalente) del 

Contratante ;  
(d) asume el control en virtud de un acuerdo escrito con otros accionistas, sobre la mayoría de los derechos de voto 

del Contratante ;  
(e) se fusiona con el Contratante  de forma que el Contratante  no es la entidad resultante; o 
(f) es designado como administrador concursal, fideicomisario en quiebra, síndico, liquidador, interventor (o cualquier 

funcionario o persona con un cargo similar o análogo en la jurisdicción aplicable) del Contratante , o el 
Contratante  se convierte en deudor en un procedimiento de reorganización concursal (o estatus equivalente en 
la jurisdicción aplicable) 

 
Cambio de Control  también significa:  
(a) la nacionalización del Contratante  mediante la apropiación de los activos del Asegurado  por parte de un 

gobierno o estado, de forma directa o indirecta, en parte o en su totalidad; o  
(b) cualquier gobierno, agencia estatal o semiestatal (incluyendo el Fondo Monetario Internacional), cualquier otra 

agencia regulatoria, organismo o entidad de financiación o fondo de estabilidad financiera: 
(i) asumiendo el control de voto de la Asamblea de Accionistas del Contratante ; 
(ii) destituyendo al Consejo de Administración del Contratante ;  
(iii) nombrando un comité de gestión del Contratante ; o 
(iv) haciéndose cargo de las operaciones del Contratante , ya sea en parte o en su totalidad, o deshaciéndose de 

dichas operaciones, ya sea en parte o en su totalidad. 
 

2.16 Campo Electromagnético 
Cualquier campo de fuerza que está formado por componentes eléctricos y magnéticos asociados. 
 

2.17 Ciberterrorismo 
El uso de tecnología de la información por una persona o grupo de personas, para ejecutar o amenazar con ejecutar un 
Evento de Seguridad  contra un Sistema Informático  que pueda intimidar o coaccionar a una persona razonable, o 
perjudicar o dañar, o tiene el potencial de perjudicar o dañar a cualquier  persona, compañía, negocio, gobierno o 
entidad. 

 
2.18 Circunstancia 

Cualquier incidente, hecho, controversia, situación, acto u omisión con probabilidad de dar lugar a un Reclamo, Evento 
de Privacidad, Evento de Seguridad, Evento de Publicación Electrónica, Error Administrativo, Fallo del 
Sistema, o a una Amenaza de Extorsión  Cibernética . 
 

2.19 Cliente  
Una persona física o jurídica a la que el Asegurado  le vende bienes o proporciona servicios bajo un contrato o acuerdo 
escrito. 
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2.20 Condiciones Particulares 
Las condiciones particulares adjuntas a esta póliza o cualquier condición particular sustituida posteriormente durante el 
Periodo de Vigencia . 
 

2.21 Contaminantes 
Cualquier sustancia que exhiba características peligrosas según lo identificado o definido por cualquier agencia de 
protección ambiental o cualquier contraparte federal, estatal, provincial, territorial, regional, municipal o local de la 
misma u organismo similar en cualquier país y/o jurisdicción. 
 
Por Contaminantes  también se entenderá c ualquier emisión aérea, olor, aguas residuales, petróleo o productos 
derivados del petróleo, residuos infecciosos o médicos, asbestos o productos derivados del asbesto, sílice, ruido, hongos 
(incluidos el moho y cualquier micotoxina, espora, olor o subproducto producido o liberado por un hongo, excepto un 
hongo que el  Asegurado  ha destinado al consumo) y campos eléctricos, magnéticos o electromagnéticos. Dichas 
materias incluirán, sin limitación, irritantes sólidos, líquidos, gaseosos, térmicos, biológicos, nucleares o radiológicos, 
contaminantes o humo, vapor, hollín, ácidos, álcalis, químicos o residuos. 

 
2.22 Contenido 

El contenido de las comunicaciones digitales del Asegurado  al público, incluidos sus suscriptores, Clientes o Clientes  
potenciales, para su distribución a través de cualquier medio o plataforma propia o de terceros.  
 
Contenido  no incluy e: 
(a) Software, hardware u otra tecnología utilizada para entregar, mostrar o procesar dicho Contenido;  
(b) comunicaciones individuales, incluyendo,  pero no limitadas a  textos, correos electrónicos, videos o 

imágenes internos o externos;  
(c) material creado y/o difundido para un Tercero, a menos que se incluya bajo  esta póliza ; o 
(d) Datos Electrónicos . 

 
2.23 Datos Electrónicos 

Cualquier información almacenada o transmitida en formato digital. Datos Electrónicos no incluyen Contenido , 
Software  o monedas digitales y/o claves criptográficas que den acceso a sistemas de moneda digital. 
 

2.24 Deducible 
El importe especificado como tal en las Condiciones Particulares  o en cualquier endoso , que está a cargo del 
Asegurado  con respecto a todos y cada uno de los Reclamos, Pérdidas, o Pérdidas Propias . 
 

2.25 Dinero 
Monedas, billetes de banco en uso y que tengan un valor nominal, cheques registrados, cheques de viajero y giros 
postales para venta al público. Dinero no incluye criptomonedas . 
 

2.26 Electromagnetismo 
El magnetismo generado por una corriente eléctrica. 
 

2.27 Empleado 
Cualquier persona física que: 

(a) está vinculada de forma expresa por medio de contrato laboral, o de servicios o de prácticas con el Asegurado ; 
(b) procura y suministra mano de obra al Asegurado , o es un empleado temporal, o es suministrada por cualquiera 

de ellos; 
(c) trabaja por cuenta propia;  
(d) está bajo un programa de experiencia laboral o similar; o 
(e) el Asegurado  contrata o toma prestada de otro empleador; 

 
y que trabaja para el Asegurado  en relación con su negocio mientras está bajo el control directo o supervisión directa 
del Asegurado . 
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2.28 Entidad relacionada  
Cualquier persona física o jurídica o sus Subcontratistas : 
(a) que posea, opere o gestione, total o parcialmente, al Asegurado ; o 
(b) en la cual el Asegurado  tenga una participación accionaria superior al 20%; o 
(c) que sea controlada, operada o gestionada por el Asegurado . 

 
2.29 Error Administrativo 

Cualquier acto accidental, no intencionado o negligente o un error u omisión cometido por el Asegurado  o por el 
Proveedor de Servicio : 
(a) llevando a cabo  el procesamiento, programación, servicio, conversión, modificación, gestión, desarrollo o 

mantenimiento de Datos Electrónicos  o Software ; u 
(b) operando, manteniendo o reparando un Sistema Informático ; 
 
incluyendo la recopilación, procesamiento almacenamiento, extracción o gestión de datos. 

 
2.30 Estado-Nación 

Una nación, entidad similar a un estado, estado soberano, o agente, y cualquier subdivisión, departamento, persona, 
entidad u otra autoridad gubernamental que actúe en nombre de cualquiera de los anteriores. 
 

2.31 Evento 
Cualquier Evento de Privacidad , Evento de Seguridad , Evento de Publicación Electrónica , Amenaza de 
Extorsión  Cibernética , Error Administrativo  y Fallo del Sistema .  
 

2.32 Eventos Interrelacionados 
Todos los Eventos derivados de, o relacionados con, basados en, o atribuibles a la misma causa u origen.  
 

2.33 Evento de Privacidad  
(a) Una divulgación no autorizada, real o presunta, o la pérdida de: 

i) Información Personal  que estuviera bajo el cuidado, custodia o control del Asegurado o de un Proveedor 
de Servicio  del Asegurado ; o 

ii) información corporativa que estuviera bajo el cuidado, custodia o control del Asegurado o de un Proveedor 
de Servicio  del Asegurado , que no está disponible o que no es conocida por el público en general; o 

(b) un incumplimiento, real o presunto, de cualquier Normativa de Privacidad  por el Asegurado ; o 
(c) el incumplimiento por parte  del Asegurado  de su aviso público sobre su política de privacidad respecto a 

Información Personal . 
 

2.34 Evento de Publicación Electrónica 
(a) difamación u otro agravio relacionado con el menosprecio o daño al carácter o la reputación de una persona o 

entidad resultantes de una Publicación Electrónica  del Asegurado , incluyendo difamación, calumnia, falsedades 
o desacreditación de bienes, productos o servicios; 

(b) infracción o interferencia al derecho a la privacidad resultantes de una Publicación Electrónica  del Asegurado , 
incluyendo intrusión, publicación de hechos privados, información falsa, invasión de la privacidad, derecho de 
publicidad o apropiación indebida de nombre o de la imagen;  

(c) infracción de derechos de autor, título, plagio, piratería o la apropiación indebida de ideas bajo un contrato implícito 
que se deriven de una Publicación Electrónica  del Asegurado ; o 

(d) infracción o dilución de eslogan, marca registrada, nombre comercial, imagen comercial, marca de servicio o de 
nombre de servicio que resulten de actividades de Publicación Electrónica del Asegurado , incluyendo infracción 
de nombre de dominio, o derivados de enlaces profundos o marcos (άframingέύ 

 
Evento de Publicación Electrónica  no incluye : 
(i) El robo, real o presunto,  de puntos de computadora o videojuegos, las ganancias de premios o cualquier 

otra propiedad intangible;  
(ii)  La carga o descarga de música digitalizada, películas, software , o videojuegos por personas que no 

obtuvieron, real o supuestamente, las licencias  válidas  con respecto a dicha música, películas, software , 
o videojuegos; o  
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(iii)  derechos de licencias , da ños, beneficios  o royalties que el Asegurado estuviese obligado a o hubiese 
acordado abonar de conformidad con una sentencia judicial, laudo arbitral, acuerdo u orden similar, por 
el uso continuado de los derechos de autor  de una persona o entidad , eslogan, marca registrada, 
nombre comercial, imagen comercial , marca o nombre de servicio, u otra propiedad intelectual 
protegida.  

 
2.35 Evento de Seguridad 

(a) un Acceso no Autorizado  a; 
(b) el robo físico por una persona distinta de un director ejecutivo del Asegurado  de;  
(c) la introducción de un Software Malicioso  en; 
(d) un Ataque de Denegación de Servicio  desde;  

       
   el Sistema Informático del Asegurado .   
 

2.36 Fallo del Sistema 
La interrupción, suspensión o fallo medible, material, no intencional y no planificado del Sistema Informático  del 
Asegurado , sin importar la causa.  
 
Fallo del Sistema  no incluye : 
(a) Error  Administrativo ; 
(b) Eventos de Seguridad ; 
(c) Eventos de Privacidad ;  
(d) apagado voluntario ; 
(e) un defecto en el diseño o configuración del  Sistema Informático del  Asegurado o de la migración de los  

Datos Electrónicos y/o  Software del  Asegurado de un entorno de usuario a otro;   
(f) fal los de planificación o de previsión de  demanda operativa, inc luyendo t ráfico web, del  Sistema 

Informático del Asegurado ; siempre que esto no se aplique a un Ataque de Denegación de Servicio ; o  
(g) desgaste, degradación gradual o deterioro del Sistema Informático del Asegurado . 

 
2.37 Fallo de Redes Externas 

Fallo, corte, degradación, o interrupción de Infraestructura del Mercado Financiero , infraestructura de 
telecomunicaciones (incluyendo, pero no limitado a satélite, cable, radio, redes de comunicaciones por cable e 
inalámbricas y servicios relacionados), Servicios de Internet  o servicios públicos (incluyendo, pero no limitados a 
electricidad, gas o agua) y que no están bajo el control operativo directo del Asegurado  o de un Proveedor de 
Servicios. 

 
2.38 Fecha de Retroactividad 

La fecha especificada en las Condiciones Particulares  de la póliza.  
 

2.39 Filial 
Cualquier entidad u organización, en la cual en o antes de la fecha de inicio de vigencia de esta póliza, el Asegurado , 
directa o indirectamente a través de una o varias Filiales: 
(a) controla la composición del consejo de administración, o tiene el derecho de nombrar a la mayoría de los miembros 

del consejo de administración (o su equivalente en cualquier otro país);  

(b) controla más del 50% de los derechos de voto de los accionistas o del patrimonio;  

(c) tiene más del 50% del capital social emitido o del patrimonio; o 
(d) tiene una participación en propiedad del 50% o más en una empresa conjunta (άjoint-ǾŜƴǘǳǊŜέύ y mantiene el 

control sobre la gestión y las operaciones de conformidad con un contrato escrito.  
 

2.40 Fondo de Compensación al Consumidor 
Cualquier suma de dinero que el Asegurado  esté legalmente obligado a pagar como compensación de reclamos de 
consumidores debido a un acuerdo o sentencia adversa en un Procedimiento Regulatorio  o Procedimiento  GDPR. 
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2.41 Gastos de Defensa 
Los honorarios, costes, cargos y gastos (incluyendo, pero no limitados a los honorarios de ab ogados y expertos) 
incurridos por o en nombre del Asegurado,  con el previo consentimiento por escrito de la Compañía , necesarios para 
la investigación, defensa, transacción, liquidación o apelación de: 
(a) un Reclamo con respecto a la cobertura 7. Responsabilidad por Privacidad y Seguridad, y la cobertura 11. 

Responsabilidad por Publicación Electrónica;  
(b) un Procedimiento Regulatorio  con respecto a la cobertura 8. Procedimientos Regulatorios; 
(c) un Procedimiento  GDPR con respecto a la cobertura 9. Procedimientos  GDPR; o 
(d) un Requerimiento PCI -DSS con respecto a la cobertura 10. Requerimientos PCI-DSS. 

 
Los Gastos de Defensa no incluirán los salarios, honorarios, bonos o cualquier otra forma de remuneración 
de los directores o administradores del Asegurado o de cualquier Empleado , el costo de su tiempo o costos 
o gastos generales del Asegurado .  
  
Los Gastos de Defensa siempre forman parte de los Límite s de Indemnización  aplicables y no serán considerados 
en adición al mismo y estarán sujetos a Deducible . 

 
2.42 Gastos de Extorsión 

Los costes y gastos razonables y necesarios incurridos por el Asegurado , con el previo consentimiento de la Compañía , 
que son directamente derivados de una Amenaza de Extorsión  Cibernética , pero excluyendo los Pagos por 
Extorsión . 

 
2.43 Gastos de Gestión de Eventos  

Los honorarios, costes y gastos razonables y necesarios incurridos por el Asegurado , con el previo consentimiento de 
la Compañía , dentro de los 24 meses siguientes desde que el Asegurado  tuvo conocimiento por primera vez de un 
Evento de Privacidad,  Evento de Seguridad o Evento de Publicación Electrónica , para contratar servicios 
profesionales de un contable, consultor de TI, abogado, consultores de relaciones públicas o cualquier otro proveedor 
de respuesta a incidentes para: 
 
(a) llevar a cabo un análisis informático forense en el Sistema Informático del Asegurado con la finalidad de 

establecer las causas y el alcance de dicho Evento de Privacidad,  Evento de Seguridad o Evento de Publicación 
Electrónica ;  

(b) determinar las obligaciones de indemnizar en virtud de cualquier contrato escrito respecto a un Acto Incorrecto 
cometido por un Proveedor de Servicios en relación con cualquier Evento de Privacidad,  Evento de Seguridad 
o Evento de Publicación Electrónica , siempre y cuando, esto no incluya cualquier gasto incurrido para hacer 
cumplir dichas obligaciones de indemnizar; 

(c) asesorar sobre la obligación del Asegurado de notificar a terceros afectados o a organismos reguladores tras un 
Evento de Privacidad,  Evento de Seguridad o Evento de Publicación Electrónica ; 

(d) llevar a cabo el cumplimiento de cualquier Normativa de Privacidad bajo la Normativa de Privacidad aplicable 
que sea más favorable para los terceros afectados del Asegurado  (una vez que dicho cumplimiento se haya 
efectuado tras un Evento de Privacidad  o Evento de Seguridad ) quedando establecido que esta póliza no cubrirá 
los costes de mantener continuadamente el cumplimiento de cualquier normativa en materia de protección de 
Información Personal ; 

(e) notificar a los individuos afectados o a los organismos reguladores correspondientes sobre la infracción de cualquier 
Información Personal que surja de un  Evento de Privacidad,  Evento de Seguridad o Evento de Publicación 
Electrónica  a, ya sea requerido o no que se les notifique de conformidad con la normativa (en la medida que el 
Asegurado  solicitará el consentimiento por escrito de la Compañía  antes de llevar a cabo cualquier notificación a 
dichos individuos afectados o a los organismos reguladores cuando no exista ningún requisito legal o reglamentario 
de hacerlo); 

(f) diseñar, implementar, ejecutar y gestionar una campaña de relaciones públicas para intentar contrarrestar o mitigar 
las consecuencias de un Evento de Privacidad,  Evento de Seguridad o Evento de Publicación Electrónica , o 
con el fin de proteger o restituir la reputación del negocio del Asegurado , como respuesta a la publicidad negativa 
que pudiera derivarse de dichos eventos; 

(g) proporcionar servicios de monitorización de crédito y de identidad, servicios de restauración de identidad y seguro 
de robo de identidad  a terceros afectados por la destrucción, pérdida, alteración, divulgación o acceso a 
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Información Personal , quedando establecido que la Compañía  no tendrá la obligación de aplicar por o 
proporcionar el seguro de robo de identidad; 

(h) crear centros de atención al cliente para dar respuesta a consultas de terceros afectados por destrucción, pérdida, 
alteración, divulgación o acceso a Información Personal . 

 
Gastos de Gestión de Eventos no incluye cualquier:  
(i) remuneración, sueldo o salario de cualquier Socio de Negocio, director, Miembro o Empleado ni  gastos 

generales del Asegurado;  
(ii)  coste para dar cumplimiento a cualquier medida cautelar u otra disposición judicial de carácter no 

pecuniario;  
(iii)  capital, intereses u otras cantidades pagadas o adeudadas a consecuencia de algún préstamo, ampliación 

o concesión de créditos;  
(iv)  impuestos, tributos, multas o sanciones o gravámenes equivalentes ; o 
(v) Gastos de Extorsión, quedando establecido que esta limitación no aplica a los Gastos de Gestión de 

Eventos relacionados con un Evento de Privacidad cubiert o por la pérdida , el robo  o la divulgación de 
Información Personal que  se derive de una Extorsión Cibernética .  

 
2.44 Gastos de Reposición de Activos Digitales 

Los gastos razonables y necesarios en los que incurra el Asegurado , con el previo consentimiento de la Compañía , 
para: 
(a) reponer, sustituir, reemplazar o recuperar Activos Digitales  a partir de documentos escritos o grabaciones de 

audio; o 
(b) compatibilizar, parcial o totalmente Datos Electrónicos ; o 
(c) determinar si los Activos Digitales  no pueden ser restaurados o reconstituidos 
 
debido a su destrucción o deterioro. 
 
Los Gastos de Reposición de Activos Digitales no incluyen:  
(a) los gastos incurridos para actualizar, reemplazar o mejorar Activos Digitales  a un nivel superior al que 

existía antes de un Evento de Privacidad o Evento de Seguridad, distintos de Mejoras del Sistema 
Informático;  

(b) cualquier coste y gasto en el que se incurra para identificar o corregir errores o vulnerabilidades del 
Software;  

(c) cualquier coste y gasto en el que se incurra para investigar y desarrollar Activos Digitales , incluyendo , 
secretos comerciales, tokens no fungibles , obras de arte digital es u otros objetos de colección digitales ;  

(d) el valor económico o de mercado de Activos Digitales , incluyendo  secretos comerciales ;  
(e) cualquier pérdida o daño consecuencial;  
(f)  Gastos de Extorsión; o  
(g) Pagos por Extorsión . 
 

2.45 GDPR (ά9ǳǊƻǇŜŀƴ ¦ƴƛƻƴ DŜƴŜǊŀƭ 5ŀǘŀ tǊƻǘŜŎǘƛƻƴ wŜƎǳƭŀǘƛƻƴέύ 

El Reglamento General de Protección de Datos de la Unión Europea (Reglamento (UE) 2016/679) y cualquier enmienda 
al mismo. GDPR también incluirá cualquier regulación estatal, provincial, territorial, local o federal promulgada en 
cumplimento de la implementación del Reglamento General de Protección de Datos de la Unión Europea (Reglamento 
(UE) 2016/679) 

 
2.46 Grupo de Control 

El Director Ejecutivo, Director Financiero, Director de Operaciones, Director de Seguridad de la Información, Director de 
Información, Delegado de Protección de Datos, Director de Tecnología, Director de Cumplimiento, Gerente de Riesgos, 
Gerente de Seguros, Director del Departamento Jurídico, cualquier otro cargo con competencias tecnológicas, jurídicas 
o legales por mandato o cualquier otro cargo equivalente del Contratante . 

 
2.47 Guerra 

(a) Fuerza física, conflicto armado o invasión por un Estado-Nación  contra uno o más estados soberanos, ya sea 
declarada o no, incluyendo cualquier acción preventiva o defensiva; o 
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(b) fuerza física, conflicto armado o invasión relacionado con guerra civil, levantamiento, rebelión, usurpación del poder 
o insurrección dentro de un estado soberano por parte de sus ciudadanos, militares u otros constituyentes, incluido 
cualquier acción preventiva o defensiva. 
 

2.48 Guerra Cibernética 
El uso de tecnología de la información por parte de un Estado-Nación  que tiene un impacto perjudicial importante en 
el funcionamiento de un estado soberano afectado, su seguridad o defensa y/o en la disponibilidad o integridad de, o 
la capacidad de entregar, uno o más Servicios Esenciales de un estado soberano afectado. 
 

2.49 Incrementos de Gastos de Trabajo 
Los gastos razonables y necesarios en los que incurra el Asegurado , con el previo consentimiento de la Compañía , 
durante el Periodo de Restablecimiento  para minimizar, evitar o reducir una Interrupción de Servicio,  o una  
Pérdida por  Interrupción de Negocio o una Pérdida por Interrupción de Negocio derivada de Proveedores , 
siempre que: 
(a) dichos gastos sean en exceso de los gastos normales de la operación y de las nóminas salariales del Asegurado ; y  
(b) que no excedan la cantidad que de otro modo se hubiera tenido que abonar en concepto de  Pérdida por 

Interrupción de Negocio o Pérdida por Interrupción de Negocio derivada de Proveedores . 
 

Los Incrementos de Gastos de Trabajo no incluyen:  
i) cualquier coste o gasto en el que se incurra para identificar deficiencias o problemas de cualquier Sistema 

Informático o para identificar o corregir errores o vulnerabilidades del Software;  
ii)  cualquier coste o gasto en el que se incurra para actualizar, restablecer, reemplazar o mejorar cualquier 

Sistema Informático o Software a un nivel superior del que tenía antes de producirse la Interrupción del 
Servicio, distinto de Mejoras del Sistema Inf ormático;  

iii)  cualquier multa o sanción contractual derivada de cualquier responsabilidad frente a Terceros;  
iv)  cualquier pérdida o daño consecuencial;  
v) cualquier otro gasto, pérdida, o pago que esté específicamente definido en esta póliza y cubierto bajo 

cualquier cobertura o endoso ; o 
vi)  Gastos de Extorsión o Pagos por Extorsión . 

 
2.50 Información Personal 

(a) Cualquier información  a partir de la cual se pueda identificar o contactar a una persona física de forma única y 
confiable, incluyendo pero no limitada a nombre y apellidos, número de teléfono, número de documento nacional 
de identidad, pasaporte, número de la seguridad social, permiso de conducir, número de empleado, dirección de 
correo electrónico, datos biométricos, historial médico o cualquier otra información confidencial relativa a la salud,  
número de cuenta bancaria, número de tarjeta de crédito y/o débito, o claves o códigos que permitan acceso a las 
cuentas financieras de dicha persona física o cualquier otra información personal que no sea pública,  según se 
defina en cualquier  Normativa de Privacidad aplicable a la  persona física; o 

(b) άŘŀǘƻǎ ǇŜǊǎƻƴŀƭŜǎέ según se definen por GDPR en relación con un Procedimiento de GDPR 
 

2.51 Infraestructura del Mercado Financiero  
Bolsas financieras, cámaras de compensación de contraparte central, o depositarios centrales de valores. 

 
2.52 Interrupción de Servicio 

La interrupción, suspensión, fallo, disminución o retraso, real y medible, en el rendimiento del Sistema Informático  del 
Asegurado .  

 
Interrupción de Servicio  también significa: 
(a) un apagado voluntario del Sistema Informático  del Asegurado  cuando esta acción se lleva a cabo para minimizar, 

evitar o reducir un Evento de Seguridad ; o 
(b) un apagado regulatorio del Sistema Informático  del Asegurad o cuando esta acción es ordenada por un órgano 

regulatorio o gubernamental como parte de un Procedimiento Regulatorio  o un Procedimiento  GDPR; 
(c) la interrupción, suspensión, fallo, disminución o retraso, real y medible, en el rendimiento del Sistema Informático  

del Asegurado ; o 
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(d) un apagado voluntario del Sistema Informático  de un Proveedor de Servicios  cuando esta acción se lleva a cabo 
para minimizar, evitar o reducir un Evento de Seguridad . 

 
2.53 Instalación Nuclear 

Cualquier instalación, según lo establecido por las regulaciones impuestas por la autoridad gubernamental pertinente, 
que sea diseñada o adaptada para: 
i) la producción o el uso de energía atómica; 
ii) la realización de cualquier proceso que sea preparatorio o auxiliar a la producción o uso de energía atómica y que 

implique o sea capaz de causar la emisión de radiación ionizante; o 
iii) el almacenamiento, procesamiento o eliminación de combustible nuclear o de grandes cantidades de otra materia 

radiactiva que se haya producido, irradiado en la producción o uso de combustible nuclear. 
 

2.54 Límite Agregado de Indemnización 
El importe agregado máximo especificado en la Sección 2. de las Condiciones Particulares  que la Compañía  pagará 
por el Periodo de Vigencia  respecto a todos los Reclamos y Pérdidas Propias cubiertos bajo esta póliza, incluyendo 
Gastos de Defensa . 
 

2.55 Límites Territoriales 
El mundo entero, a menos que se especifique lo contrario en las Condiciones Particulares .  

 
2.56 Mejora del Sistema Informático 

   Significa: 
(a) los avances tecnológicos inevitables y estándar incluidos dentro de cualquier Sistema Informático  del Asegurado 

más reciente, tales como una mayor capacidad de memoria o velocidad de procesamiento; o 
(b) la mejora necesaria para instalar una versión más segura y eficiente Sistema Informático  del Asegurado afectado. 

 
Mejora del Sistema Informático  no incluye los gastos de actualización de un Sistema Informático del Asegurado  
que no haya sido mantenido o actualizado razonablemente. 
 

2.57 Miembro 
Miembro de una Sociedad de Responsabilidad Limitada del Asegurado , según se defina en la legislación aplicable. 
 

2.58 Multas y Sanciones Civiles  
Las multas y sanciones civiles, administrativas o regulatorias impuestas directamente en contra del Asegurado  por 
infracciones de cualquier ley, regulación o estatuto sin incluir daños punitivos, ejemplarizantes o múltiples, pero 
únicamente cuando: 
(a) dichas infracciones no sean conocidas, intencionales o dolosas; y 
(b) dichas multas y sanciones civiles, administrativas o regulatorias sean asegurables de acuerdo con las leyes de la 

jurisdicción en la que estas multas y sanciones se evaluaron o se aplicaron. 
 
2.59 Normativa de Privacidad 

Cualquier normativa, estatutos, regulaciones, y otras leyes, incluyendo, pero no limit adas a GDPR, promulgadas para 
controlar el uso de Información Personal  dentro de los Límites Territoriales.   

 
2.60 Operación Cibernética 

El uso de la tecnología de la información por, bajo la dirección de o bajo el control de un Estado-Nación  para: 
(a) interrumpir, denegar acceso a, o degradar la funcionalidad de un Sistema Informático , y/o 
(b) copiar, eliminar, manipular, denegar acceso a o destruir información en un Sistema Informático . 

 
2.61 Pago por Extorsión 

Cualquier Dinero , criptomoneda o cualquier otra contraprestación razonable y necesaria pagada por el Asegurado , 
con la previa aprobación por escrito de la Compañía , a un Tercero que el Asegurado  crea razonablemente que es 
responsable de una Amenaza de Extorsión  Cibernética  con la intención de poner fin a dicha Amenaza de Extorsión  
Cibernética . Para evitar cualquier duda, cualquier pago hecho por la Compañía  al Asegurado será realizado en la 
moneda de los Límite s de Indemnización.  
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2.62 Pagos PCI-DSS 
Los pagos que el Asegurado  tiene la responsabilidad contractual de realizar después de un Acto Incorrecto de 
Privacidad  o un Acto Incorrecto de Seguridad  a una Asociación de Tarjetas de Pago  o a un banco como 
consecuencia del incumplimiento por el Asegurado  de los estándares de seguridad de datos publicado por la industria 
de tarjetas de pago y que es de aplicación al Asegurado  en virtud de un contrato. 

 
2.63 Pérdida 

(a) Cualquier importe, incluyendo el pago de las costas legales del demandante o gastos que el Asegurado  hubiera 
sido condenado a pagar, determinados, por sentencia firme por cualquier Reclamo presentado en contra del 
Asegurado. Pérdida  incluye: lucro cesante y daños punitivos o ejemplarizantes, en caso de jurisdicciones que 
reconozcan dichas figuras.; o 

(b) Cualquier de Compensación al Consumidor , únicamente con respecto a la cobertura proporcionada bajo la 
cobertura 8Φ άProcedimientos Regulatoriosέ ȅ bajo la cobertura 9Φ άProcedimientos GDPRέΦ 

 
La definición de Pérdida no incluye:  
 
i) Gastos de Defensa;  
ii)  la pérdida, la compensación o devolución de honorarios, comisiones, royalties, bonificaciones o 

ganancias del Asegurado o los cost os de volver a realizar cualquier servicio;  
iii)  los costos de ejecución o cumplimiento de cualquier acuerdo, resolución o fallo judicial de carácter no 

monetario;  
iv)  la devolución, restitución o compensación de honorarios, gastos o cost os pagados al Asegurado;  
v) daños y perjuicios, en la medida en que dichos daños y perjuicios excedan el importe por el cual el 

Asegurado habría sido responsable en ausencia de dichos daños y perjuicios;  
vi)  el coste para diseñar, mejorar, mantener o actualizar un Sistema Informático, incluyendo la corrección 

de cualquier deficiencia o problema;  
vii)  el capital, los intereses u otro Dinero pagado o adeudado en relación con cualquier préstamo, o una 

ampliación o concesión de crédito;  
viii)  cualquier tipo de obligación fiscal, impuestos o tasas, multas o sanciones; o  
ix)  Pérdidas Propias.  

 
2.64 Pérdida por Interrupción de Negocio  

(a) El beneficio neto, antes de cualquier impuesto sobre la renta y de sociedades aplicable, que el Asegurado  hubiera 
dejado de ganar durante el Periodo de Restablecimiento  únicamente como consecuencia de una Interrupción 
del Servicio ; y 

(b) los gastos operativos normales en los que hubiera incurrido el Asegurado  (incluyendo el pago de nóminas de 
empleados), pero únicamente si dichos gastos operativos debieran necesariamente continuar durante el Periodo 
de Restablecimiento y en los que el Asegurado  habría incurrido de todas formas, si no se hubiera producido una 
Interrupción del Servicio ; y 

calculados de acuerdo con lo establecido en la cláusula 5.4. Valoración de la Pérdida por Interrupción de Negocio de la 
Sección 5 - Notificación, Defensa, Transacción y Valoración. 
 
Pérdida por Interrupción de Negocio no incluye:  
i) cualquier multa o sanción contractual; o  
ii)  costes o gastos en los que se incurra para corregir cualquier deficiencia o problema de cualquier Sistema 

Informático  o actualizar, restablecer, reemplazar o mejorar cualquier Sistema Informático  a un nivel 
superior del que tenía antes de producirse la Interrupción del Servicio, distintos de Mejora del Sistema 
Informático; o  

iii)  costes o gastos en los que se incurra para identificar o corregir errores o vulnerabilidades del Software; 
o 

iv)  cualquier honorario o gasto legal; o  
v) cualquier pérdida derivada de responsabilidades frente a Terceros; o  
vi)  cualquier pérdida o daño consecuencial; o  
vii)  Incrementos de Gastos de Trabajo.  
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2.65 Pérdida por Interrupción de Negocio derivada de Proveedores 
La Pérdida por Interrupción de Negocio  (sin incluir cualquier responsabilidad con el propio Proveedor de Servicios ) 
incurrida por el Asegurado  como resultado directo de una Interrupción del Servicio  que afecte al Sistema 
Informático de un Proveedor de Servicios , pero siempre que dicha Interrupción del Servicio  hubiese estado 
cubierta bajo esta póliza si el Proveedor de Servicios hubiese sido el Asegurado . 

 
2.66 Pérdidas Propias 

Los Gastos de Gestión de Eventos, Pérdida por Interrupción de Negocio , Pérdida por Interrupción de Negocio 
derivada de Proveedores, Incrementos de Costos de Trabajo, Gastos de Reposición de Activos Digitales, 
Gastos por Extorsión  y Pagos por Extorsión.  

 
2.67 Periodo Adicional de Notificación 

El periodo inmediatamente posterior al último Periodo de Vigencia de la póliza, durante el cual el Asegurado  puede 
notificar a la Compañía  cualquier Reclamo, Procedimiento Regulatorio y/o Procedimiento de GDPR presentado 
por primera vez durante dicho Periodo Adicional de Notificación y derivado de un Acto Incorrecto que haya tenido 
lugar en o con posterioridad a la Fecha de Retroactividad  y con anterioridad al vencimiento del último Periodo de 
Vigencia de la póliza.  
 
El Periodo Adicional de Notificación no significa una reinstalación o un incremento del Límite de 
Indemnización de la póliza ni tampoco una extensión del Periodo de Vigencia de la póliza.  

 
Periodo Adicional de Notificación queda establecido en la Sección 1.4 (b) de las Condiciones Particulares  de la 
póliza. 
 

2.68 Periodo de Espera  
El número de horas, establecido en las Condiciones Particulares , que deben haber transcurrido desde la fecha y hora 
en que el Sistema Informático  del Asegurado  sufra por primera vez una Interrupción del Servicio . 
 

2.69 Periodo de Restablecimiento 
El periodo de tiempo comprendido desde la fecha y hora en la que el Asegurado  se vea afectado por primera vez 
después de que su Sistema Informático haya sufrido una Interrupción del Servicio  y que continúa hasta la fecha y 
hora en la que las que las operaciones del Asegurado  vuelvan sustancialmente al nivel que tenían antes de dicha 
Interrupción del Servicio .  
 
Queda establecido que:  
i) en el caso de que se haya establecido un Periodo de Espera  en las Condiciones Particulares , el Periodo de 

Restablecimiento siempre se iniciará una vez haya finalizado el Periodo de Espera  indicado; y  
ii) en ningún caso el Periodo de Restablecimiento  podrá exceder ciento ochenta (180) días. 

 
2.70 Periodo de Vigencia  

El período que transcurre entre la fecha de efecto y la fecha de vencimiento que se especifican en las Condiciones 
Particulares . 

 
2.71 Persona Asegurada 

(a) cualquier persona física que es o haya sido Socio de Negocio , director, o Miembro , o cualquier persona que llegue 
a serlo durante el Periodo de Vigencia de la póliza;  

(b) cualquier Empleado actual o anterior o cualquier persona que llegue a serlo durante el Periodo de Vigencia de 
la póliza;  

(c) los representantes legales de cualquier Socio de Negocio , director, Miembro  o Empleado  en caso de su muerte, 
incapacidad o insolvencia, pero únicamente por un Reclamo que surja de su condición como tales;  

(d) cualquier Socio de Negocio , director, o Miembro  jubilado mientras actúa como consultor del Asegurado  durante 
el Periodo de Vigencia de la póliza; 

       y que actúen en nombre del Contratante  o de una Filial .  
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2.72 Procedimiento de GDPR 
Cualquier investigación formal o cualquier procedimiento administrativo contra un Asegurado  llevado a cabo por un 
ente administrativo o regulatorio u organismo gubernamental similar, en relación con una real o presunta infracción de 
GDPR, incluyendo una apelación del mismo, iniciado por la recepción por parte del Asegurado de una citación, solicitud 
de investigación, queja o documento similar o una comunicación por escrito.  

 

2.73 Procedimiento Regulatorio 
Una investigación formal de, o un procedimiento administrativo resolutorio contra un Asegurado por parte de un ente 
administrativo o regulatorio u organismo gubernamental similar, incluyendo cualquier apelación del mismo, iniciada por 
la recepción por parte del Asegurado de una citación, demanda de investigación, queja, o cualquier documento similar 
o comunicación escrita. 
 
Un Procedimiento Regulatorio no incluye un Procedimiento de GDPR o un Requerimiento PCI -DSS. 
 

2.74 Propiedad  
Bienes tangibles del Asegurado , distintos de Dinero y Valores. 

 
2.75 Proveedor de Servicios 

Cualquier Tercero que es designado por el Contratante  o por una Filial  en virtud de un contrato escrito o electrónico 
para prestar servicios de tecnología de la información o Servicios de Externalización de Procesos de Negocio  al 
Asegurado . 
 
Bajo la definición de Proveedor de Servicios  no se incluye a cualquier proveedor  de bienes (por ejemplo, 
proveedor de materias primas u otros productos) ni a  Terceros que proporcionen servicios de 
telecomunicaciones ( incluyendo, pero no limitado s a satélite, cable, radio, redes de comunicaciones por cable 
e inalámbricas y servicios relacionados ), Servicios de Internet , servicios públicos ( incluyendo, pero no 
limitados a  electricidad, gas o agua) o servicios de Infraestructura del Mercado Financiero .  

 
2.76 Publicación Electrónica 

(a) crear, recopilar, producir, otorgar licencias u otra adquisición de Contenido ; 
(b) publicar, reeditar, transmitir por Internet u otra distribución de Contenido ; 
(c) Contenido  publicitario con respecto a los propios bienes, productos o servicios del Asegurado ; 
(d) la publicación de Contenidos en el sitio web de la empresa del Asegurado ; o 
(e) publicar, solicitar o compartir Contenido  en cualquier plataforma de redes sociales de terceros. 

 
2.77 Radiaciones Electromagnéticas  
          Una sucesión de ondas electromagnéticas. 
 
2.78 Reactor Nuclear 

Cualquier planta, incluida cualquier maquinaria, equipo o aparato, ya sea fijado a tierra o no, diseñado o adaptado para 
la producción de energía atómica mediante un proceso de fisión en el que se puede mantener una reacción en cadena 
controlada sin una fuente adicional de neutrones. 
 

2.79 Reclamo 
(a) Cualquier requerimiento escrito contra un Asegurado  reclamando una compensación monetaria, compensación 

no monetaria o medidas cautelares u otro recurso legal; o 
(b) cualquier procedimiento civil iniciado contra un Asegurado  reclamando una compensación monetaria, 

compensación no monetaria o medidas cautelares u otro recurso legal iniciado con la interposición de acciones o 
presentación de denuncia, queja, incluyendo cualquier apelación de las mismas; o 

(c) cualquier procedimiento arbitral u otro tipo de procedimiento de resolución de conflictos iniciado contra un 
Asegurado  reclamando una compensación monetaria, compensación no monetaria o medidas cautelares iniciado 
con la recepción por parte del Asegurado  de una solicitud o demanda de dicho procedimiento, incluida cualquier 
apelación del mismo; o 

(d) únicamente con respecto a la Cobertura 8. Procedimientos Regulatorios, Cobertura 9. Procedimientos de GDPR y 
Cobertura 10. Requerimientos PCI-DSS, un Procedimiento Regulatorio , un  Procedimiento de GDPR o un  
Requerimiento PCI -DSS. 
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2.80 Requerimiento PCI-DSS  
Cualquier demanda por escrito presentada bien por el Consejo de Estándares de Seguridad de la Industria de Tarjetas 
de Pago, por una Asociación de Tarjetas de Pago , un banco emisor o un banco adquirente debido al incumplimiento: 
(a) del Estándar de Seguridad de Datos de la Industria de Tarjetas de Pago; o 
(b) de un acuerdo de servicios comerciales relacionado con los Estándares de Seguridad de la Industria de Tarjetas de 

Pago; 
 
tras un Acto Incorrecto  de Privacidad  o un Acto Incorrecto  de Seguridad . 
 

2.81 Servicios de Externalización de Procesos de Negocio  
La contratación de actividades y funciones de negocio no esenciales a un proveedor externo. 
 

2.82 Servicios de Internet  
Servicios proporcionados por proveedores de servicios de Internet, proveedores de servicios de nombres de dominio, 
proveedores de servicios de red y puntos de intercambio de Internet. 
 

2.83 Servicio de Respuesta a Incidentes   
Los proveedores indicados en la Sección 6. de las Condiciones Particulares  designados por la Compañía  para trabajar 
con el Asegurado para ayudarle a gestionar un Evento de Seguridad , una Amenaza de Extorsión Cibernética , o 
un Evento de Privacidad . 
 

2.84 Servicio Esencial 
Un servicio que es esencial para el mantenimiento de las funciones vitales de un estado soberano, incluidos, entre otros, 
servicios públicos, instituciones financieras y la infraestructura del mercado financiero asociada, servicios de salud, 
servicios de emergencia (policía, emergencia médica y bomberos) o sus fuerzas armadas. 

 
2.85 Servicios Profesionales  

Actos o servicios que requieren un conocimiento especializado, habilidad o criterio profesional y que el Asegurado  
presta en virtud de un acuerdo escrito y a cambio de una prestación económica u otra contraprestación. 

 

2.86 Sistema Informático  
El hardware y el Software  de un computador, y los Datos electrónicos  almacenados en ellos, así como los dispositivos 
asociados de entrada y de salida, dispositivos de almacenamiento de datos, equipos de red, componentes, firmware y 
dispositivos electrónicos de copias de seguridad, incluyendo sistemas accesibles a través de Internet, de redes locales, 
redes externas o redes virtuales privadas. 
 
Sistema Informático  también significa cualquiera de lo indicado en el párrafo anterior, que forme parte de un sistema 
de control industrial. 
 

2.87 Socio de Negocio 
Cualquier persona que haga negocios con el Asegurado  según los términos de un acuerdo de asociación, ya sea 
expreso o implícito según la legislación pertinente. 

 
2.88 Software 

Operaciones y aplicaciones, códigos y programas asociados con el funcionamiento de una computadora mediante los 
cuales Datos Electrónicos  son electrónicamente recopilados, transmitidos, procesados, almacenados o recibidos.  
 
Bajo la definición de Software no se incluyen Datos Electrónicos  ni Contenido . 
 

2.89 Software Malicioso 
Cualquier Software , código o programa no autorizado, corrupto o dañino, diseñado específicamente para: 
(a) borrar o corromper Datos Electrónicos ; 
(b) dañar o interrumpir cualquier red o Sistema Informático ; 
(c) eludir cualquier producto o servicio de seguridad, 
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incluyendo, pero no limitado a virus informáticos, troyanos, gusanos, bombas lógicas o de tiempo, herramientas 
ŘƛǎŜƷŀŘŀǎ ǇŀǊŀ ǊŜƎƛǎǘǊŀǊ ƭŀǎ ǇǳƭǎŀŎƛƻƴŜǎ Ŝƴ Ŝƭ ǘŜŎƭŀŘƻ ŘŜ ǳƴ ŜǉǳƛǇƻ όάƪŜȅǎǘǊƻƪŜ ƭƻƎƎŜǊǎέ ƻ άƪŜȅ ƭƻƎƎŜǊǎέύΣ ŀǊŎƘƛǾƻǎ ŘŜ 
ǊŜƎƛǎǘǊƻ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴ ƻ ǊŀǎǘǊŜƻ όάŎƻƻƪƛŜǎέύΣ ǇǊƻƎǊŀƳŀǎ ŜǎǇƝŀ όάǎǇȅǿŀǊŜέύΣ ŀǇƭƛŎŀŎƛƽƴ ŘŜ ŀƴǳƴŎƛƻǎ ƴƻ ŘŜǎŜŀŘƻǎ 
όάŀŘǿŀǊŜέύ y ǎŜŎǳŜǎǘǊƻ ŘŜ Řŀǘƻǎ όάǊŀƴǎƻƳǿŀǊŜέύΦ 
 

2.90 Subcontratista 
Cualquier consultor o subcontratista independiente distinto de un Empleado , que proporciona servicios al Asegurado 
bajo un contrato escrito o contracto electrónico.  

  
Bajo la definición de Subcontratista no  se incluye Proveedor de Servicios.  

 
2.91 Sub-límite de Indemnización 

El importe máximo que la Compañía  puede estar obligado a pagar por el Periodo de Vigencia  después de la aplicación 
de cualquier Deducible bajo cada cobertura de esta póliza según lo especificado en la Sección 3. de las Condiciones 
Particulares . 
 

2.92 Tercero  
Cualquier persona física, jurídica, firma, sociedad, organización o corporación distinta de l Asegurado , y distinta 
también de cualquier Entidad Relacionada  o de cualquier persona física o jurídica que tenga un interés financiero o 
ejecutivo en las operaciones del Asegurado . 
 

2.93 Contratante  
La persona jurídica designada en las Condiciones Particulares  que celebra con la Compañía  el presente contrato de 
seguro. 

 
2.94 Valores 

Cualquier bono, obligación, instrumento, acción, título, valor de renta variable o título de deuda, e incluirá 
cualquier certificado de interés o participación en cualquiera de los anteriores, recibo de los mismos, garantía o 
cualquier otro derecho de susc ripción o de compra, certificado de confianza de voto relacionado con ellos o 
cualquier otro interés en los mismos que represente Dinero  o Propiedad .  
 
Valores no incluye Dinero , ni  criptomonedas  o άǘƻƪŜƴέ ŘƛƎƛǘŀƭ ŘŜ ŎǳŀƭǉǳƛŜǊ ǘƛǇƻΣ ƴƛ Activos  Digitales  que 
funcionen o estén destinados a funcionar como medio de inter cambio,  material de  claves criptográficas 

para proporcionar acceso a sistemas de moneda  digital , ni tampoco incluye  Propiedad . 
 
 

Sección 3 ς Exclusiones 
 
Esta póliza no cubre Pérdidas, Gastos de Defensa, Pérdidas Propias, Multas y Sanciones  Civiles, 
u otros gastos o daño s, de cualquier naturaleza , ya estén específicamente  definidos  en esta 
póliza o de forma general , debidos a Reclamos o Eventos: 
 
3.1 Antimonopolio o Prácticas Comerciales Desleales  

derivado s de, o relacionado s con, basado s en, o atribuible s a, cualquier competencia 
desleal, fijación de precios, restricciones comerciales, monopolio, interfere ncia con 
relaciones económicas (incluyendo interferencia con relaciones contractuales o ventajas 
potenciales ), fraude al consumidor, prácticas comerciales engañosas o desleales , u otra  
infracción o incumplimiento, ya sean reales o presunto s, de cualquier ley, norma , 
estatuto, regulación , disposición , directiva , o reglamento relativo a antimonopolio, 
fijación de precios, discriminación de precios, o restricción del comercio, o cualquier otra 
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ley, norma o reglamento para proteger la competencia  o cualquier enmienda, adición o 
reemplazo de los mismos.  

 
Únicamente con respecto a prácticas comerciales desleales, esta exclusión n o aplicará a 
un Reclamo cubierto por un Acto Incorrecto de Privacidad derivado de una infracción de 
una Normativa de Privacidad.  

 
3.2 Asegurado contra Asegurado / Entidad Relacionada  

derivado s de, relacionado s con, basados en, o atribuible s a cualquier  Reclamo presentado 
por , en representación de, a instancias de, en beneficio de o en nombre de cualquier 
Asegurado o de cualquier Entidad Relacionada contra cualquier otro Asegurado  o 
cualquier otra Entidad Relacionada  

 
No obstante, la presente exclusión no se aplicará a cualquier Reclamo presentado por un 
Asegurado en calidad : 

i) de Cliente del Asegurado ; 
ii)  de Empleado por un Acto Incorrecto de Privacidad relativo  a la divulgación no 

autorizada de Información Personal de dicho Empleado . 
 

3.3 Campos Electromagnéticos  
derivados de, o relacionados con, basados en, o atribuibles a Campos Electromagnéticos, 
Radiaciones Electromagnéticas o Electromagnetismo.  

 
3.4 Comunicaciones Electrónicas  

basados en, derivados de, o atribuibles a cualquier infracción real o presunta, por acción 
u omisión, de :  
(a) la distribución no solicitada de faxes, correos electrónicos u otros tipos de 

comunicaciones dirigidos a múltiples Clientes actuales o potenciales por parte del 
Asegurado o por cualquier Tercero;  o 

(b) cualquier ley, estatuto, ordenanza, reglamento o directiva estatal, provincial, 
territorial , local o extranjer o, cualquier estatuto equivalente o cualquier otra 
responsabilidad legal, que se refiera  a, prohíba o limite la impresión, la difusión, la 
eliminación, la monitorización, la recopilación, el registro, el uso, el envío, la 
transmisión, la comunicación o la distribución de material o información; o  

(c) cualquier enmienda, adición o reemplazo de cualquier ley, estatuto, ordenanza, 
reglamento o directiva indicado en el apartado (b) anterior.  

 
Esta exclusión no será de aplicación si dicha distribución no solicitada de faxes, correos 
electrónicos u otros tipos de comunicaciones dirigidos a múltiples Clientes actuales o 
potenciales por parte del Asegurado o cualquier otro Tercero es causada por un Acto 
Incorrecto de Seguridad.  
 

3.5 Conducta  
        derivad a de, basada en, o atribuible a,: 

(a) cualquier acto u omisión doloso, fraudulento, malicioso, intencional, tipificado como 
delito, o que sea deliberadamente contrario a la ley, cometido por un Asegurado , 






























































































































